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1 Survol

1.1 Devolutions Server

DESCRIPTION

Cette documentation est valide pour la version 2021.1.0.Versions précédentes

Devolutions Server est un coffre,
déployable dans votre infrastructure,
servant a stocker et a partager des
informations entre les différentes
équipes de votre organisation. Cette
solution permet également de gérer
des connexions a distance, des
identifiants et des informations
confidentielles en toute sécurité.

Notre systéme de controle d'acces
basé sur des groupes
d'utilisateurs permet d'attribuer des
permissions de fagon granulaire.
Une journalisation avancée des
activités de tous les utilisateurs est
incluse afin d'offrir une excellente
visibilité dans tous les aspects de la
solution.

Grace a son architecture Web, vous
avez la possibilité de la publier soit
dans votre intranet, soit sur Internet.

Il existe deux fagcons d'utiliser Devolutions Server :

L}

Coffre infonuagique Gestion de sessions

© 2021 Devolutions inc.
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Stockez des entrées dans

coffres et gérer les acces

Acceés par le navigateur Web et
Devolutions Web Login

Accédez aux ressources stockées
dans un coffre a partir d'un
navigateur Web grace a une licence
d'accés client (LAC). Les identifiants
sont gérés dans linterface Web,
alors aucune application cliente n'est
requise.

Avec l'extension de navigateur
Devolutions  Web  Login, les
identifiants peuvent étre

automatiquement saisis lors de la
connexion a un site Web.

Les technologies d'acces a
distance (RDP, VNC, etc) ne sont
pas prises en charge par le
navigateur Web.

Y

Application cliente (Bureau ou
mobile)

Accédez aux ressources stockées
dans un coffre grace a lI'une de nos
applications clientes qui sont reliées
aux services Web de Devolutions
Server.

L'application cliente, Remote
Desktop Manager, doit étre installée
localement pour gérer la source de
données. Elle est disponible pour
Windows, macOS, Android et iOS.

Contrairement au navigateur Web,
Remote Desktop Manager peut
lancer des connexions a distance.

FONCTIONNALITES IMPORTANTES

<>

&

INTEGRATION

SERVEUR HAUT DE
GAMME

D'ACTIVE DIRECTORY ARCHITECTURE WEB

(AD)

A installer sur votre
serveur d'application.

un nombre illimité de

Les utilisateurs se verront
attribuer des permissions
en fonction de leur
appartenance aux groupes
Active Directory.

Possibilité de publier
Devolutions Server soit

Internet grace a son
architecture Web.

© 2021 Devolutions inc.
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grace a notre systéme de
contrdle d'accés basé sur
les s.

T ‘Eﬂ!- E%r_

AUTHENTIFICATION A NOTIFICATIONS PAR  RESTRICTIONS PAR

DEUX FACTEURS COURRIEL ADRESSE IP
Grand éventail de Recevez des notifications Contrblez lI'accés a
technologies par courriel pour toute Devolutions Server en
d'authentification a 2 activité dans les comptes, inscrivant sur une liste
facteurs. les coffres, etc. blanche, ou noire, des

adresses IP ou des plages
d'adresses IP, ainsi qu'en
fonction de la
géolocalisation.

1.2  Configuration requise

CONFIGURATION MINIMALE

Devolutions Server requiert les fonctionnalités du cadre d'applications
Microsoft .NET 4.7.2. Veuillez adapter votre environnement selon la
version utilisée.

DEPENDANCES

¢ Microsoft SQL Server 2012/2014/2016/2017/2019 (incluant les éditions Express).

© 2021 Devolutions inc.
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e Base de données Azure SQL est supportée avec seulement des comptes
d'authentification SQL. Les comptes de type Azure Active Directory ne sont pas
supportés.

e Windows 10, Windows Server 2012R2, 2016 et 2019.
¢ Windows Server 2012R2 ou plus récent sur le domaine.

e Microsoft .NET Framework 4.7.2 (En ce qui a trait aux systémes d'exploitation,
veuillez consulter les prérequis du cadre d'applications .NET).

e Internet Information Services (lIS) 7.0 ou plus récent.

e console de Devolutions Server doit étre installée sur le serveur pour mieux gérer
les instances de Devolutions Server.

TAILLE DU SERVEUR

Plusieurs clients nous demandent comment bien paramétrer leurs serveurs pour
différentes topologies. En fait, il nous est impossible de répondre adéquatement a cette
question. La fagon dont le systéme fonctionne a un impact significatif sur I'utilisation
des ressources de chaque noeud présent au sein de votre topologie choisie.

Ceci étant dit, la majorité des configurations fonctionne bien avec des noeuds
contenant 4 Go de mémoire vive et un processeur bicoeur. La plupart de ces
configurations sont des environnements virtuels, ce qui facilite I'octroi de ressources
additionnelles.

Pour bien estimer les besoins, il faut prendre en compte les points suivants :

e Nombre d'entrées stockées dans votre instance (détails du serveur, identifiants,
etc.).

e Nombre de fois qu'on modifie les entrées : si l'on en crée a tous les jours ou si
elles restent inchangées.

e Nombre d'utilisateurs qui accédent simultanément a l'instance de Devolutions
Server pendant les périodes de pointe.

¢ La fagcon dont les utilisateurs manipulent les informations. Est-ce qu'ils lancent
10 sessions a la fois, puis exécutent une opération batch qui prend quelques
minutes et répétent ce cycle? Ou est-ce qu'ils n'ouvrent que quelques sessions
dans lesquelles ils travaillent toute la journée? Ces manipulations entrainent des
opérations d'écriture dans nos journaux. Ainsi, le premier scénario d'utilisation
exige de plus grandes ressources que le second.

© 2021 Devolutions inc.
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1.3

VERSION 64 BITS

Devolutions Server est compatible avec toutes les versions 64 bits de Windows.

Topologies

DESCRIPTION

Les instances de Devolutions Server peuvent étre installées selon différentes
topologies. Voici différents exemples de topologie :

TOPOLOGIE DE SERVEUR UNIQUE

Devolutions Server et le serveur SQL peuvent étre installés sur la méme machine pour
les besoins d'une équipe allant jusqu'a 20 utilisateurs. Avoir Devolutions Server et le
serveur SQL sur la méme machine peut causer des problemes de performance sil'on
dessert plus que 20 utilisateurs.

© 2021 Devolutions inc.
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Devolutions
Password Server

et Serveur SQL

Utilisateurs

Installation d'un serveur unique

TOPOLOGIE DE BASE RECOMMANDEE

Une topologie de base recommandée consiste en deux serveurs, un pour Devolutions
Server et I'autre pour la base de données SQL. En procédant ainsi, les ressources de
la machine sont toutes dédiées a I'application. Cela garantit une meilleure performance
que l'installation de Devolutions Server et le serveur SQL sur la méme machine.

© 2021 Devolutions inc.
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Devolutions Serveur SQL
Password Server SQL Azure
Utilisateurs
Topologie de base

TOPOLOGIE DE HAUTE DISPONIBILITE

SERVEURS SQL SEULEMENT

Pour garder la base de données hautement disponible, la mise en miroir de la base de
données, qui consiste a répliquer les données dans un serveur miroir, se révele utile.
Le serveur miroir est toujours prét a prendre la releve en cas de défaillance du serveur
principal. Ceci garantit que Devolutions Server accéde toujours a la source données de
facon transparente pour les utilisateurs de Remote Desktop Manager.

© 2021 Devolutions inc.
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g

-
o o DevoLLétis%ns
“ ASSWO ner

Utilisateurs

Basculement
Server SQL

Topologie de haute disponibilité

TOPOLOGIE DE TYPE EQUILIBRAGE DE CHARGE

Pour garantir des performances maximales de Devolutions Server, il peut étre déployé
dans une topologie de type équilibrage de charge telle qu'elle est illustrée dans l'image
ci-dessous. Cela peut étre autant un systeme d'équilibrage de charge physique que
logiciel.

© 2021 Devolutions inc.
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3 e
Cal . 'ASSWol rver
:\.

“ Mise en miroir
N Serveur SQL
Utilisateurs Devolutions
Password Server 2

Topologie de type équilibrage de charge

BASCULEMENT MANUEL D'UNE INSTANCE DE DEVOLUTIONS
SERVER

Pour les clients qui ne désirent pas se procurer un équilibreur de charge, il est possible
de simplement installer deux instances de Devolutions Server sur deux serveurs Web
distincts, puis de les rediriger vers la méme base de données SQL Server. En
enregistrant les deux instances en tant que sources de données séparées dans
I'application cliente, les utilisateurs peuvent basculer entre les serveurs en cas de
panne.

© 2021 Devolutions inc.
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Server SQL
Devolutions
@ Password Server 1
MISE EN MIROIR
Utilisateurs << %
Devolutions
Password Server 2
Basculement
Server SQL

Basculement manuel avec deux Devolutions Server

1.4 Tolérance aux pannes

DESCRIPTION

La plateforme Devolutions suit des lignes directrices de conception afin de préserver
I'historique complet de vos données, que ce soit des modifications ou des
suppressions. Elle offre également une fonctionnalité étendue de journalisation, ce qui
permet d'avoir une visibilité totale sur toute activité dans le systéme. Ces décisions
relatives a la conception limitent les options qui tolérent les pannes au niveau de la
base de données.

IMPACT SUR LES CHOIX TECHNOLOGIQUES

En raison des opérations d'écriture effectuées en arriére-plan, la topologie ne peut
qu'étre active-passive. La copie en attente doit étre synchronisée en tout temps, mais
elle doit rester intacte. Une SEULE base de données peut étre active en tout temps.
Vous pouvez utiliser les technologies de mise en miroir ou de partitionnement de
données offertes par Microsoft, en autant que la copie du contenu soit accessible
seulement quand le contenu principal n'est plus disponible.

© 2021 Devolutions inc.
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LA MISE EN MIROIR POUR LE PARTAGE ENTRE DES EQUIPES
DISTANTES

Puisque la copie principale des données doit rester intacte, ce n'est pas la solution
appropriée pour partager des données principales entre des équipes distantes. Il est
plutdt recommandé d'utiliser une combinaison des outils suivants :

e Synchronisateurs, particulierement celui pour les données de RDM;

e Scripts PowerShell (pour exporter une branche spécifique de votre
arborescence).

© 2021 Devolutions inc.
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Introduction

DESCRIPTION

vous avez plutot acheté une licence de Devolutions Server - édition

o Cette section couvre Devolutions Server - édition Corporate. Si
Team, veuillez consulter la section Introduction a I'édition Team.

Apres avoir complété I'achat de Devolutions Server - édition Corporate, un courriel
contenant trois clés de licence vous sera envoyé. Chaque licence donne le droit de
créer une instance de Devolutions Server. Dans ce cas-ci, une instance est un serveur
applicatif utilisé par nos applications clientes. C'est une sorte de base de données
spécialisée pour vos données. Toutes les instances peuvent étre installées sur le
méme serveur physique ou réparties sur plusieurs serveurs.

Devolutions Server peut étre installé selon différentes topologies.

CONFIGURATION REQUISE DU DOMAINE

Ces exigences sont requises seulement si vous avez l'intention d'utiliser la création
automatique d'un compte utilisateur (voir la section Authentification) ou des groupes
d'utilisateurs pour gérer votre instance.

v Créer des groupes Active Directory pour gérer votre instance.
Exemples typiques : RDM Admins, RDM Operators, RDM Users.

v Ajouter des utilisateurs du domaine aux groupes Active Directory.

v Créer un compte VaultOwner qui sera le propriétaire de la base de
données. Les droits sont suffisants pour effectuer les mises a niveau de
la base de données.

v Créer un compte VaultRunner qui agira en tant qu'identité du site
Web. Vous pourrez ainsi limiter les permissions selon le principe
d'accés minimal.

© 2021 Devolutions inc.
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LISTE DE VERIFICATION POUR INSTALLER ET METTRE EN
MARCHE DEVOLUTIONS SERVER

CONFIGURATION LOGICIELLE REQUISE DU SERVEUR HEBERGEANT
L'INSTANCE

Installer Microsoft .NET Framework 4.7.2 (Il est possible de l'installer
via Microsoft Web Platform Installer).

Si vous avez l'intention d'héberger la solution sur un seul serveur,
installer Microsoft SQL Server (voir les sections Instance de la base de
données et Topologies).

Internet Information Services (lIS) 7.0 ou plus récent (voir
https://technet.microsoft.com/en-ca/library/hh831475.aspx#installllS).

ETAPES POUR INSTALLER DEVOLUTIONS SERVER

Créer une instance de Devolutions Server (voir Créer une instance de
Devolutions Server).

Créer un compte administrateur de Devolutions Server dans le
formulaire de gestion des utilisateurs.

Créer des groupes d'utilisateurs.

Ajouter des utilisateurs du domaine ou des utilisateurs intégrés (voir la
section Gestion des utilisateurs).

© 2021 Devolutions inc.
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2.1 Liste de vérification relative a la sécurité

DESCRIPTION

Pour atteindre le plus haut niveau de sécurité, vous devez suivre les recommandations
suivantes.

Devolutions Server sur votre intranet est EXCLUSIVE. Vous devez
impliquer une personne spécialisée dans la sécurité sur Internet afin
d'héberger sécuritairement toute application sur Internet. Vous devez
protéger le site Web contre les attaques par déni de service (DoS) en
utilisant un appareil ou un module de sécurité externe a Devolutions
Server.

@ Ces recommandations sont valides seulement si l'instance de

GENERAL

e Utiliser exclusivement l'authentification Windows.

e S'assurer que toutes les communications LDAP utilisent LDAP sur SSL.

SERVEUR SQL

¢ Activer uniguement le mode d'authentification Windows.

e Créer un compte de domaine qui sera utilisé pour créer une base de données
(VaultOwner).

e Créer également un autre compte que le serveur Web utilisera pour se connecter
a la base de données (VaultRunner). Ce compte n'a besoin que des permissions
minimales pour réaliser ses taches.

o Communiquer uniquement a l'aide d'une connexion chiffrée. Veuillez consulter la
section Chiffrement des connexions vers le serveur SQL.

SERVEUR WEB

© 2021 Devolutions inc.
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2141

2.1.2

e Configurer le pool d'applications de maniére a utiliser les identifiants du domaine.
Ce compte sera ajouté au serveur SQL en tant que connexion. Seules les
permissions nécessaires y seront attribuées (VaultRunner).

e Distribuer le contenu via SSL (https). Voir la section Configurer SSL.

LDAP sur SSL

DESCRIPTION

LDAP sur SSL (LDAPS) est fagon de sécuriser les communications LDAP.

Par défaut, les communications LDAP entre le client et le serveur ne sont pas
chiffrées. Dans certaines organisations, cela peut mener a une bréche de sécurité.

Cliquer sur le lien http://social.technet.microsoft.com/wiki/contents/articles/2980.Idap-
over-ssl-ldaps-certificate.aspx (anglais) pour en savoir davantage.

Chiffrement des connexions vers le serveur SQL

DESCRIPTION

Pour garantir que les communications entre l'instance de Devolutions Server et la base
de données SQL Server soient chiffrées, une procédure doit étre suivie et effectuée
sur l'instance du serveur SQL.

Veuillez consulter cet article de technet, en anglais, qui détaille les instructions a suivre
: Encrypting Connections to SQL Server (technet).

Une fois la configuration terminée, la seule modification requise a effectuer dans
Devolutions Server consiste a activer la fonction Utiliser une connexion chiffrée avec
SQL Server dans les parameétres de l'instance, sous I'onglet Base de données.

© 2021 Devolutions inc.
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2.2

Edition Team

DESCRIPTION

Apres l'achat d'une licence de Devolutions Server - édition Team, un courriel vous
est envoyé contenant la clé de licence. Cette clé vous permet de créer une instance de
Devolutions Server.

La procédure d'installation est disponible dans la section Installation de Devolutions
Server.

Veuillez vérifier votre boite de courriels indésirables si vous ne voyez pas
un courriel dans votre boite de réception.

CONFIGURATION REQUISE DU DOMAINE

Ces exigences sont requises seulement si vous avez l'intention d'utiliser la création
automatique d'un compte utilisateur (voir la section Authentification) ou des groupes
d'utilisateurs pour gérer votre instance.

v Créer des groupes Active Directory pour gérer votre instance. Voici des
exemples typiques : RDM Admins, RDM Operators, RDM Users.

v Ajouter des utilisateurs du domaine aux groupes Active Directory.

LISTE DE VERIFICATION POUR INSTALLER ET EXECUTER
DEVOLUTIONS SERVER

CONFIGURATION LOGICIELLE REQUISE DU SERVEUR HEBERGEANT
L'INSTANCE

v Microsoft .NET Framework 4.7.2 (Il est possible de l'installer via
Microsoft Web Platform Installer).
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v

Base de données Microsoft SQL Server (voir Database Instance).

Internet Information Services (IIS) 7.0 ou plus récent (voir
https://technet.microsoft.com/en-ca/library/hh831475.aspx#installllS).

ETAPES POUR INSTALLER DEVOLUTIONS SERVER

Créer une instance de Devolutions Server (voir Créer une instance de
Devolutions Server).

Créer un compte administrateur dans le formulaire de gestion des
utilisateurs.

Créer des groupes d'utilisateurs.

Ajouter des utilisateurs du domaine ou des utilisateurs intégrés (voir
Gestion des utilisateurs).
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Installation

TOPOLOGIE

Si vous venez tout juste de recevoir vos clés de licence, veuillez d'abord
consulter la section Introduction.

Une instance de Devolutions Server est une application Web. Il est donc possible de la
publier sur Internet ou dans un intranet.

La topologie recommandée est constituée de deux serveurs : un serveur de base de
données et un serveur Web. Pour des installations a plus petite échelle, un serveur
unique peut étre utilisé, mais ses ressources seront partagées entre les deux réles, ce
qui peut affecter la performance.

La console de Devolutions Server est maintenant offerte en tant
qu'application autonome. Elle est téléchargeable sur la page de
téléchargement.

Avant de commencer l'installation, veuillez vérifier que le cadre
d'applications .NET 4.7.2 est installé sur votre machine. Vous pouvez le
télécharger sur la page suivante :
https://dotnet.microsoft.com/download/dotnet-framework-runtime/net4 72

protéger les communications avec l'instance du serveur SQL. Veuillez
suivre les instructions sur la page http://support.microsoft.com/kb/316898.
Notez que nous recommandons d'activer 'option suite a l'installation
compléte de base.

@ Il est fortement recommandé d'activer I'option Activer SSL afin de

Pour une intégration Active Directory compléte, le pool d'application doit
utiliser un compte de domaine. Les deux serveurs doivent étre connectés
au domaine en question.

@
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INSTALLER DEVOLUTIONS SERVER

PREREQUIS DU SERVEUR WEB

Please refer to the appropriate topic depending on the operating system of the web
server.

INSTALLATION DES ROLES WEB

Veuillez consulter la section Installer les roles \WWeb prérequis.

Apres avoir installé les prérequis, veuillez tester l'installation d'ISS en
accédant a http://localhost. N'allez pas plus loin si vous ne voyez pas la
page d'accueil d'ISS. Des problémes doivent étre résolus avant de
passer a la prochaine étape.

PREREQUIS DU SERVEUR DE LA BASE DE DONNEES

Veuillez consulter la section Instance de la base de données.

CREER UNE INSTANCE DE DEVOLUTIONS SERVER

Veulillez consulter la section Créer une instance de Devolutions Server.

3.1 Installer les roles Web prérequis

DESCRIPTION
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L'installation de Devolutions Server est compatible avec Windows 10,
Windows Server 2012R2, 2016 et 2019. Pour les versions
précédentes de Windows Server, veuillez consulter la documentation
PDF des précédentes versions de Devolutions Server.

gestionnaire IIS, le module de réécriture d'URL et des réles Web

o En tant qu'application Web, Devolutions Server nécessite le
spécifiques sur la machine sur laquelle il sera hébergé.

Il est possible d'installer ces prérequis, le gestionnaire IIS et le module de réécriture
d'URL sont inclus dans la Console de Devolutions Server ou via un script PowerShell
existant fourni avec Remote Desktop Manager Enterprise - Edition Windows.
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.. Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Avant de commencer
Type d'installation
Sélection du serveur

Fonctionnalités

Roles

[[] Remote Desktop Services
[[] Volume Activation Services
4 [m] wWeb Server (IIS) (16 sur 43 installé(s))

Description
Management Tools provide
infrastructure to manage a Web

server that runs 115 10. You can use
the IS user interface, command-line

4 [m] Web Server (15 sur 34 installé(s))

4 (W] Common HTTP Features (4 sur 6 installé(s))
« Default Document (Installé)
| Directory Browsing (Installé)
o HTTP Errors (Installé)
+ Static Content (Installe)
[] HTTP Redirection
] webDAV Publishing

4 (W] Health and Diagnostics (1 sur 6 installé(s))
+| HTTP Logging (Install&)
[[] Custom Logging
[] Logging Tools
[] ODBC Logging
| Request Monitor
[] Tracing

4 [m] performance (1 sur 2 installé(s))
| Static Content Compression (Installé)
E] Dynamic Content Compression

4 (W] Security (4 sur 9 installé(s))
™| Request Filtering (Installé)
W Basic Authentication (Installé)
[] Centralized SSL Certificate Support
[] Client Certificate Mapping Authenticatic
| Digest Authentication (Installé)

[] 1P and Domain Restrictions
] URL Authorization
' Windows Authentication (Installé)
4 (m] Application Development (5 sur 11 installé(
[] .NET Extensibility 3.5
| .NET Extensibility 4.6 (Installé)
| Application Initialization (Installé)
[] asp
[[] ASP.NET 35
|¥| ASP.NET 4.6 (Installé)
[ cai
W ISAP| Extensions (Installé)
o ISAPI Filters (Installé)
[[] server Side Includes
] WebSocket Protocol
v [] FIP Server
4 [m]
| 115 Management Console (Installé)
b 71 1S 6 Manaaement Compatibility

[] ns Client Certificate Mapping Authentic.

tools, and scripts to manage the
Web server. You can also edit the
configuration files directly.

Installer

| < Précédent | | suivant> |

[ Annuler |

Assistant Ajout de réles et de fonctionnalités
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L'installation des prérequis a partir de la Console de Devolutions
Server ou du script PowerShell nécessite un acces internet pour
télécharger le programme d'installation de la plate-forme et le module
de réécriture d'URL.

ETAPES

Voici les deux méthodes disponibles pour installer les prérequis:
1. Console de Devolutions Server.
a. Ouvrir la Console de Devolutions Server.
b. Développer le menu Avancée et sélectionner Vérifier les prérequis.

c. Cliquer sur le bouton Installer les prérequis pour exécuter le script PowerShell.

|i'| Devolutions Password Server Console - Diagnostic des fonctionnalités I1S

E3 Diagnostic des fonctionnalités 11S

Static Content

Default Document
Directory Browsing
HTTP Errors

Application Initialization
ISAPI Extensions

ISAPI Filters

ASP.NET 4.6

HTTP Logging

Basic Authentication
Windows Authentication
Static Content Compression
115 Rewrite Module

LALALLALALALLALLLL

F Rl 7] Installer les pré-requis Fermer

Diagnostic des fonctionnalités IIS

2. Ligne de commande PowerShell.
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a. Exécuter Windows PowerShell avec des privileges élevés.

b. Modifier I'emplacement vers le sous-dossier Scripts qui se trouve dans le dossier
d'installation de la Console de Devolutions Server. (C:\Program Files (x86)
\Devolutions\Devolutions Server Console\Scripts)

EN Administrator: Windows PowerShell — m] *
t Corporation. All rights reserwved.

JevolutionsiDevolutions Serwver Console‘\Scriptss> dir

Directory: C:\Program Files (x86)%\Devolutions\Devolutions Server Console%Scripts

LastWriteTime Length Mame

2018-09-24 2:46 PM 5934 DVL5-Prerequisites.psl

PS5 C:%Program Files )\Devolutions\Devolutions Server Console\Scripts> _

Emplacement du script PowerShell

c. Exécuter le script DVLS-Prerequisites.ps1.

RESULTATS

Voici ce que l'installation de ces prérequis via le script PowerShell doit afficher.

1. Au début du script PowerShell, il installera la plate-forme d'installation Microsoft
Web s'il n'est pas déja installé.

EX Administrator: Windows PowerShell - (] X

Windows PowersShell
ICopyright (C) Microsoft Corporation. All rights reserved.

Directory: C:\Program Files (x86)\Devolutions\Remote Desktop Manager\Scripts

LastwriteTime Length Name

d 2018-03-20 2:41 pPM™
[Time taken: 0 sec (s)

WARNING: The configuration 'DevToolsConfiguration' is Tloading one or more built-in resources without explicitly
importing associated modules. Add Import-DscResource —-ModuleName 'PSDesiredstateConfiguration’ to your configuration to
avoid this message.

Directory: C:\Program Files (x86)\Devolutions\Remote Desktop
Manager\Scripts\_configurations\push\DevToolsConfiguration

LastWriteTime Length Name

2018-03-20 2:41 PM 2520 localhost.mof

Fenétre PowerShell

2. Ensuite, la fenétre de commande s'affiche et installe le gestionnaire IIS, ASP .Net
4.5, certains roles Web spécifiques et le module de réécriture d'URL.
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B C\Program Files\Microsoft\Web Platform Installer\WebpiCmd.exe ~ - x

Installation du gestionnaire IIS

3. Ensuite, le script PowerShell installera tous les réles Web manquants.

EN Administrator: Windows PowerShell - O X

3
2016 Microsoft Corporation. All rights reserved.

Prepar'in? modules for first use.
Default status description.

00:00:00 remaining.

[ABELISLE] Test-TargetResource
Collecting data...
57%

[DDDD{lCIClﬂCIDDDDDDDDDDDO[}ﬂCICIClClEIDDDDDDDDDDDD’UGDOOUDDDDDDDDDDBDUDG

: The configurati ) onfigurati is loading one or m built-in r rces without explicit

ated modules. Add Import-DscResource -ModuleName ' edStateConfiguration’ to your configuration to

dministrator\desktop\_configurations\pu DevToolsConfiguration

LastWriteTime Length Name

2018-03-19 10:34 AM 2376 localhost.mof
[1 A reboot is required to p s further. Ple

Installation des réles Web

3.2 Instance de la base de données

DESCRIPTION
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Devolutions Server n'a aucune exigence qui dicterait le protocole de communication
utilisé, ainsi que la plupart des options qui vous sont offertes par l'instance SQL Server
choisie. Tant que le poste de travail client peut se connecter a l'instance SQL,
Devolutions Server fonctionnera efficacement. Veuillez consulter la documentation
Microsoft afin d'autoriser la connectivité a l'instance.

Avec l'authentification Windows, vous devez définir 'identité du pool d'applications sur
un compte du domaine. Nous vous recommandons de créer un compte dédié a cet
effet. Reportez-vous a la rubrique "Configure Devolutions Server to use integrated
security” (en anglais) pour les instructions qui doivent étre exécutées apres la création
de l'instance Devolutions Server.

3.2.1 Instances installées dans votre infrastructure

DESCRIPTION

Beaucoup de nos clients comptant moins de 30 utilisateurs fonctionnent avec succes
avec |'édition gratuite appelée SQL Server Express. Télécharger SQL Server 2017
Express a partir du site de Microsoft .

Si une intégration compléte avec Active Directory est requise, vous pouvez décider
d'activer uniquement I'authentification Windows. Veuillez consulter I'aide en ligne
MSDN pour plus de détails.

3.2.2 Microsoft Azure SQL

DESCRIPTION

Créer une base de données SQL vide sur votre portail Microsoft Azure SQL. Fournir
suffisamment de priviléges a un compte que vous utiliserez pour mettre a jour le
schéma de base de données a partir de la console de Devolutions Server.

Une fois que tous les champs sont correctement configurés, cliquer sur le bouton
Mettre a jour base de données pour mettre a jour le schéma de la base de données.
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m Devolutions Password Server Consoke - Parametres de Devolutions Password Server

El Paramétres de Devolutions Password Server

Général Base de données

Base de donndes

Authentification Hite MAAINDSRY-SOL\SQLI016 v | | Microsoft SQL Server -
Domaine

= s EP_DPSFR

Avancée Utilser identifiants d'outls de gestion

Paramitres avancis

Tester Serveur
Identifiants
Sécurté ntégrée Créer base de données
Tester base de données
Outls de gestion

p I Mettre & jour base de donndes I
Nom d'utiisateur =&

Envoyer it schéma u soutien via cournel
Mot de passe ssssssns

VO B verson de base de gonnées
Service de planfication

Username =B Tester les identfiants du planificateur

Mot de passe ETTTTT LTS

Application Web

Usamarme 5a Tester les identfiants de Fappl Web

MO it passe sEasssaes

Options de recherche 3]

ETI[L‘QBUET Anrwler
Parametres Devolutions Server - Base de données

3.3 Créer une instance de Devolutions Server

DESCRIPTION

Si vous venez tout juste de recevoir vos clés de licence, veuillez d'abord
consulter la section Introduction.

I'assistant de déploiement, veuillez consulter les sections respectives

o Pour plus d'informations a propos de chaque fonctionnalité dans
dans le chapitre Paramétres du serveur.

Plusieurs instances de Devolutions Server peuvent étre installées sur le méme serveur.
Chaque instance a sa propre application Web dans IIS. Les étapes suivantes
requiérent I'utilisation de la Console de Devolutions Server.
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PROCEDURE

1. Installer la Console de Devolutions Server sur le serveur Web. Elle est
téléchargeable sur la page de téléchargement.

37

2. Exécuter la Console de Devolutions Server avec des privileges élevés (Exécuter
en tant qu'administrateur). Cliquer avec le bouton droit sur l'icone de I'application,

puis sélectionner Exécuter en tant qu'administrateur.

Toutes les opérations effectuées via la Console de Devolutions Server
seront faites avec l'identifiant qui a lancé la Console de Devolutions
Server . Si vous devez utiliser un autre identifiant pour lancer la Console
de Devolutions Server , vous devez quitter la session Windows et vous
reconnecter avec l'identifiant en question. La commande Exécuter en
tant qu'administrateur n'offre pas la possibilité de démarrer une
application en tant qu'administrateur.

DPS.Consolg

Ouvrir I'ernplacement du fichier

Ouvrir

E;' Exécuter en tant qu'administrateur
Résoudre les problémes de compatibilité
Epingler sur I'écran d'accueil

Ea VErifiezr avec Windows Defender...

Epingler & |la barre des tdches
Restaurer les versions précédentes
Envoyer vers

Couper

Copier

Créer un raccourci
Supprirmer

Renommer

Propriétés

Exécuter en tant qu'administrateur
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3. Dans la Console de Devolutions Server , cliquer sur le bouton Nouveau (+) ou
sur Installer une nouvelle instance pour déployer une nouvelle instance.

© Devolutions Server Console - (w} X

o [+

S X a @ =

® |

Actualiser | Nouveau | Modifier Mettre Désinstaller Motde  Mettre Journaux Accéder au Explorer

& jour passe ¥ hors-igne

Nom

Description

Licence (Serveur)
Chemin IIS

Chemin d'installation
Pool d'applications
Authentification

site Web

Installer une Nouvelle Instance

Aucune Instance Devolutions Server trouvé

Service du planificateur

2020.3.11.0

Version

Version d'execution

Connexions a la base de données
‘Outils de maintenance
Service du planificateur
Application Web

Confs

jon du chiff

Mot de passe de la console

Déployer un nouveau Devolutions Server

4. La premiére boite de dialogue exécutera des diagnostiques sur le serveur pour
vérifier si le serveur IIS dispose de toutes les conditions préalables nécessaires pour
les réles Web et est prét a exécuter Devolutions Server. Les éléments manquants
sont signalés par un €. Le bouton Installer les pré-requis installera toutes les
fonctionnalités manquantes a l'aide d'un script PowerShell.
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© Devolutions Server Console *

ﬂ Diagnostic des fonctionnalités IIS

Fonctionnalite - . Installe
. Application Initialization
ASP.NET 4.6

Basic Authentication
Default Document
Directory Browsing

HTTP Errors

HTTP Logging

115 Rewrite Module

ISAPI Extensions

ISAPI Filters

Static Content

Static Content Compression
Windows Authentication

AL L LML NE NN NL L NENE NN

| Installer les pré-requis “ Fermer i

Vérification des conditions préalables a IIS pour l'installation

5. Cocher la case J'accepte les termes de la convention de licence, puis cliquer sur
Suivant.
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@ Devolutions Server Console *

@ Convention de licence d’utilisation

LICENSE AGREEMENT

Devolutions® Password Server
This License Agreement applies to the Devolutions® Password Server software

[IMPORTANT LEGAL NOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT BEFORE YOU DOWNLOAD OR START USING THE SOFTWARE. THIS AGREEMENT
CONTAINS A MANDATORY ARBITRATION CLAUSE

|BY INSTALLING OR USING THE SOFTWARE FOR THE PURPOSES PERMITTED HEREIN, YOU
CONSENT TO BE BOUND BY THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT
SUCH ACTION 1S A CONFIRMATION OF YOUR CONSENT TO BE BOUND BY, AND TO BECOME A
|PARTY TO, THIS AGREEMENT. YOU AGREE THAT THIS AGREEMENT IS ENFORCEABLE LIKE
ANY WRITTEN AGREEMENT SIGNED BY YOU; IF YOU DO NOT AGREE TO ALL OF THE TERMS
AND CONDITIONS OF THIS AGREEMENT, YOU SHALL REFRAIN FROM INSTALLING OR USING
THE SOFTWARE. YOU CONFIRM AND ACKNOWLEDGE THAT YOU HAVE BEEN PROVIDED THE
OPPORTUNITY TO READ THE AGREEMENT BEFORE INSTALLING OR USING THE SOFTWARE. A

COPY OF THIS AGREEMENT IS MADE AVAILABLE AND MAY BE DOWNLOADED FROM
DEVOLUTIONS' WEBSITE.

This Agreement is entered into between You and Devolutions and establishes the terms and conditions
under which we agree to grant You and the Users a license to install and/or access and use the
Saftware The individual mirchasinn a Saftware subscrntinn for and an hahalf of an Oraanization is ™
Yaccepte les termes de la Convention de kcence

C Priécedent Sunvant Installer

Convention de licence Devolutions Server

6. Sous Base de données, entrer les informations sur le serveur et la base de
données.

Le compte d'utilisateur utilisé pour créer la base de données doit disposer des
privileges sysadmin dans l'instance SQL Server. Consultez la rubrique Base de
données pour plus d'informations.

Pour utiliser la Sécurité intégrée pour se connecter a la base de données, il est
important de modifier l'identité du regroupement d'applications dans le gestionnaire
IIS et de définir les permissions appropriées du compte de service sur la base de
données SQL. Veuillez consulter Comment configurer Devolutions Server pour
utiliser la sécurité intégrée.
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@ Devolutions Server Consohe *

@ Configuration des informations de la base de données

Base de données
Hite localhost Tester Serveur
Base de données dps Tester base de données

Paramétres avancés

Identifiants
Sécurité mtégrée v
Nom dutlisateur

Mot de passe Identifiants avancés

Précedent retaler || Aeender

Assistant de déploiement Devolutions Password Server

7. Dans la section Général, saisir un Nom et une Description. Sous Série, saisir une
clé de licence regue dans le courriel aprés I'achat. Si vous n'avez pas acheté de
licence de Devolutions Server, vous pouvez demander une période gratuite d'essai

de 30 jours.

@ Devolutions Server Console b4

@ Informations générales

General

MNom du serveur Devolutions Server

Description du serveur
Licence
Série

Informations
Edition MHone
Expiration

E Précédent Suivant Irestaler Annuler

Assistant d'installation de Devolutions Server
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8. Sous Source de l'installation, choisir de télécharger la derniére version a partir du
Web ou d'installer a partir d'un fichier zip local.

@ Devolutions Server Console b4

@ Sélectionner un fichier d’installation

Source de Minstallaton
(&) Télécharger & partir du web {derniére version)
() Instaler & partir du fichier zip

précident et | [ tornie

Sélectionner un fichier d'installation

9. Sous Général, sélectionner le Site Web et le Nom de I'application web. Sous
Destination de l'installation, choisir le dossier de destination ou l'instance sera
situé. Le processus d'exécution des sites Web a regu les autorisations appropriées
sous c:\inetpub\wwwroot. Nous vous recommandons de créer un nouveau dossier
en dessous et de créer l'instance Devolutions Server dans ce dossier. Sous Pool
d‘applications, choisir le Nom.

Nous vous déconseillons de définir le dossier d'installation sur C:
\Program Files ou C:\Program Files (x86). Devolutions Server est
une application Web et cela peut entrainer un comportement
indésirable et des problémes, car IIS ne dispose pas des autorisations
suffisantes pour exécuter les applications Web qui se trouvent sous
ces dossiers.
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@) Devolutions Server Console

@ Parametres IS

Général
Site Web

Nom de l'application web

Destination de MNnstallation

Dossier dinstallation

Pool d applications

Nom

Sécurité

Désactiver HTTPS

Désactiver le chiffrement du fichier
web.config

Default Web Site

fdps

dps

Précédent Suivant

Créer un site Web

Configurer

Installer Arrwiler

Source et Destination de l'installation

10.Sous Identifiants d'administration, remplir les informations pour créer un compte
administrateur Devolutions Server personnalisé. Tous les champs sont requis.
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© Devolutions Server Console x

@ Créer un administrateur

Identifiants d'administration
Nom d'utiisateur

Mot de passe

Confirmer le mot de passe

Courriel

Précédent Suivant Installer Annuler

Créer un administrateur

11. Sous Sauvegarde, sélectionner le dossier de destination et le nom de fichier du
fichier de clés de chiffrement Devolutions Server. Et définir un mot de passe pour
protéger ce fichier.

un coffre pour éviter toute perte de données si Devolutions Server doit

@ Nous vous recommandons de protéger les clés de chiffrement dans
étre restauré.
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© Devolutions Server Console X

@ Copie de sauvegarde des clés de chiffrement

Sauvegarde
Chemin d'exportation
Mot de passe

Confirmer le mot de passe

Précédent Suivant Installer Annuler

Copie de sauvegarde des clés de chiffrement

12.Dans la Configuration du mot de passe de la console Devolutions Server, lors
de la configuration d'un mot de passe, l'instance Devolutions Server sera protégée
par un mot de passe qui sera enregistré dans la base de données.
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[© Devolutions Server Console X

@ Configuration du mot de passe de la console DPS

Configuration du mot de passe de la console DPS
Activer le mot de passe de la console o

Mot de passe

Confirmer le mot de passe

Précédent Suivant Installer Annuler

Mot de passe de la Console Devolutions Server

13.Sous Service de planification, lorsque vous activez |'option, veuillez définir le
compte du service approprié. Les fonctionnalités suivantes dépendent du
Planificateur: Gestionnaire de sauvegardes, Cache des utilisateurs et des rdles du
domaine, Cache des utilisateurs et des roles d'Office365, notifications par courriel et
la gestion des acces privilégiés.
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[© Devolutions Server Console X

@ Service de planification

> Immwvmmmﬁﬁﬁﬂl

Compte Service
® | Compte prédéfini LocalService -
Ce compte . .

Mot de passe
Confirmer le mot de passe

Précédent Suivant Installer Annuler

ama

Service de planification

14.En choisissant de ne pas installer le planificateur, vous obtiendrez le message
d'avertissement suivant.

Confirmation

Le service de planfication est requss afin que DPS puisse exdouter certaines foncbonnalités comectement. )
A moing d anvosr une raison ou une imitation ne permetiant pas d'sedouter une INStANce Ur c8 Servewr, vous dewiez considérer lopbicon d'en instaler une.,

Woulez-vous continuer?

[os ][ ton

Avertissement du planificateur

15.Sous Résumé, valider la configuration et cliquer sur Installer.
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© Devolutions Server Console

Général

Nom: Devolutions Server

Description:

Série: X000-)0000-30000(-X0000-5WCPS

Base de données
SEerveur:

Base de données:
Sécurité intégrée: Oui

Paramétres IIS
Site Web: Default Web Site
Application Web:

Destination de lnstallation

Chemin dinstallation: C:\inetpub\wwwroot\dps2
Service de planification

Installer le service du planificateur: Non

Console
Protégé par mot de passe: Oui

Précédent

e

Suivant

Installer

Annuler

Résumé

Une fois l'installation terminée, un récapitulatif indique si Devolutions Server a été

déployé correctement.
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@ Devolutions Server Console

EXECUTED A
Upgrading database for data source 'DPS' with version 668
EXECUTED
Upgrading databas
EXECUTED Information b4
Done !
Configuring databi .
Done! o Installation de Devolutions Server réussie.
Generating missin
Done! :
Configuring Devol
Done !
Configuring appSettings Database. ..
Done !
Configuring administrator settings...
Done !
Creating backup encryption keys file...
Done!
Deleting temporary data...
Done !
W
Précédent Suivant Installer Annuler
Fenétre de progression de l'installation
TESTER L'INSTALLATION

Pour tester l'installation du serveur, accédez a I'URL de l'instance (par exemple:
http://<Machine_Name>/<InstanceName>) avec n'importe quel navigateur Web ou
cliquer sur le bouton Accéder au site Web ® dans la Console de Devolutions Server.
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3.4

© Devolutions Server Console - (m] X

e + e X a€ =20

Actualiser Nouveau Modifier Mettre Désinstaller Motde Mettre Journaux| Accéder au
& jour passe ¥ hors-igne site Web

Explorer

Hom

Description

Licence (Serveur)
Chemin IIS

Chemin d'installation
Pool d'applications
Authentification
Service du planificateur

2020.3.11.0

Version

Version d'execution

Connexions a la base de données
‘Outils de maintenance
Service du planificateur
Application Web

Confi jon du chiff

Mot de passe de la console

Console de Devolutions Password Server

Pour tester la connexion a partir d'un client en créant une source de données dans
Remote Desktop Manager. Veuillez consulter Comment configurer une source de

données pour plus d'informations.

Enregister une licence LAC utilisateur

DESCRIPTION

Il existe deux méthodes pour enregistrer votre licence LAC utilisateur, avec la console

Devolutions Server ou via l'interface Web.

CONSOLE DEVOLUTIONS SERVER

Enregistrer votre licence LAC utilisateur dans Serveur - Modifier - Général - Licence.
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© Devolutions Server Console

@ Parameétres de Devolutions Server

L Général Général
Base de données )
. Nom Devolutions Password Server
Description
Licence
Serveur

Cemander un essai

I LAC utilisateur

Informations
Edition

Expiration

o | o]

INTERFACE WEB DEVOLUTIONS SERVER

Sauvegarder la licence LAC utilisateur dans Administration - Paramétres Serveur -
Général - Série.
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ADMINISTRATION > PARAMETRES SERVEUR > GENERAL

GENERAL
Nom

Devolutions Password Server

Description

Nom DMS

SERIE

Serveur

Limite d'utilisateurs:
Edition

Expiration:

LAC utilisateur

Launcher LAC

3.5 Mise a niveau de Devolutions Server

MISE A NIVEAU

souhaité disponible sur la page de téléchargement avant de mettre a
jour l'instance web de Devolutions Server.

o Veuillez installer la Console Devolutions Server selon la version
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fonctionnalités sont gérables seulement a partir de l'interface Web.

o Depuis la version 2019.x de Devolutions Server, la plupart
Veuillez consulter la section Paramétres de Devolutions Server.

Il est fortement recommandé, comme étant une méthode efficace, de déployer une
nouvelle instance de Devolutions Server dans un environnement de test afin de vérifier
sa stabilité avant de déployer une nouvelle version dans votre environnement de
production. Si vous ne possédez pas un tel environnement de test, alors nous
recommandons un déploiement limité pour garantir une implémentation graduelle
satisfaisante avant d'impacter enti€rement votre organisation.

Les étapes suivantes s'adressent a une installation simple ou la
topologie de base. Si votre environnement différe de ces topologies,
veuillez nous contacter et nous vous guiderons sur comment mettre a
Devolutions Server.

ETAPES

Nous vous recommandons fortement de tester le processus de mise a
niveau dans un environnement intermédiaire/de test avant de mettre a
niveau votre instance de production.

Les étapes de mise a niveau seront effectuées avec la Console de
Devolutions Server. Vous devrez mettre a niveau votre copie vers la
derniére version correspondant a la version cible de Devolutions
Server que vous vous preparez a installer. Veuillez suivre
attentivement les étapes.

Si vous avez choisi d'utiliser la Sécurité intégrée pour vous connecter
a la base de données, vous devez effectuer la mise a niveau a l'aide
d'un compte d'utilisateur Windows disposant de tous les droits sur la
base de données. Assurez-vous que les comptes du Planificateur et
du pool d'application IIS disposent de privileges suffisants sur la base
de données. Aprés une mise a niveau vers une nouvelle version, de
nouvelles permissions sont souvent requises. Veuillez nous contacter
a propos de la nouvelle liste de permissions.
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Si vous avez défini le Fournisseur de sécurité sur votre Devolutions
Server actuel, des opérations spécifiques devront étre effectuées
avant la mise a niveau. Pour plus de détails, veuillez nous contacter.

Nous vous recommandons de faire une sauvegarde des Clés de
chiffrement avant toute opération susceptible de modifier les
informations de la base de données ou avant la mise a niveau de
Devolutions Server. Protéger la clé de chiffrement dans un coffre pour
eviter la perte de données si Devolutions Server doit étre restauré.

PHASE DE PREPARATION

¢ Assurez-vous que les utilisateurs de l'instance ont activé le mode hors connexion
et qu'ils effectuent tous une actualisation compléte de la cache (CTRL + F5).

e Demander a votre équipe de passer en mode hors ligne dans Remote Desktop
Manager, ce qui lui permet de travailler pendant que le systéme est hors service.

e Mettre a jour la version maximale de Remote Desktop Manager dans

Administration - Paramétres du systéme - Gestion de version - Version
maximale, si cette option a été définie avant la mise a niveau.

PHASE 1

o Effectuer une sauvegarde compléte de la base de données, prenez des
précautions contre la suppression de ce fichier de sauvegarde par un plan de
maintenance.

¢ Archiver le contenu du dossier de I'application web contenant l'instance
Devolutions Server, déplacez-le vers un endroit sar.

e Installer la version appropriée de la Console de Devolutions Server. Dans
chacune des sous-rubriques liées a une version spécifique de Devolutions Server,
vous trouverez la version du client dont vous avez besoin.

e La Console de Devolutions Server doit étre exécuté avec des privileges élevés.

PHASE 2
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1. Ouvrir la Console de Devolutions Password Server.

2. Sélectionner l'instance que vous souhaitez mettre a niveau.

3. Mettre l'instance en Mode hors ligne avec le bouton Mettre hors-ligne. Sur une
topologie a haute disponibilité/équilibrage de charge, toutes les instances doivent
étre définies en mode hors ligne avant de démarrer le processus de mise a
niveau.

4. Cliquer sur le bouton Mettre a jour.

@ Devolutions Server Console - [m] X
Actualiser MNouveau Modifier| Mettre | Désinstaller Motde Mettre Journaux Accéder au Explorer
2 passe ¥ horsdgne site Web
rat
Nom Version
Description Version d'execution
Licence (Serveur) Connexions 4 la base de données
Chemin IIS ‘Outils de maintenance
Chemin d'installation Service du planificateur
Pool d"applications Application Web
Authentification Configuration du chiffrement
Service du planificateur Mot de passe de la console

Console Devolutions Server

5. Sélectionner la source de mise a niveau. Vous pouvez utiliser la derniere version
disponible en ligne ou spécifier le chemin d'accés a un fichier zip que vous avez
téléchargé vous-méme. Utilisez-le pour les versions béta ou pour les versions
antérieures.
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© Mettre & jour linstance de serveur: X

@ Sélectionner le fichier source de mise a jour

Source

(@ Télécharger a partir du web (derniére version)
O Installer & partir du fichier zip

[poe]

Précédent Mettre a jour Annuler

Devolutions Server Upgrade Wizard

6. Appuyer sur Suivant.

7. Consulter le résumé et appuyer sur Mettre a niveau si vous étes satisfait.

© Mettre & jour linstance de serveur: %

£

Précédent Suivant Mettre a jour Annuler

PHASE FINALE
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Le dossier de sauvegarde contient des informations sur la
configuration de l'instance Devolutions Server avant la mise a niveau.
Aprés une mise a niveau réussie, vous devez vous assurer que le
contenu est soit déplacé vers un endroit sr, soit supprimé.

Notre service d'assistance recoit de plus en plus de demandes
d'assistance urgentes en raison d'un administrateur non autorisé qui a
mis a niveau sa propre copie de Remote Desktop Manager et introduit
une mise a jour de schéma pour une nouvelle fonctionnalité. Cela peut
empécher d'autres utilisateurs d'utiliser le systéme. Nous vous
recommandons vivement de définir les versions Maximale et Minimale
autorisées a se connecter a votre instance.

Si vous avez sélectionné l'option Sécurité intégrée pour la
communication vers la base de données dans l'onglet Base de
données, veuillez vous assurer que les comptes configurés dans le
pool d'application IIS et le planificateur possedent les droits requis sur
la base de données suite a la mise a jour. Il se peut que la nouvelle
version requiére de nouvelles permissions. Veuillez nous contacter
pour plus d'information a ce sujet.

e Demander a un utilisateur de mettre a niveau son poste de travail avec la version
de Remote Desktop Manager prise en charge par la version Devolutions Server
et de tester la connectivité avec l'instance de serveur.

¢ Lorsque vous étes satisfait de vos tests, demander au reste du personnel de
passer a la méme version de RemoteRemote Desktop Manager.

e Mettre a jour la version maximale/minimale de Remote Desktop Manager dans
Administration - Paramétres du systéme - Gestion de version.

e Déplacer ou supprimer le dossier de sauvegarde, il se trouve dans le dossier %
TMP%\DVLS du profil utilisateur actuel. Les versions plus récentes de Remote
Desktop Manager ajoutent un suffixe pour indiquer une séquence.
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Gestion

Console de Devolutions Server
DESCRIPTION

Etant donné que Devolutions Server est en fait une application Web, l'interface de
gestion est fournie par la console de Devolutions Server.

USAGE

qu'application autonome. Elle est maintenant disponible sur la page de

o La Console de Devolutions Server est désormais proposée en tant
téléchargement.

peuvent seulement étre gérées a partir de l'interface Web. Veuillez

o Depuis Devolutions Server 2019.x, de nombreuses fonctionnalités
consulter Administration - Parameétres de Devolutions Server.

La Console de Devolutions Server gére la métabase IIS, elle doit étre démarrée avec
des privileges élevés lorsque la console doit étre utilisée. Des privileges élevés sont
accordés lorsque vous utilisez exécuter en tant qu'administrateur pour lancer
I'application. Vous pouvez modifier le raccourci pour toujours le démarrer de cette
maniére.

CONSOLE
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Compagnaons Administration Soutien
e + a @ ®
LY L o X == M
Actualiser MNouveau Modifier Metire Désinstaller Motde Mettre Joumnaux Accéder au Explorer
A jour pasge ~ hors-igne site Web
.N::ur [ Chemin IS Version [ Expiration Version d'exéoution | Chemin
» iDevobﬁom Password Ser_ .. f Default Web Sitefdps 2020.3.11.0 1mars 2022 V4.0 C:\inetpubpwwwroot\dps
Nom Devolutions Password Server Version 2020.3.11.0
Description Version d execution e, O
Licence (Serveur) Connexions a la base de données
Chemin 115 Default Web Sitedps Outils de maintenance a4
Chemin d'installation Service du planificateur 0K
Pool d"applications dps Application Web oK
Authentification DVLS Personnaksés Configuration du chiffrement Ok
Service du planificateur  Pas installé Mot de passe de la console  Désactivé
2020.3.11.0
Console de Devolutions Server

Compagnons Outils Administration Soutien

e + 20 X 8 E ©®© =

Actualiser MNouveau Modifier Mettre Désinstaller Motde — Mettre Jourmaux Accéder au Explorer

& jour passe ~ hors-igne site Web
Option Description
Actualiser Actualiser la liste des instances de Devolutions Server dans la

console Devolutions Server.

Nouveau Créer une nouvelle instance de Devolutions Server.
Modifier Modifier les propriétés de l'instance Devolutions Server
sélectionnée.
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Mettre a jour

Désinstaller

Mot de passe

Mettre hors-
ligne

Journaux

Accéder au site
Web

Explorer

~ COMPAGNONS

Mettre a jour l'instance Devolutions Server sélectionnée.

Désinstaller I'instance Devolutions Server sélectionnée.

Définir, modifier ou désactiver le mot de passe de l'instance
Devolutions Server.

Basculer l'instance Devolutions Server sélectionnée en mode
hors ligne/en ligne.

Afficher les journaux de la source de données de l'instance de
Devolutions Server sélectionnée.

Ouvrir l'interface Web dans le navigateur par défaut.

Ouvrir I'explorateur de fichiers et pointer-le vers le dossier
d'installation de l'instance Devolutions Server.

Serveur Compagnons Outils Administration Soutien

+ X

Installer Désinstaller Débuter Installer Mettre Désinstaller Explorer

Service de planification Serveur d'enregistrement

P +3 X Im

a jour

Service de
planification

Installer

Désinstaller

Description

Installer le Service de planification.

Désinstaller le Service de planification.
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Débuter/Arréte Débuter ou arréter le Service de planification.
r
Serveur Description
d'enregistreme
nt
Installer Installer le Service d'enregistrement.
Mettre a jour Mettre a jour le service d'enregistrement.
Désinstaller Désinstaller le Service d'enregistrement.
Explorer Parcourir le dossier dans lequel les fichiers d'enregistrement

sont stockés.

~ OUTILS

Serveur Compagnons Administration
4 2 -
- S
4 4 & =5
Importer Exporter Régénérer Régénérer
les index
Gestion des dés Base de données
Gestion des Description
clés
Importer Importer les clés de chiffrement.
Exporter Exporter les clés de chiffrement.
Régénérer Régénérer les clés de chiffrement.
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Base de Description
données

Régénérer les Reconstruire les index des tables de la base de données SQL.
index

~ ADMINISTRATION

Administration

¢ e Pg e O

Utilisateurs Groupes Coffres Paramétres Permissions Gestionnaire de
dutiisateurs du systéme du systéme copies de sauvegarde

Option Description

Utilisateurs Ouvre la page de Gestion des utilisateurs sur l'interface Web de
Devolutions Server.

Groupes Ouvre la page de gestion des Groupes d'utilisateurs sur
d'utilisateurs l'interface Web de Devolutions Server.
Coffres Ouvre la page de gestion des Coffres sur l'interface Web de

Devolutions Server.

Paramétres du Ouvre la page des Paramétres systéme sur l'interface Web de
systéme Devolutions Server.

Permissions Ouvre la page des Permissions du systéme sur l'interface Web
du systéme de Devolutions Server.

Gestionnaire Ouvre la page du Gestionnaire de sauvegardes sur l'interface
de copies de Web de Devolutions Server.
sauvegarde
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~ SOUTIEN

Serveur Compagnons Outils Administration Soutien

™ = (2] ® g

Journaux de Ouvrir le dossier de Enregistrer les Vérifier les Options
Fapplication copie dinstallation informations du diagnostic mises a jour

Option Description

Journaux de Ouvre la boite de dialogue des Journaux de I'application de la
I'application console Devolutions Server.

Ouvrir le Ouvre le dossier de copie d'installation dans I'explorateur de
dossier de fichiers Windows.
copie

d'installation

Enregistrer les Enregistre le rapport de diagnostic dans un fichier texte.
informations
du diagnostic

Vérifier les Vérifie la mise a jour de la console Devolutions Server.
mises a jour

Options Options de réglage de la langue et de type de mise a jour.

411 Parametres de Devolutions Server
4111 Général

DESCRIPTION
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L'onglet Général contient les informations de base de l'instance Devolutions Server tels
que le Nom, la Description, les clés de série, etc.

@ Devolutions Server Console

@ Paramétres de Devolutions Server

Général

L ) Général
Base de données
e MNom Devolutions Password Server
Description
Licence
Serveur Demander un essai
LAC utilisateur
Informations
Edition Enterprise
Expiration

o
Parametres - Général

PARAMETRES
GENERAL

OPTION DESCRIPTION

Nom Entrer le nom de votre serveur, il sera affiché dans la zone

Contenu.
Description Saisir une bréve description ou des informations

supplémentaires.
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SERIE
OPTION DESCRIPTION
Serveur Insérer votre numéro d'enregistrement de série.

Demander un  Cela vous redirigera vers notre page Devolutions Server pour
essai demander un essai gratuit de 30 jours.

LAC utilisateur Insérer votre clé de Licence d'Accés Client.

ENTREE DE DONNEES

OPTION DESCRIPTION

Edition Affiche I'édition Devolutions Server en fonction de votre clé de
licence.

Expiration Date d'expiration de la clé de licence de Devolutions Server.

41.1.2 Base de données

DESCRIPTION

L'onglet Base de données contient les informations du serveur SQL, les identifiants
SQL et le nom de la base de données utilisé par Devolutions Server.
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@ Devolutions Server Console

@ Paramétres de Devolutions Server

Général i
! Base de donnees
Base de données

- _ Hite
s

Base de données

Identifiants
Sécurité intégrée
Nom d'utilisateur

Mot de passe

Tester Serveur

Tester base de données

Paramétres avancés
Metire a jour base de données
Sauvegarder le schéma

[ Voir la version de base de données |

sessssense Identifiants avancés

PARAMETRES

BASE DE DONNEES

OPTION

Héte

Base de données
Parameétres avancés

Tester Serveur

Parameétres - Base de données

DESCRIPTION

Nom de I'h6te ou la base de données sera stockée.

Nom de la base de données sur le serveur.

Accéder aux Paramétres avanceés.

Tester la connexion avec le serveur pour valider si les
informations appropriées ont été fournies.
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OPTION

Tester base de
données

Mettre a jour base de
données

Sauvegarder le
schéma

Voir la version de
base de données

IDENTIFIANTS

DESCRIPTION

Tester la connexion avec la base de données pour
valider si les informations appropriées ont été fournies.

Mettre a jour la base de données sur le serveur.

Sauvegarder le schéma de la base de données dans un
fichier pour I'envoyer a I'équipe de support Devolutions.

Afficher la version actuelle de votre base de données.

Notez que les paramétres de sécurité intégrée ou d'identifiants affectent la maniére
dont Devolutions Server communique avec la base de données SQL. Ces options n'ont
aucun impact sur la maniére dont les utilisateurs s'authentifieront sur l'instance

Devolutions Server.

OPTION

Sécurité intégrée

Nom d'utilisateur

Mot de passe

Identifiants avancés

DESCRIPTION

Spécifier pour utiliser l'authentification intégrée de
Windows pour l'authentification auprés de la base de
données. Pour que la sécurité intégrée soit utilisée pour
se connecter a la base de données, vous devez définir
un compte de domaine comme identité du
regroupement d'applications dans le gestionnaire IIS.

Nom d'utilisateur du compte SQL.

Mot de passe du compte SQL.

Accéder aux Identifiants avancés qui permettent a la
console Devolutions Server de communiquer avec la
base de données SQL.
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4.1.1.2.1 Paramétres avancés

DESCRIPTION

Les Parametres avancés contiennent des parameétres utilisés pour la chaine de
connexion a la base de données SQL.

©) Devolutions Server Console

@ Serveur SQL

Utiliser la connexion chiffrée de SQL Server []
Approuver le certificat du serveur |
Partenaire de basculement ‘

Taille minimale du regroupement de connexions [T:i
Taille maximale du regroupement de connexions 100 =
Nombre de tentatives de connexion 1=
Intervalle de temps entre des tentatives de connexion =
Délai de connexion 15 =

ok | [ Amnder ]

Parametres avanceés

PARAMETRES

OPTION DESCRIPTION

Utiliser la connexion  Utiliser SSL pour crypter la communication avec la base

chiffrée de SQL de données.
Server
Approuver le Faire toujours confiance au certificat du serveur.

certificat du serveur
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OPTION

Partenaire de
basculement

Taille minimale du
regroupement de
connexions

Taille maximale du
regroupement de
connexions

Nombre de tentatives
de connexion

Intervalle de temps
entre des tentatives
de connexion

Délai de connexion

DESCRIPTION

Le nom du serveur partenaire de basculement si la mise
en miroir de bases de données est configurée. Ceci est
seulement utilisé pour la connexion initiale, car le
serveur principal renverra un nom qui remplacera la
valeur configurée lorsqu'elle est différente.

Le nombre minimum de connexions autorisées dans le
regroupement.

Le nombre maximal de connexions autorisées dans le
regroupement.

Contréle le nombre de tentatives de reconnexion apres
que le client identifie un échec de connexion inactive.
Les valeurs valides sont comprises entre 0 et 255. La
valeur par défaut est 1. O signifie de ne pas tenter de se
reconnecter.

Spécifier le temps entre chaque nouvelle tentative de
connexion (ConnectRetryCount). Les valeurs valides
vont de 1 a 60 secondes (par défaut = 10), appliquées
apres la premiere tentative de reconnexion. Lorsqu'une
connexion interrompue est détectée, le client tente
immeédiatement de se reconnecter; il s'agit de la
premiére tentative de reconnexion et se produit
uniquement si ConnectRetryCount est supérieur a 0. Si
la premiére tentative de reconnexion échoue et que
ConnectRetryCount est supérieur a 1, le client attend
ConnectRetrylnterval pour essayer la deuxieme et les
tentatives de reconnexion suivantes.

Durée (en secondes) d'attente d'une connexion au
serveur avant de mettre fin a la tentative et de générer
une erreur.
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4.1.1.2.2 ldentifiants avancés

DESCRIPTION

Les identifiants suivants sont utilisés pour permettre a Devolutions Server de
communiquer avec la base de données SQL. Seuls les comptes de connexion SQL
peuvent étre utilisés.

Pour plus d'informations sur ces comptes, veuillez consulter Pre-Deployment Account
Survey.

@) Devolutions Server Console *

Devolutions Server Console

Outils de gestion
Litiks# pour metire & jour 2 base de donndes (ajouter des tables, modifier des champs...)

Mom dutlisateur 53 Tester connexion

Mot de pasce YT I LIl

Service de planification

Litiise par le service de plarviicabion pour gérer des taches récurrentes (nobifications, réservabions, rapports...)
MNom dutiisateur 58 Tester connexion

Mot de passe T

Application Web

Litiise par ke serveur pour lre et 8oire des dorndes dans [a base de donndes

Nom d'utilisateur 5a Tester connexion

Mot de passe I

o | [ ]

OPTION DESCRIPTION

Outils de gestion Identifiants qui permettent a la Console Devolutions
Server de communiquer avec la base de données SQL.
Dois étre un compte SQL.
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OPTION DESCRIPTION
Service de Identifiants utilisés pour les fonctionnalités du
planification planificateur (Gestionnaire de sauvegarde, Notifications

par courrier électronique, Messagerie sécurisée, Cache
des utilisateurs et des groupes d'utilisateurs du domaine,
Cache Azure AD). Dois étre un compte SQL.

Application Web Identifiants utilisés pour que I'application Web
communique avec la base de données SQL. Dois étre
un compte SQL.

Tester connexion Tester sur le serveur SQL les identifiants définis dans
les champs Nom d'utilisateur / Mot de passe.

4113 1IS

DESCRIPTION

Les paramétres IIS font partie de vos prérequis au niveau de l'installation. La plupart de
ce qui se trouve dans cet onglet est automatiquement rempli par les informations
fournies lors de la configuration de votre serveur Devolutions Server, l'onglet /IS est
davantage utilisé comme source d'information que comme configuration.
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@ Devolutions Server Console

@ Parameétres de Devolutions Server

Forcer hitps

fdos

Cette option requiert Minstallation d'un certificat SSL dans I1S. Veuilez
consulter la documentation I15 pour les étapes b suivre,

Chiffrer be fichier web.config

Hom de I'application Web

Dossier dinstallation

C: ynetpubwanwroot \dps

efaudt Web Site Disgnostc d1IS

PARAMETRES

OPTION
Forcer https

Chiffrer le fichier
web.config

Parametres - IIS

DESCRIPTION

Forcer I'utilisation de https au lieu de http.

Activer cette option si vous souhaitez ajouter une
couche de sécurité supplémentaire a votre configuration
en chiffrant votre fichier.
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Interface Web

DESCRIPTION

L'interface Web de Devolutions Server offre une interface simplifi€e permettant aux
utilisateurs d'utiliser et de gérer les mots de passe a partir de n'importe quel navigateur

Web.

PAGE DE CONNEXION

Ouvrir un navigateur Web et accéder a 'URL de l'instance Devolutions Server. Si

l'instance a été créée avec I'URL par défaut, elle serait disponible sur

http://<ServerName>/dps. Entrer le nom d'utilisateur et le mot de passe d'un compte
Devolutions Server pour vous connecter.

Devolutions
Password Server

Connectez-vous a votre compte

Se connecter

MENU

Devolutions Password Server - Page de connexion
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Le Menu permet a I'utilisateur de naviguer dans les différentes sections. Il peut étre
développé ou réduit pour masquer les étiquettes en cliquant sur l'icbne Devolutions
Server dans le coin supérieur gauche.

Devolutions
Password Server

Rechercher
Tableau de bord
Favoris

Coffres

Mon coffre privé

@ g B M P

Accés privilégiés

Rapports

Administration

© @ m

Aide en ligne

Menu

5.1 Tableau de bord

DESCRIPTION

La section Tableau de bord fournit un apergu des Réservations, de la liste des
Entrées expirées, des Coffres et des Journaux d'activité.
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@P&ssv.gggg‘mr . Windjammer Corp v
O\ Rechercher TABLEAU DE BORD Changer la page de renvoi
@ Tableau de bord . . i
Réservations o Coffres o Entrées expirées £ E:;rifaeé:r"’"va”té o
iﬁ? Favoris
[® Coffres 0 7 o~y 1 0
R . @ Coff @ Ent . Entrées arrivant
L e éservations offres ntrées expirées G T
@ Accés privilégiés
Réservations oy Mes journaux d'activité v Tous les coffres &
E Rapports
ﬂ Administration
o Aide en ligne
Tableau de bord
5.2 Menu du compte

DESCRIPTION

Les utilisateurs gérent leur compte: préférences linguistiques, informations
personnelles, Gravatar, ainsi qu'une configuration limitée de l'interface web. Le menu
comprend des liens vers I'Aide en ligne et le Forum de Devolutions. Les utilisateurs se
déconnectent de Devolutions Server a partir du menu Compte.

PARAMETRES

Cliquer sur le Gravatar ou les initiales pour accéder au menu du Compte.
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Modifier votre compte
Changer le Gravatar
Paraméatres

Informations de I'Utilisateur

Visitez notre forum
Aide en ligne

Soumettre un billet au soutien

Se déconnecter

Compte

MODIFIER VOTRE COMPTE

Définir la langue de l'interface Web.

Ajouter ou modifier des informations personnelles.

79
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Meadifier votre compte

ENTREE DE v GEMERAL
DONMNEES
Prénom Nom
Courriel Compagnie
Langue
Francais -
* ADRESSE
Adresse Etat
Pays
y Sélectionner un pays -
Téléphone Travail
Cellulaire Télécopieur
ANNULER
Modifier votre compte

L'avatar de l'utilisateur par défaut est les initiales de I'utilisateur. Les utilisateurs peuvent
utiliser une image téléchargée sur Gravatar.com.

Entrer le courriel associé a votre compte Gravatar.

Changer votre avatar

Courriel Gravatar

Laissez vide pour utiliser I'avatar par défaut. 5ivous n'avez pas de Gravatar, Vous pouvez en
obtenir sur gravatar.com

AMMULER

Changer votre avatar
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CHANGER LE MOT DE PASSE

Autoriser |'utilisateur a modifier son mot de passe. Uniquement disponible pour le type
de compte Devolutions Server Custom ou Database.

Changer le mot de passe (T

3

Mot de passe actuel

MNouveau mot de passe

Annuler

Changer le mot de passe

PARAMETRES

Modifier les éléments de l'interface utilisateur.
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Parameétres

Page de renvoi

Tableau de bord -

Lancer une connexion avec
Par defaut -

Taille de page de grille
.‘[:I -

Format de la date et de I'heure

Par défaut -

EMREGISTRER  ANMNULER

Parametres de linterface utilisateur

OPTION DESCRIPTION

Page de renvoi Choisir la page d'accueil qui s'ouvre lorsque vous vous
connectez:

e Tableau de bord

¢ Coffres

e Mon Coffre de I'utilisateur
e Rapports

¢ Administration

Lancer une Choisir I'application qui ouvre les connexions a distance:
connexion avec
o Par défaut: fait référence a Devolutions Launcher
e Remote Desktop Manager

e Devolutions Launcher
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OPTION

Taille de page
de grille

Format de la
date et de
I'heure

83

DESCRIPTION

Choisir le nombre de lignes affichées dans les listes (par
exemple les rapports)

e 10
e 20

e 50

Choisir un format:
e Par défaut: mois/jour/année
e US

e Personnalisé

INFORMATIONS DE L'UTILISATEUR

Afficher le rapport d'Informations de I'utilisateur contenant la configuration du

compte utilisateur.
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Informations de |'utilisateur

GENERAL
Utilisateur de la base de données
Description
Administrateur
Autoriser le mode déconnecté
Permettre de glisser-deposer
Authentification a 2 facteurs configurée
ENTREES
Ajouter
Modifier
Supprimer

Afficher l'actif

&

_admin

Oui
Oui
Qui

Non

Oui
Oui
Oui

Oui

Fermer

VISITEZ NOTRE FORUM

Un lien vers notre forum pour les demandes d'assistance et de fonctionnalités.

AIDE EN LIGNE

Un lien vers nos guides d'aide en ligne.

SOUMETTRE UN BILLET AU SOUTIEN

Envoyer les informations sur la source de données et le rapport de diagnostic a

I'équipe de support de Devolutions.
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Envoyer le rapport au soutien

REMNSEIGNEMENTS PERSOMMELS

Courriel

Compagnie

MNom

+| Envoyer les informations de la source de données

¥ Informations du diagnostic

MESSAGE
Sujet
Détail
B4 ENVOYER AU SUPPORT ¥ ANNULER

OPTION DESCRIPTION
Courriel Fournir votre adresse courriel.
Compagnie Indiquer le nom de votre entreprise.
Nom Donner votre nom.
Envoyer les Lorsqu'il est activé, le rapport Informations sur la source de
informations données sera joint au courriel.
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5.3

OPTION DESCRIPTION

de la source de
données

Informations Lorsqu'il est activé, le rapport d'Informations du diagnostic
du diagnostic  sera joint au courriel.

Sujet Sujet du message.

Détail Des informations supplémentaires ou des détails peuvent étre
saisis dans cette section.

Envoyer au Envoie ce rapport a I'équipe de support de Devolutions.
support

Télécharger le Permets de télécharger le rapport dans un fichier Zip qui peut
Zip étre enregistré sur votre ordinateur local.

Annuler Annuler 'opération.

SE DECONNECTER

Déconnectez-vous de votre compte.

Coffres

DESCRIPTION

Les Coffres permettent aux utilisateurs de créer des entrées et de gérer le contenu de
la source de données. Les Coffres sont divisés en deux parties:

¢ Le Volet de navigation (a gauche) répertorie les entrées disponibles dans la
source de données (coffre actuel).
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e La Zone de contenu (a droite) affiche des informations concernant I'entrée

sélectionnée.
ﬁ > Network a ’ > —=
i Coffre (Windjammer Corp) = %Hif[\;:f.:&iiﬁfljrarnuﬂer Corp % @

nternal Applications

Hetwors Nom du réseau

windjammerCorp
P Lab !
W porte avant Sécurité sans fil

- WPAZ Entreprise
i Wil - Windjammer Conp

0

Wwifi - Windjammer Guest Mot de passe du réseau
® 0
Social Media

Suppliers

& porte avant

Coffres

VOLET DE NAVIGATION

Le Volet de navigation affiche les entrées disponibles pour I'utilisateur. Le Volet de
navigation peut afficher les entrées de trois manieres différentes:

e Arborescence
e Liste

e Grille

> > >
Credentials & Coffre Windjammer IT) - DOSSIERS (7)
Domain Tools Credentials Credentials Domain Tools
Domain Tools Dossier Dossier
Cloud Zone
Cloud Zone
- n-house Internal Tools
n-house In-house Dossier Dossier
nternal Tools Apple Devices
Hypervisors Toek
Third Party ypervisors Dossier
Sync Root
Is
oo @ RDM Agents
& wayk
Internal Tools
Third Party
Tools

Volet de navigation - Arborescence (gauche), Liste (centre) et Grille (droite)

ZONE DE CONTENU

La Zone de contenu affiche diverses informations concernant I'entrée sélectionnée.
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RDM Agents

APERCU DOCUMENTATION

Microsoft Remote Desktop (RDP)

PIECES JOINTES

JOURNAUX HISTORIQUE DE L'ENTREE

odl

OPTIONS

P Ouvrir

® Réservée

3 Voir mot de passe
& Propriétés

i Statut

: Plus

Apergu d'une entrée

DESCRIPTION

Ouvrir la session (Devolutions Launcher est requis).

Réserver la session.

Afficher le mot de passe de I'entrée sélectionnée.

Modifier les propriétés de I'entrée sélectionnée.

Modifier le statut de I'entrée sélectionnée.

Afficher plus d'options pour I'entrée sélectionnée.
e Déplacer vers le coffre
e Enregistrer comme modéle
¢ Historique des mots de passe

e Supprimer

& Ajouter aux favoris Ajouter I'entrée sélectionnée aux favoris.
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OPTIONS

) Historique de
I'entrée

© Voir le mot de
passe

[ Copier dans le
presse-papier

5.3.1 Créer une entrée

DESCRIPTION

DESCRIPTION

Survoler l'icbne pour voir qui a créé/modifiée I'entrée.

Afficher le mot de passe de l'entrée sélectionnée.

Copier le champ de I'entrée sélectionnée (généralement
le nom d'utilisateur ou mot de passe).

Chaque item que vous voyez dans vos coffres et votre Coffre de I'utilisateur s'appelle
une Entrée. De nombreux types d'entrées peuvent étre créés directement dans
l'interface Web de Devolutions Server.

CREER UNE NOUVELLE ENTREE

Pour créer une nouvelle entrée, aller dans la page des coffres ou dans votre Coffre de
I'utilisateur puis cliquer sur le bouton Ajouter pour créer une nouvelle entrée.
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ﬁ > In-house

- ﬁ Coffre (Windjammer IT)

3 Credentials

4 Domain Tools
3 Cloud Zone

- In-house

-

Apple Devices
» Hypervisors
k Sync Root
Y RDM Agents -
& Wayk
b Internal Tools
3 Third Party

3 Tools

RDP (Microsoft Remote Desktop Protocol)
Dosszier

Mom d'utilisateur / mot de passe o
+

Site Web

Plus
inc.

Ajouter une nouvelle entrée
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Déplacer la souris sur le bouton Ajouter et il affichera une liste de raccourcis pour les

entrées courantes.

Les entrées sont de différents types, toutes servant des objectifs différents.

Ajouter une nouvelle entrée A x
B Entrée F?e:'.e":“eﬂﬂ
[x]session
EY)Information Annuaire téléphonigue @ Apple Remaote Desktop (ARD)
& Contact
g Document eee Autre Base de données
il Dossier
ﬁEﬂtrée d'identifiant E Carte de crédit E“Q Certificat
] Modéle
a ]
& importer =7 Chaine de connexion a Client
Client % Clé privée
.E} Codes d'alarme E Coffre (Raccourci)
- =a
ﬁ Compagnie Compagnie
ANNULER

OPTIONS

Session

Information

Contact

Document

Ajouter une nouvelle entrée

DESCRIPTION

Les entrées de type Session sont utilisées pour les
connexions.

Les entrées de type Information sont utilisées pour
stocker toutes sortes de données, qu'elles soient
sensibles ou non.

Les entrées de type Contact sont utilisées pour stocker
des informations sur des individus en particulier.

Les entrées de type Document sont utilisées pour
stocker des fichiers externes.
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5.3.2

5.4

OPTIONS DESCRIPTION

Dossier Les entrées Dossier sont utilisées pour vous aider a
personnaliser et a compartimenter vos entrées.

Entrée d'identifiant Les Entrées d'identifiants sont utilisées pour stocker
toutes sortes d'identifiants.

Mon coffre de l'utilisateur

DESCRIPTION

Le Coffre de I'utilisateur est un coffre spécifique a I'utilisateur utilisé pour stocker des
informations privées, des identifiants et des mots de passe. Il permet a chaque
utilisateur d'avoir son propre Coffre de I'utilisateur auquel lui seul peut accéder. Le
Coffre de l'utilisateur empéche les utilisateurs d'utiliser un outil non sécurisé pour
gérer leurs mots de passe personnels au travail.

..@ Mon coffre privé ~

o, & > e =
i i Coffre privé ’ﬁ Saf‘flre privé
®
®
@ ah
Mon Coffre de l'utilisateur
Rapports
DESCRIPTION

Les Rapports sont disponibles que pour les administrateurs. Il permet a
I'administrateur de consulter différents rapports.
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RAPPORTS

= [

MCP Mon coffre privé v

93

() RAPPORTS
Connexion
[ ]
L [C]
R : e ¢
'{\J Liste des Tentative de  Historique des
utilisateurs connexion connexions
connectés
= Entrées
—
I
 —|
I
Connexions Rapportdes  Analyseur de
ouvertes entrées mots de passe
expirées
Journaux
Journaux Logs de la Journaux Entrées
d'activité source de d'administra...  supprimées
données
Configuration
Planification Diagnostic
019.1.20.0 de rapports
Rapports
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OPTION

Liste des utilisateurs
connectés

Tentative de
connexion

Historique des
connexions

Connexions ouvertes

Rapport des entrées
expirées

Analyseur de mots de
passe

Journaux d'activité

Journaux de la source
de données

Journaux
d'administration

Entrées supprimées

Planification de
rapports

DESCRIPTION

This displays the users that are currently connected to
the Devolutions Server data source. Cela affiche les
utilisateurs actuellement connectés a la source de
données Devolutions Server.

Cela répertorie toutes les connexions infructueuses a la
source de données Devolutions Server.

Cela affiche les informations de chaque utilisateur qui a
été connecté a la source de données Devolutions
Server.

Cela répertorie toutes les connexions actuellement
ouvertes par les utilisateurs.

Cela affiche les entrées qui ont expiré ou devraient
expirer dans le futur.

Cela répertorie toutes les entrées contenant des mots
de passe cryptés et affiche leur force.

Cela affiche les informations sur I'activité de la session.

Cela affiche les journaux de la source de données
Devolutions Server.

Cela affiche les journaux d'administration de la source
de données Devolutions Server.

Cela répertorie toutes les entrées supprimées dans la
source de données.

Avec cette fonctionnalité, vous pouvez définir des
dates, des filtres et divers paramétres personnalisés
pour planifier des rapports récurrents sur n'importe
quelle période souhaitée.
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OPTION DESCRIPTION
Diagnostic Cela présentera un rapport de diagnostic de la source
de données.

PERSONNALISATION DU RAPPORT

La plupart des rapports disponibles peuvent étre personnalisés. Il est possible de filtrer
ou trier les données, de choisir des colonnes spécifiques ou méme d'exporter le rapport
dans un fichier .CSV.

FILTRAGE ET TRI

In front of the column title, the filter button offers some buiilt-in filter values. Devant le
titre de la colonne, le bouton de filtre propose des valeurs de filtre prédéfini.

WO Windjammer Defa.. ~

- 9000000000

SELECTEUR DE COLONNES

Le bouton Sélecteur de colonnes permet de sélectionner les colonnes qui seront
affichées dans le rapport.
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S

9
L[S

P

e

;@

RAPPORTS > HISTORIQUE DES CONNEXIONS

|Sé|ecteuf de colonnes E|

Tout

~ | Date de la derniére mise a jour
~ | Date d'expiration du jeton

~ | Source

~ | Plateforme

@ david@windjammer.loc

david@windjammer.loc

@ david@windjammer.loc

david@windjammer.loc

Menu du Sélecteur de colonnes

OPTIONS DESCRIPTION

Valeur de la base de

données seulement

Tout exporter (.csv)

.CSV.

INTERVALLE DE TEMPS

Sélectionner l'intervalle de temps sur lequel le rapport sera basé.

Données brutes exportées dans un fichier .CSV.

Exporter le contenu complet du rapport dans un fichier
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7 derniers jours

Semaine derniére
Aujourd'hui

Hier
Personnalise
Mois dernier
Mois courant

7 derniers jours
30 derniers jours
31 derniers jours
60 derniers jours

90 derniers jours

5.4.1 Configuration
5.4.1.1 Rapports planifiés

DESCRIPTION

Les Rapports planifiés généreront un rapport et I'enverra par courriel a tous les
comptes d'utilisateurs sélectionnés. Il peut s'agir d'un rapport a la demande ou d'un
rapport récurrent basé sur un calendrier (quotidien, hebdomadaire, mensuel, annuel).

Seule la liste des entrées expirées peut étre générée a partir de la fonction Rapports
planifiés.

PARAMETRES
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Wl windjammerIT +

O\ Rechercher

@ Tableau de bord
ﬁ Favoris

@ Coffres

4.;:) Mon coffre privé

@ Accés privilégiés

[ Rapports

ré Administration

0 Aide en ligne

RAPPORTS > RAPPORTS PLANIAES

sun

20

September 2020
Tue Wed Thu Fri sat
1 2 3 4 5
8 9 o 1
15 16 7 -3 9
22 23 24 25 26
29 30

PROCHAINS RAPPORTS A EXECUTER

Rapports - Rapports planifiés

Pour créer un nouveau rapport planifié, cliquer sur le bouton Ajouter.
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Evénement > x
GENERAL

Général

Rapport des entrées expirées v

Destinataires

Choose ™

Titre

Date au départ / temps

©
FILTRE

¥|Inclure les expirés

+|Inclure les éléments marqués manuellement comme expirés

Expire dans

30 - Jour(s)

Annuler
Ajouter un rapport planifié
GENERAL
OPTIONS DESCRIPTION
Général Sélectionner le type de rapport qui sera généré. Seule la
liste des entrées expirées peut étre généree.

Destinataires Sélectionner tous les comptes d'utilisateurs qui

recevront le rapport.
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OPTIONS
Titre

Date de départ/temps

FILTRE

OPTIONS

Inclure les expirés

Inclure les éléments
marqués
manuellement
comme expirés

Expire dans

PERIODICITE

OPTIONS

Périodicité

Chaque

Fin

DESCRIPTION

Définir le titre du rapport.

Définir la date et I'neure de création du rapport.

DESCRIPTION

Sélectionner cette option pour obtenir toutes les entrées
qui sont déja expirées dans le rapport.

Sélectionner cette option pour obtenir toutes les entrées
qui ont été manuellement définies pour expirer dans le
rapport.

Activer cette option pour obtenir toutes les entrées qui
expireront dans un X nombre de jours dans le rapport.

DESCRIPTION

Définir la périodicité de ce rapport.

Définir le nombre de récurrence.

Fin le: Définir cette option et la date d'arrét du rapport a
un moment preécis.

Fin apreés : Définir cette option pour exécuter ce rapport
un certain nombre de fois.
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OPTIONS DESCRIPTION

Aucune date de fin: Définir cette option pour que le
rapport s'exécute indéfiniment.

5.4.1.2 Diagnostic

DESCRIPTION

Le rapport de Diagnostic contient des informations telles que la version de Devolutions
Server et de la base de données, le nombre d'entrées, la taille des données, etc. Ce
rapport peut étre utile pour le dépannage ou simplement comme indication du contenu
de votre Devolutions Server.

EF’._A\_.{.\M_]r[_'SJ.‘_-r\,Qr . Windjammer Corp  ~

O, RAPPORTS > DIAGNOSTIC M
SOURCE DE DONNEES SOURCE DE DONNEES
* Mom du serveur Devolutions Password Server
@ Informations du serveur
[ ]
= Version du serveur 2020.2.8.0
(5' Version de la base de données 626
Numéro du dépdt actuel 00000000-0000-0000-0000-000000000000
Nom du dépdt actuel windjammer Default
Taille des entrées 260.9 kB
Taille des parameétres 2.7 kB
Taille des paramértres spécifiques 0.1 kB
[:l de l'utilisateur
ﬂ Protocole de connexion https
6 Permettre les états des connexions  Yes
DONMEES

Rapports - Diagnostic

5.5 Administration

DESCRIPTION
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La section Administration est disponible que pour les administrateurs. Vous trouverez
ici les différentes nécessités pour probablement gérer et personnaliser vos paramétres,
allant de la gestion de la sécurité au systéme de sauvegarde.

@Pa-_.:;.-la;:r;_ Eé?mr q.@ Mon coffre privé
O‘ ADMINISTRATION
. la sé é
Gestion de la sécurit
w
P
: Q} Q}' 2= @ @3 @ F‘I)
i
Utilisateurs Réles Applications Coffres Utilisateurs Etat de Réinitialiser le  Motifications
(-5‘ verrouillés réinitalisation cache du
des serveu
utilisateurs I
2FA
Configuration
-
@ : =
Paramétres du Paramétres de Permissions
Systéame D Mutions i St
Modéles
2 O
&Q Oo
Modéles de Maodéles
mot de passe
E Copie de sauvegarde
o (A O
(7]
Administration

5.5.1 Gestion de la sécurité
5.5.1.1 Utilisateurs

DESCRIPTION

Utilisateurs est I'endroit ou vous pouvez créer, importer et gérer des utilisateurs. Pour
accéder a la gestion des utilisateurs, naviguer dans le menu Administration -
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Utilisateurs. Cliquer sur un utilisateur pour configurer des paramétres et des
autorisations spécifiques.

PARAMETRES

: ChanesTRATY
=2 -
: © % 167 8
20 X /8
e ® Bas0
I o x /1
a1 x /8
(o] x REsl
[ ] x rd

Administration - Utilisateurs

OPTIONS GENERAL

OPTIONS DESCRIPTION

+ Ajouter un utilisateur.

4 Importer des utilisateurs depuis LDAP.
[+ Actualiser la liste des utilisateurs.

OPTIONS UTILISATEUR

OPTIONS DESCRIPTION

Ed Voir le rapport d'activité des utilisateurs.
a Changer le mot de passe.

& Modifier les paramétres utilisateur.
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OPTIONS

DESCRIPTION

Supprimer ['utilisateur.

5.5.1.1.1 Général

Modifier l'utilisateur 7 x
GENERAL GEMERAL
INFORMATIONS Type d'authentification
ROLES
ACCES A LAPPLICATION
COFFRES Utilisateur
PARAMETRES
Type d'utilisateur Type de licence
Utilisateur e Gestion des mots de passe Activé
Doit changer de mot de passe a la prochaine ouverture de session
INFORMATIONS
Prénom Nom
Courriel Langue
Anglais e
Annuler
Modifier l'utilisateur
OPTION DESCRIPTION
Type Sélectionner le type d'authentification de I'utilisateur:

d'authentification
e Personnalisé (Devolutions): Créer un utilisateur

dans Devolutions Server sans créer de connexion
SQL.
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OPTION

Utilisateur

Type d'utilisateur

Type de licence

Activé

Dois changer de mot
de passe a la
prochaine ouverture
de session

DESCRIPTION

e Domaine : Authentifiez-vous a l'aide du compte
d'utilisateur Active Directory.

o Base de données (Serveur SQL): Authentifiez-vous
a l'aide de la connexion SQL de votre serveur SQL.

Entrer le nom de connexion de I'utilisateur.

Choisir le type d'utilisateur:

e Administrateur: Accorder tous les droits
d'administration a I'utilisateur.

o Utilisateur lecture seulement: Accorder uniquement
l'acces Affichage a I'utilisateur.

e Utilisateur accés restreint: Sélectionner les droits a
accorder a I'utilisateur.

¢ Utilisateur: Accorder tous les droits de base a
['utilisateur (Ajouter, Modifier, Supprimer).

Sélectionner le type de licence dont dispose I'utilisateur:
e Par défaut: Gestion des connexions.

e Gestion des connexions: Pour les utilisateurs qui
ouvrent des connexions a distance.

e Gestion des mots de passe: Pour les utilisateurs qui

n'utilisent que Devolutions Server comme
gestionnaire de mots de passe.

Cocher pour activer I'utilisateur.

Cocher pour forcer I'utilisateur a changer le mot de
passe la prochaine fois qu'il se connectera.
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OPTION DESCRIPTION

Prénom Saisir le prénom de I'utilisateur.

Nom Saisir le nom de famille de I'utilisateur.
Courriel Saisir 'adresse courriel de ['utilisateur.

5.5.1.1.2 Informations

DESCRIPTION

La section Informations est pour des informations facultatives.

Modifier I'utilisateur

GENERAL INFORMATIONS

INFORMATIONS Compagnie Titre du poste
ROLES

ACCES A L'APPLICATION

COFERES Département Courriel Gravatar

PARAMETRES

ADRESSE

Adresse Etat

Pays
Sélectionner un pays e
TELEPHONE

Téléphone Travail

Cellulaire Telécopieur

Annuler

Modifier l'utilisateur - Informations

© 2021 Devolutions inc.



Interface Web 107

5.5.1.1.3 Authentification a 2 facteurs

DESCRIPTION

Si vous définissez I'authentification a deux facteurs comme facultative par utilisateur
dans les paramétres du serveur de mots de passe, vous devez alors configurer la
méthode 2FA a utiliser.

PARAMETRES

1. Sélectionner 2 facteurs dans la liste et changer le Type.

Modifier I'utilisateur 7 %

GENERAL Type

ENTREE DE DONNEES Aucun (current) v
2 FACTEURS

ROLES

APPLICATIONS

COFFRES

PARAMETRES

NOTIFICATIONS PAR COURRIEL

ANNULER

Modifier l'utilisateur - 2 facteurs

2. Choisir si vous souhaitez que I'utilisateur configure le 2 facteurs la prochaine fois qu'il
se connectera ou compléter la configuration maintenant.
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Modifier l'utilisateur A x
GENERAL 2 FACTEURS
INFORMATIONS Type
2 FACTEURS Google Authenticator v

ROLES (0/12)

ACCES A L'APPLICATION
COFFRES

PARAMETRES

Configurer plus tard par utilisateur

1. Scannez ce code QR avec votre application mobile ou utilisez la clé

et le nom du compte pour configurer votre compte.

Configurer

Clé

Nom du compte

2. Présenter le code qui vous est donné apreés |'avoir scanné,

Code de validation

Mettre 3 jour UL

Moadifier l'utilisateur - 2 facteurs

5.5.1.1.4 Groupes d'utilisateurs

DESCRIPTION

Attribuer des utilisateurs a un groupe d'utilisateurs.
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Modifier I'utilisateur 7 x
GENERAL ROLES (0/12)
INFORMATIONS o
ROLES
o Nom Description Typederble & ©
ACCES A LAPPLICATION
COFFRES WINDJAMMERVHR Active Directory
PARAMETRES
WINDJAMMERMP... Members of this ...  Active Directory
WINDJAMMER\S... Service Desk 5ta... Active Directory
WINDJAMMERWV... The ones with th... Active Directory
WINDJAMMERV... CAL Non-IT Users Active Directory
WINDJAMMERV... To grant accesst...  Active Directory
WINDJAMMER\V... To grant accesst...  Active Directory
WINDJAMMERW... Groups from IT ... Active Directory
Annuler
Modifier l'utilisateur - Groupes d'utilisateurs

Groupes d'utilisateurs Cocher la case a la droite du groupes d'utilisateur pour
attribuer a I'utilisateur. Consulter la rubrique Gestion des

groupes d'utilisateurs pour plus d'informations.

5.5.1.1.5 Acces a l'application

DESCRIPTION

Autoriser ou refuser a I'utilisateur I'accés a différentes applications et outils associés:
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Modifier |'utilisateur

ENTREE DE DONNEES

2 FACTEURS

ROLES

APPLICATIONS

COFFRES

PARAMETRES

NOTIFICATIONS PAR COURRIEL

GENERAL ACCES

J x

Remote Desktop Manager
Autoriser hd
Devolutions Web Login
Autoriser -
Devolutions Launcher
Autoriser hd
Web
Autoriser v
CLI
Autoriser v

AMNULER

OPTION

Remote Desktop
Manager

Devolutions Web

Login

Devolutions Launcher

Web

CLI

Modifier l'utilisateur - Acces a l'application

DESCRIPTION

Autoriser |'utilisateur a accéder au Devolutions Server
via Remote Desktop Manager.

Permettre a I'utilisateur de remplir automatiquement le
nom d'utilisateur et les mots de passe sur les sites Web
avec Devolutions Web Login.

Autoriser l'utilisateur a ouvrir des connexions a distance
avec Devolutions Launcher.

Autoriser |'utilisateur a utiliser l'interface Web de
Devolutions Server.

Autoriser |'utilisateur a utiliser le CLI.
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5.5.1.1.6 Coffres

DESCRIPTION

Sélectionner les coffres auxquels I'utilisateur a acces.

Pour plus d'informations, veuillez consulter la rubrique Coffres .

Modifier I'utilisateur 7 x
GENERAL COFFRES
nlralion A8, Nom Description Permettre
2o ) Downhill Pro Customer since 2015
ACCES A L'APPLICATION
COFFRES Telemark Customer since 2017
PARAMETRES Windjammer Corp Password Vault for non-administr...
Windjammer Default Default Repository - Shortcuts an...
Wwindjammer IT For the IT departement exclusive ...
Windjammer Marketing Special entries Yarious
Windjammer QA Sand box
1
Annuler

Modlifier l'utilisateur - Coffres

5.5.1.1.7 Paramétres

DESCRIPTION
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Madifier I'utilisateur o %
GEMERAL Mode hors connexion
ENTREE DE DONNEES Lecture seule .

2 FACTEURS
ROLES

APPLICATIONS

COFFRES

PARAMETRES

NOTIFICATIONS PAR COURRIEL

ANMNULER

Modifier l'utilisateur - Parametres

Autoriser l'utilisateur a activer le mode Mettre hors-ligne sur la source de données. La
source de données doit également étre configurée pour permettre le mode hors ligne.
Il existe 3 modes disponibles:

OPTION DESCRIPTION

Désactivé Aucun cache hors ligne autorisé pour I'utilisateur.

Lecture Un cache en lecture seule. L'utilisateur ne pourra pas modifier les
seule données dans la source de données. Ce mode est autorisé que
pour les Sources de données avancées.

Lecture/écri Un cache avancé, avec synchronisation des modifications. Ce
ture mode est autorisé que pour les Sources de données avancées.
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5.5.1.2 Applications

DESCRIPTION

La section Applications permettra de créer une clé d'application pour communiquer
avec Devolutions Server via le SDK API.

ﬂ Pt Server . Windjammer Corp  ~
(&) ADMINISTRATION > APPLICATIONS + o
ré) Hom = Appid & Activé Derniére connexion Dernikre connexion
)
Q Aucune donnee a affiche!
b4
i
Administration - Applications

Application 7 x
GENERAL GENERAL
ROLES

o Copier la nouvelle valeur de la clé secréte d'application. Il vous sera impossible de la
COFFRES récupérer aprés avoir quitté cette fenétre.
NOTIFICATIONS PAR COURRIEL

Nom

Clé de 'application

Clé secréte d'application

v | Activé

ANMULER

Administration - Applications - Général
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5.5.1.3

OPTIONS

Nom

Clé de I'application

Clé secrete
d'application

Activé

Coffres

DESCRIPTION

DESCRIPTION

Afficher le nom de la clé d'application.

Clé d'application a utiliser dans I'application pour
communiquer avec l'instance Devolutions Server.

Clé secrete a utiliser en combinaison avec la clé
d'application. Disponible uniquement lors de la création
de la clé d'application.

Activer la clé d'application.

La gestion des Coffres permet de créer et de gérer des coffres. Pour accéder a la
gestion des coffres, accéder a Administration - Coffres.

Devolutions
Password Server

. Windjammer Corp  ~

o, ADMINISTRATION > COFFRES
@ T Nom =
{} Downhill Pro
I:Ei o Telemark
@ windjammer Corp
@ windiammer Default
@ Windjammer IT
5 @ windjammer Marketing
ﬂ @ Wwindjammer QA
e BE Exporter

+ ~~
7 Description &
Customer since 2015 @ i O
Customer since 2017 & i O

=]

Password Vault for nen-administrative personnel

Default Repository - Shortcuts and common tools

For the IT departement exclusive use

Special entries Various

NN N N N N A
[ ]

L 1]
¥ ¥ &F F ¥
B8 a8

Sand box

1

Administration - Coffres
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5.5.1.4 Utilisateurs verrouillés

DESCRIPTION

Les Utilisateurs verrouillés permettent de gérer les comptes d'utilisateurs qui ont été
verrouillés aprés trop de tentatives de connexion infructueuses. Pour y accéder, cliquer
sur Administration - Utilisateurs verrouillés.

@pass\.-}-}‘ﬁ’?.émr . Windjammer Corp ~

O, ADMINISTRATION > UTILISATEURS VERROUILLES &
(&) Nom =

v

®»

I n n z ]

-

=

@

E

m

(7]

Administration - Utilisateurs verrouillés

5.5.1.5 Etat de réinitialisation des utilisateurs 2FA

DESCRIPTION

La section Etat de réinitialisation des utilisateurs 2FA affiche les comptes
d'utilisateurs qui ont demandé une réinitialisation 2FA. Pour accéder a la liste des
utilisateurs qui demandent une réinitialisation 2FA, accéder & Administration - Etat de
réinitialisation des utilisateurs 2FA.
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@ﬂas;—.-!n|il:4‘-]-_r??{-srwr . Windjammer Corp  ~
O, ADMINISTRATION > ETAT DE REINITIALISATION DES UTILISATEURS 2FA °
@ Nom =
e
@ Aucune donnée a afficher
i
@
ﬂ
7

Administration - Etat de réinitialisation des utilisateurs 2FA

5.5.1.6 Rénitialiser le cache du serveur

DESCRIPTION

Réinitialiser le cache du serveur pour des éléments spécifiques.

@ ADMINISTRATION > REINITIALISER LE CACHE DU SERVEUR
© GENERAL Entrées
l.EJ- Réles
o Coffres

* Domaine
* Office365

Usagers
2019.1.20.0

Administration - Réinitialisez le cache du serveur
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OPTION DESCRIPTION

Entrées Lors de la sélection de I'une de ces options, lors de la
réinitialisation du cache, il récupérera toutes les

Groupes d'utilisateurs informations de la base de données et les placera dans
la mémoire cache du serveur.

Coffres
Usagers
Domaine Lors de la réinitialisation du cache du Domaine ou
) d'Office365, il effacera les informations enregistrées
Office365 dans la base de données et rechargera toutes les

appartenances d'utilisateurs et de groupes extraites
d'Active Directory ou d'Azure AD.

5.5.1.7 Notifications

DESCRIPTION

Afin de faire fonctionner les Notifications, la fonctionnalité de Courriel
doit étre activée et correctement configurée.

Grace a la fonctionnalité des Notifications, cell-ci vous permet de recevoir différents
courriels rapportant les activités effectuées sur l'instance Devolutions Server.
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() ADMINISTRATION > NOTIHCATIONS
o Notifications
@ Abonnés Groupes Abonnements
d'abonnés
[ ]
 [@]
Notifications

Au minimum, un Abonné ainsi qu'un Abonnement doivent étre créés afin de recevoir

les notifications. Il est aussi possible de regrouper les abonnées dans des Groupes
d'abonnés pour des notifications de masse.

L'exemple suivant démontre un courriel de notification regu pour I'ajout d'une entrée.
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Notice

Devolutions Server Notification

Hi Bob Anderscn,

Entry Created notification from Dewvolutions - Windjammer.co:

Triggered by subscription: Entry creation

Action: Created

Entry Type: Username / Password

Entry Name: Frinter password
Description:

Vault Name: Telemark

Folder: Montreal

Created by user: _admin

Created date: Juns 23, 2020, 2:15:00 PM

Detailed message:

Best regards,

Exemple de courriel de notification

5.5.1.7.1 Abonnés

DESCRIPTION

Au minimum un abonné doit exister afin de recevoir les notifications des activités de
l'instance Devolutions Server.

Pour créer un abonné, cliquer sur le bouton Ajouter.
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Devolutions
@lpasmord Server D Default ~

Gl

ADMINISTRATION > NOTIACATIONS > ABONNES ==

Nom “ Type = Groupes % Abonnements %

Aucune donnée a afficher

O\
w
B
&

Créer un abonné

Remplir les informations de I'abonné dans les champs appropriés.

Abonné 7 %

Nom

Bob Anderson

Type
Courriel w

COURRIEL

Adresse courriel:

bob@windjammer.co

Nom du destinataire:

Bob Anderson

Abonné de type Courriel
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Abonné 7]

MNom

Serveur Syslog

Type
Syslog v

COMMECTEZ-VOUS AU SERVEUR SYSLOG
utiliser par défaut @

Nom d'hdte:

syslog.windjammer.loc

Port:
9997 =
Protocole:
TCP v
Abonné de type Serveur Syslog
OPTION DESCRIPTION
Nom Nom affiché dans la liste des abonnées.
Type Courriel : Les notifications seront destinées a une

adresse de courriel.
e Adresse courriel : Inscrire une adresse de courriel.

o Nom du destinataire : Nom du destinataire qui
recevra les notifications.
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OPTION DESCRIPTION

Syslog : Les notifications seront envoyées vers un
serveur Syslog.

e Utiliser par défaut : Utilisera la configuration faite
dans Journalisation.

e Nom d'héte : Nom du serveur Syslog.
e Port : Port du serveur Syslog.

¢ Protocole : Protocole (TCP or UDP) utilisé pour
communiquer avec le serveur Syslog.

5.5.1.7.2 Groupes d'abonnés

DESCRIPTION

Le groupe d'abonnés est utilisé pour regrouper des abonnés, utilisateurs ou serveurs
syslogs.
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Groupe d'abonnés I
Nom
IT Team ¥
ABONNES
Bob Anderson v O
Kelly Slater v O
Syslog Server MY <

+ Ajouter un abonné

OPTION DESCRIPTION
Nom Nom identifiant le groupe d'abonnés.
Abonnés Liste des abonnés qui sont membres du groupe

d'abonnés. Ceci inclut autant des utilisateurs que des
serveurs syslogs.

5.5.1.7.3 Abonnements

DESCRIPTION

Les abonnements sont destinés a envoyer des notifications par courriels liés aux
activités dans Devolutions Server. Cela peut étre des activités reliées aux entrées,
utilisateurs, configuration systeme, etc.
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Abonnement

Nom

Abonné

Selectionner un abonné

Catégorie d'abonnement

Entrée

g %X

FILTRES
+ Ajouter un filtre
Annuler
Fenétre de dialogue des propriétés d'un abonnement
OPTION DESCRIPTION
Nom Nom de I'abonnement.
Abonné Abonné qui recevra le courriel de notification. Un seul

abonné peut étre sélectionné, soit un utilisateur ou un
groupe d'abonnés.
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OPTION DESCRIPTION

Catégorie Liste des différentes catégories d'abonnement. On ne
d'abonnement peut que sélectionner une des catégories parmi les
suivantes.

e Entrée

e Utilisateur

o Coffre

e Compte privilégié - PAM

¢ Répertoire - PAM

¢ Réservation - PAM

e Dossier - PAM

e Parameétre du systéme

Filtres Les filtres sont liés aux différentes catégories et chacune
d'elles possede ses filtres respectifs. Pour ajouter un filtre,
cliquez sur le bouton Ajouter un filtre. Veuillez noter que
les filtres sont cumulatifs.

5.5.2 Configuration

5.5.2.1 Paramétres du systéme

DESCRIPTION

Les paramétres du systéme permettent aux administrateurs de contréler de nombreux
aspects globaux de la source de données Devolutions Server. Gérer les paramétres
tels que la gestion de mot de passe, les mots de passe interdits, la disponibilité du
type, etc.
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@]Pag:‘ul;grt?:r:gn.n;n . windjammer Corp

O, ADMINISTRATION > PARAMETRES DU SYSTEME
GEMNERAL GENERAL
* UTILISATEUR PERSONNALISE Permettre les paramétres ~ Permettre les états
. spécifiques de I'usager dentrée (Verrouillée, Active,
®» MESSAGE SYSTEME Réservée)
L GESTION DES MOTS DE PASSE Restitution automatique —
MOT DE PASSE INTERDIT aprés
57 DISPONIBILITE DE TYPE Ajouter un mode dentrée
MODELE UTILISATEUR Aucune sélection de modéle e
SERVEUR D'ENREGISTREMENT
AVANCEE COMMENTAIRES
Autoriser la modification des commentaires du journal
Longueur minimale (caractéres)
o :
TAILLE DU FICHIER
Taille maximale du fichier (Mo)
25 =
FAVORIS
5 ~ Permettre les favoris
]1 COFFRE PRIVE
o ~ Autoriser le coffre privé Journaliser les activités du
coffre privé

Administration - Parametres du systéme

5.5.2.1.1 Général

DESCRIPTION

La section Général des Paramétres du systéme permet aux administrateurs
d'appliquer des politiques générales pour I'ensemble de la source de données.
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E Pasga\ly_w Cerver . windjammer Corp ~

O, ADMINISTRATION > PARAMETRES DU SYSTEME
GEMERAL GENERAL
w UTILISATEUR PERSONNALISE Permettre les paramétres  ~ Permettre les états
. spécifiques de 'usager dentrée (Verrouillée, Active,
®» MESSAGE SYSTEME Réservée)
SES S < DE _— N
& GESTION DES MOTS DE PASSE Restitution automatique minutes
MOT DE PASSE INTERDIT aprés
G DISPONIBILITE DE TYPE Ajouter un mode dentrée
MODELE UTILISATEUR Aucune sélection de modéle ~
SERVEUR D'ENREGISTREMENT
AVANCEE COMMENTAIRES
Autoriser la modification des commentaires du journal
Longueur minimale (caractéres)
o :
TAILLE DU FICHIER
Taille maximale du fichier (Mo)
25 =
FAVORIS
5] ~ Permettre les favoris
2 COFFRE PRIVE
9 ~ Autoriser le coffre privé Journaliser les activités du
coffre privé

Administration - Paramétres du systeme - Général

GENERAL

OPTION DESCRIPTION

Permettre les Autoriser les utilisateurs a enregistrer les paramétres
parameétres spécifiques a l'usager.

spécifiques de

I'usager

Permettre les états Autoriser le verrouillage des entrées lorsqu'elles sont

d'entrée (Verrouillée, utilisées ou modifiées.
Active, Réservée)

Restitution
automatique apreés

Ajouter un mode Sélectionner si les utilisateurs sont invités a choisir un
d'entrée modéle lors de la création d'une nouvelle entrée.
Choisir entre:

e Par défaut
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OPTION DESCRIPTION

e Liste des modeéles (incluant les vides)
e Liste des modéles seulement

e Aucune sélection de modeéle

COMMENTAIRES
OPTION DESCRIPTION
Autoriser la Activer la modification des commentaires de journal
modification des pour tous les utilisateurs.
commentaires du
journal
Longueur minimale Longueur minimale en caractéres pour les
(caractéres) commentaires.

TAILLE DU FICHIER

OPTION DESCRIPTION
Taille maximale du Limiter la taille des piéces jointes et des entrées de
fichier (Mo) document pour éviter de surcharger la source de
données.
FAVORIS
OPTION DESCRIPTION

Permettre les favoris Permettre de marquer les entrées comme favorites.
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COFFRE DE L'UTILISATEUR

OPTION DESCRIPTION

Autoriser le Coffre de  Autoriser les usagers a utiliser Mon Coffre de

I'utilisateur ['utilisateur.

Journaliser les Inclure les journaux du Coffre de I'utilisateur pour tous
activités du Coffre de  les usagers de la source de données.

I'utilisateur

Permettre le dép6t Autoriser le référentiel d'identifiants pour les sessions

d'identifiants dans le dans le Coffre de l'utilisateur.
Coffre de l'utilisateur

SECURITE

OPTION DESCRIPTION

Etat du verrouillage du Créer un coffre avec un accés restreint par défaut.
coffre

Sécurité de la source Utiliser I'ancienne sécurité

de données
Période d'utilisation e Zone de temps: Sélectionner le fuseau horaire dans
(Entrées) lequel vous vous trouvez actuellement.

e Jours: Sélectionner les jours pour lesquels la
session est disponible. Choisir entre:

N'importe quel jour: La session peut étre utilisée
n'importe quel jour de la semaine ou de fin de
semaine.

Jours de semaine: La session peut étre utilisée
seulement les jours de la semaine.
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OPTION DESCRIPTION

Jours de fin de semaine: La session peut étre
utilisée seulement la fin de semaine.

Personnalisé: Sélectionner manuellement chaque
jour pour lequel la session est disponible.

e Heure du jour: Sélectionner les heures auxquelles
la session est limitée. Choisir entre:

N'importe quand: La session peut étre utilisée a
toute heure.

Personnalisé: Sélectionner manuellement la
période pendant laquelle la session est disponible.

5.5.2.1.2 Message du systéeme

DESCRIPTION

Le Message systéme permet de définir un message qui sera affiché a chaque fois
qu'un utilisateur se connecte sur la source de données Devolutions Server quelle que
soit la méthode utilisée (interface Web, Remote Desktop Manager).
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@ windjammer cop  ~

ADMIMISTRATION > PARAMETRES DE LA SOURCE DE DONMEES

D

GEMERAL MESSAGE SYSTEME
MESSAGE SYSTEME

ge @

POLITIQUE DE MOT DE PASSE

L

MODELE DE MOT DE PASSE
MOT DE PASSE INTERDIT
DISPONIBILITE DE TYPE
MODELE UTILISATEUR
NOTIFICATIONS PAR COURRIEL
AVANCEE

I

hara i chague ouverture de la source de données et lorsgue le message sera modifié.

Administration - Parametres de la source de données - Message systeme

5.5.2.1.3 Politique de mot de passe

DESCRIPTION

La Politique de mot de passe permet de définir les exigences minimales pour les
mots de passe qui seront enregistrés dans les entrées.

. Windjammer Corp v

(&) ADMINISTRATION > PARAMETRES DE LA SOURCE DE DONNEES

GEMERAL MOT DE PASSE
i‘!:) MESSAGE SYSTEME Historigue des mots de passe
POLITIQUE DE MOT DE PASSE 5 =

MODELE DE MOT DE PASSE
MOT DE PASSE INTERDIT
DISFOMIBILITE DE TYFE
MODELE UTILISATEUR
HOTIFICATIONS PAR COURRIEL

AVANCEE

Calculateur de force de mot de passe

Par défaut -

Vérifier si compromis @

Autun v

B % P

m

Désactiver la sauvegarde du mot de passe Désactiver l'enregistrement de mot de
(partagé) passe (outils)
Désactiver Fenregistrement de mot de Désactiver la variable =Passwords pour

passe (paramétres spécifigues de Iutilisateur)  toutes les sessions
Permettre de voir les identifiants (sl activé

dans Fentrée)
Permetire le mot de passe dans macro

[envoyer les clés)

Administration - Paramétres de la source de données - Politique de mot de passe
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MOT DE PASSE

Historique des mots
de passe

Calculateur de force
de mot de passe

Vérifier si
compromis

AVANCEE

Désactiver la
sauvegarde du mot
de passe (partagé)

Désactiver
I'enregistrement de
mot de passe
(parameétres
spécifiques de
I'utilisateur)

Permettre de voir
les identifiants (si
activé dans I'entrée)

Permettre le mot de
passe dans macro
(envoyer les clés)

Désactiver
I'enregistrement de
mot de passe
(outils)

Désactiver la
variable "Password"

DESCRIPTION

Indiquer le nombre de mots de passe maximum
enregistré a conserver dans ['historique

Sélectionner I'outil a utiliser pour analyser la force du mot
de passe.

Vérifier si les mots de passe utilisés ont déja été exposés
a des violations de données.

DESCRIPTION

Empécher les utilisateurs d'enregistrer les mots de passe
dans les entrées.

Empécher les utilisateurs d'enregistrer les mots de passe
dans les paramétres spécifiques a I'utilisateur.

Afficher les identifiants si la case "Autoriser les
identifiants" est cochée dans l'entrée.

Rendre la variable $MACRO_PASSWORDS inutilisable
pour cette source de données.

Empécher les utilisateurs d'enregistrer les mots de passe
dans l'onglet Outils d'une session.

Rendre la variable $PASSWORDS$ inutilisable pour cette
source de données.
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AVANCEE DESCRIPTION

pour toutes les
sessions

5.5.2.1.4 Modéle de mot de passe

=0 ] P . windjammer Corp v B
@ ADMIMISTRATION > PARAMETRES DE LA SOURCE DE DONNEES

GENERAL WMODELE DE MOT DE PASSE
|.:L) MESSAGE SYSTEME Madile p. déd

FOLITIQUE DE MOT DE PASSE Stromg Policy -
0\ MODELE DE MOT DE PASSE  Eorcer le modéle par défaut

MOT DE PASSE INTERDIT ST T
ﬁ DISPFONIBILITE DE TYPE

MODELE UTILISATEUR Validation du mot de passe
D MOTIFICATIONS PAR COURRIEL Agcun -

AVANCEE
|

Administration - Paramétres de la source de données - Modéle de mot de passe

OPTIONS DESCRIPTION

Modeéle par défaut Sélectionner un modéle de mot de passe a utiliser.
Consulter la page Modéles de mot de passe pour plus

d'informations.
Forcer le modéle Appliquer le modele par défaut.
pas défaut
Vérifier le modeéle ¢ Aucun: Aucun modéle de mot de passe ne sera utilisé
de mot de passe lors de la création du mot de passe.

© 2021 Devolutions inc.



134 Devolutions Server

OPTIONS DESCRIPTION

¢ Obligatoire: Lors de la création du mot de passe,
l'utilisateur recevra un avertissement indiquant que le
mot de passe ne répond pas aux régles du modéle de
mot de passe. L'utilisateur ne peut pas enregistrer le
mot de passe.

¢ Avertissement: Lors de la création du mot de passe,
I'utilisateur recevra un avertissement indiquant que le
mot de passe ne répond pas aux régles du modéle de
mot de passe. L'utilisateur peut enregistrer le mot de
passe.

5.5.2.1.5 Mot de passe interdit

DESCRIPTION

Les mots de passe interdits permettent de créer une liste de mots de passe interdit
dans l'utilisation de I'application. Une fois défini dans cette liste, le mot de passe ne
peut plus étre utilisé dans la source de données Devolutions Server.

. Windjammer Corp  ~

ADMINISTRATION > PARAMETRES DE LA SOURCE DE DONNEES

GENERAL
MESSAGE SYSTEME Sensibhe b 1o casse Mode de vérification:
POLITIQUE BE MOT DE PASSE Correspondande exatte -

P e ® D

MODELE DE MOT DE PASSE
MOT DE PASSE INTERDIT
DISPONIBILITE DE TYPE

b3

MODELE UTILISATEUR
MOTIFICATIONS PAR COURRIEL

AVANCEE

=

Administration - Paramétres de la source de données - Mot de passe interdit
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OPTION DESCRIPTION
Sensible a la casse Rendre le mode de vérification sensible a la casse.

Mode de vérification Sélectionner le mode de vérification entre:

Contiens: Le mot de passe sera interdit s'il contient un
mot de la liste.

Correspondance exacte: Le mot de passe sera interdit
s'il correspond a un mot de la liste.

Importer Importer une liste depuis votre ordinateur (*.pwd ou .txt).

Exporter Exporter votre liste de mots de passe interdits. Par
défaut, la liste sera exportée dans un format de fichier de
mot de passe (.pwd).

5.5.2.1.6 Disponibilité de type

DESCRIPTION

Cette section permettra de contréler la disponibilité de la session, des informations, des
contacts, des documents, des dossiers, des identifiants dans la source de données
Devolutions Server. Chaque section contient différents types d'entrées que vous
pouvez choisir d'étre disponibles.

= ﬂ Pevoheions . windjammer Corp  ~ 4
(&) ADMINISTRATION » PARAMETRES DE LA SOURCE DE DOMNMEES
@ GENERAL
& MESSAGE SYSTEME
FOLITIQUE DE MOT DE PASSE
o, MODELE DE MOT DE PASSE
MOT DE PASSE INTERDIT
* DISPOMIBILITE DE TYPE
MODELE UTILISATEUR
D NOTIFICATIONS PAR COURRIEL
AVAMCEE

Administration - Paramétres de la source de données - Disponibilité de type
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5.5.2.1.7 Modéle utilisateur

DESCRIPTION

Cette section définira le modeéle d'utilisateur pour la fonction de création automatique

el
d'utilisateurs.
= ﬂ T . Windjammer Corp v B
(D  ADMINISTRATION > PARAMETRES DE LA SOURCE DE DONNEES
GENERAL
.‘:c MESSAGE SYSTEME Mode hors connexion
POLITIQUE DE MOT DE PASSE Lecture seule -
Q, "
LY MODELE DE MOT DE PASSE Type dutilisateur
MOT DE PASSE INTERDIT tilicateur -
* DISPOMNIBILITE DE TYPE
- - . Type de licence utilisatewr
MODELE UTILISATEUR X
E NOTIFICATIONS PAR COURRIEL srasta
AVANCEE

Administration - Paramétres de la source de données - Modéle utilisateur

OPTION DESCRIPTION

Mode hors connexion Cette option affectera seulement I'application Remote
Desktop Manager.

Les valeurs possibles sont:
e Désactivé
e Lecture seule

e Lecture/écriture

Type d'utilisateur Les valeurs possibles sont:
e Administrateur
o Utilisateur

o Utilisateur lecture seulement
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OPTION

Type de licence
utilisateur

5.5.2.1.8 Avancée

DESCRIPTION

DESCRIPTION

137

Sélectionner si les utilisateurs sont invités a choisir un

modeéle lors de la création d'une nouvelle entrée.

Choisir entre:
e Par défaut
e Gestion des connexions

e Gestion des mots de passe

. Windjammer Corp  ~

® ®

GENERAL
MESSAGE SYSTEME
POLITIQUE DE MOT DE PASSE

=e

je)

MODELE DE MOT DE PASSE
MOT DE PASSE INTERDIT
DISPONIBILITE DE TYPE
MODELE UTILISATEUR
NOTIFICATIONS PAR COURRIEL
AVAMNCEE

BB %

ADMINISTRATION > PARAMETRES DE LA SOURCE DE DONMEES

AVANCEE

Désactiver |a trace de la pile

Administration - Paramétres de la source de données - Avancée

5.5.2.2 Parametres de Devolutions Server

DESCRIPTION

La page Paramétres de Devolutions Server permet de gérer a distance la
configuration du Devolutions Server.

© 2021 Devolutions inc.




138 Devolutions Server

(3 ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER
Général
o
——
- | 3 ] |
« [ XK or] B [
'iﬁ' Genéral Courriel Journalisation Fonctionnalit...  Planificateur Avancée
Ei Sécurité
Two-Factor Sécurité Sécurité GeolP  Gestion des
acceés
privilégies

Administration - Parameétres de Devolutions Password Server

5.5.2.2.1 Général

5.5.2.2.1.1 Général

DESCRIPTION

La section Général permet a I'administrateur de modifier le nom ou la description de
l'instance Devolutions Server.
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. Windjammer Corp  ~

(2) ADMIMISTRATION > PARAMETRES DE DEVIOLUTIONS PASSWORD SERVER > GEMNERAL
@ GEMERAL
Mom
O‘ Description
ﬁ Mom DNS
B
SERIE
E Serveur
Limite d'utilisateurs: Utilisateurs illimités
Edition: Enterprise
Expiration: .
LAC utilisateur
Launcher LAC
Adminsitration - Parametres de Devolutions Password Server - Général
PARAMETRES
GENERAL
OPTION DESCRIPTION
Nom Entrer le nom de votre serveur, il sera affiché dans la zone
Contenu.
Description Saisir une bréeve description ou des informations
supplémentaires.
Nom DNS Nom du serveur DNS.
SERIE
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OPTION DESCRIPTION

Serveur Insérer votre numéro de série.

LAC utilisateur Insérer vos clés de licence d'accés client.

Launcher LAC Insérer vos clés de licence Launcher.

5.5.2.2.1.2 Authentification

DESCRIPTION

La section Authentification permet a I'administrateur de sélectionner les types
d'authentification a utiliser.

Wl wWindjammer IT

O‘ Rechercher ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > AUTHENTIFICATION
€A Tableau de bord MODES D'AUTHENTIFICATION
ﬁ Favoris ~ Sauthentifier avec l'usager du domaine
~ S'authentifier avec le compte utilisateur d'Office365
@ COES ~ Sauthentifier avec l'authentification Devolutions Password Server
- Mon coffre priv
(D LI AUTHENTIFICATION WINDOWS
Acces privilegiés + Activer lauthentification Windows
Configuration
Domaine Office365

Administration - Parameétres de Devolutions Password Server - Authentification

PARAMETRES

MODES D'AUTHENTIFICATION
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OPTION

S'authentifier avec
I'usager du domaine

S'authentifier avec le
compte utilisateur
d'Office 365

S'authentifier avec
I'authentification

DESCRIPTION

Le domaine est utilisé pour authentifier I'utilisateur.

AzureAD est utilisé pour authentifier 'utilisateur.

Devolutions Server est utilisé pour authentifier
['utilisateur. Vous devez créer ['utilisateur initial via la

Devolutions Server console.

Authentification L'application utilisera  l'utilisateur  actuellement

Windows authentifie Windows pour s'authentifier aupres de
l'instance Devolutions Server.
CONFIGURATION
OPTION DESCRIPTION
Domaine Configurer le type de Domaine.
Office365 Configurer le type Office365.
DESCRIPTION

Le domaine est utilisé pour authentifier |'utilisateur. C'est le plus sir, le plus flexible et le
plus simple a gérer. Pas besoin de synchroniser les utilisateurs entre le domaine et
Devolutions Server. Lors de la premiére utilisation de la source de données Devolutions
Server, |'utilisateur sera créé et se verra attribuer des droits d'accés en fonction de son
réle dans I'organisation tel que défini sur le domaine. Vous devez accorder les
autorisations appropriées a vos groupes d'utilisateurs dans Devolutions Server. Lors de
I'authentification, nous validerons les groupes AD auxquels appartient I'utilisateur et
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pour tous ceux qui ont un groupe correspondant, nous accorderons les permissions a
I'utilisateur.

ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > AUTHENTIFICATION > DOMAINE
AUTHENTIFICATION DE DOMAINE

Domaine

Conteneur

Identifiants d'administration
Modifier

v Autoriser les connexions utilisant le courriel

LDAPS
Activer LDAPS

Port

Par défaut

Personnalisé

MULTI DOMAINE (DESACTIVE)

Multi domaine

Domaines approuvés

CREATION AUTOMATIQUE D'UTILISATEUR

v Création automatique des utilisateurs de domaine

Type d'utilisateur

Utilisateur lecture seulement v

Authentification de domaine

PARAMETRES

AUTHENTIFICATION DE DOMAINE

OPTION DESCRIPTION

Domaine Spécifier le nom de domaine de I'ordinateur distant.
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OPTION

Conteneur

Identifiants
d'administration

Autoriser les connexions
utilisant le courriel

LDAPS

OPTION

Activer LDAPS

Port

DESCRIPTION

Ajouter les identifiants d'un domaine ou d'un compte
de service pour accéder a la forét d'Active Directory
et obtenir des informations de compte d'utilisateur
via des requétes LDAP. Ce compte doit disposer de
permissions  suffisantes pour récupérer les
informations de compte utilisateur et les
appartenances aux groupes. |l peut étre nécessaire
d'attribuer des privileges plus importants que d'étre
membre du groupe intégré Active Directory
Utilisateurs de domaine. Dans la plupart des cas, ce
groupe est suffisant pour récupérer l'information.

Autoriser les utilisateurs a utiliser leur adresse
courriel pour se connecter a l'instance Devolutions
Server. Le champ de I'adresse courriel doit étre
rempli dans la Gestion des utilisateurs.

DESCRIPTION

Activer la communication LDAP sur SSL.

Par défaut: Port de communication par défaut
LDAPS.

Personnalisé: Définir une valeur de port spécifique.

MULTI DOMAINE (DESACTIVE)

La fonction Multi Domaine nécessite la licence Devolutions Server
Edition Platinum. Actuellement, il ne fonctionne qu'avec des domaines
approuveés appartenant a la méme forét AD.
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OPTION DESCRIPTION
Multi domaine Activer la fonctionnalité Multi domaine.
Domaines approuvés Ajouter vos domaines approuves.

CREATION AUTOMATIQUE D'UTILISATEUR

OPTION DESCRIPTION

Création automatique Créer automatiquement le compte d'utilisateur de
des utilisateurs de domaine dans la base de données lors de la
domaine premiere tentative de connexion.

Type d'utilisateur Choisir entre Utilisateur et Utilisateur lecture

seulement. Lorsque cette option est activee, le
compte utilisateur sera créé en tant que compte de
type utilisateur en lecture seule.

Coffre par défaut Donner 'accés a ce coffre a I'utilisateur.
Seulement a partir du Créer automatiquement I'utilisateur uniquement s'il
groupe AD est membre de ce groupe AD.

Format du nom Sélectionner le format de nom d'utilisateur qui sera
d'utilisateur créé dans la base de données.

e UPN : L'utilisateur sera créé en utilisant le format
UPN ex: bill@windjammer.loc.

e NetBios : L'utilisateur sera créé en utilisant le
format NetBios ex: WINDJAMMER\Dbill.

e Username : L'utilisateur sera créé en utilisant le
nom du compte SAM.

CACHE DES UTILISATEURS ET ROLES DU DOMAINE
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OPTION DESCRIPTION

Activer la fonctionnalité  Activer la fonction de cache de domaine.
du cache du domaine

Mettre a jour les Définir la période en heures et en minutes pendant
données de groupes et  laquelle le cache des utilisateurs et des groupes du
utilisateurs a chaque domaine sera actualisé. Lorsqu'elle est activée, la

valeur par défaut est définie a 30 minutes.

DESCRIPTION

Un abonnement Microsoft Azure Active Directory est requis pour
configurer l'authentification Office365 dans Devolutions Server. Vous

o devez créer trois nouvelles inscriptions d'applications dans Microsoft
Azure Active Directory avant de terminer les paramétres
d'authentification.

L'onglet Office365 permet a Devolutions Server d'authentifier les utilisateurs a l'aide de
I'authentification Office365 . Tous les champs sont obligatoires.
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ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > AUTHENTIFICATION > OFFICE365

PARAMETRES D'OFFICE365

ID locataire

APPLICATION NATIVE (RDM)
1D du client

ID ressource

Rediriger 'adresse URL

APPLICATION WEB
ID du client

CACHE DES UTILISATEURS ET ROLES
1D du client

Rediriger 'adresse URL

Clé secréte

CREATION AUTOMATIQUE D'UTILISATEUR

Création automatique des utilisateurs de domaine

Authentification - Office365

PARAMETRES

PARAMETRES D'OFFICE365

OPTION DESCRIPTION
ID locataire Le TenantID est I'ID d'annuaire d'Azure Active
Directory.

APPLICATION NATIVE (RDM)
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OPTION

ID du client

ID ressource

Rediriger I'adresse URL

APPLICATION WEB

OPTION

ID du client

DESCRIPTION

ID d'application de I'application Azure AD.

resourceAppid a partir du manifeste de l'application
Azure AD.

Rediriger 'URL depuis I'application Azure AD.

DESCRIPTION

ID d'application de la section application Web de
I'application Azure AD

CACHE DES UTILISATEURS ET GROUPES D'UTILISATEURS

OPTION

ID du client

Rediriger I'adresse URL

Clé secréte

DESCRIPTION

ID d'application de I'application Azure AD.

Rediriger 'URL depuis I'application Azure AD.

Clé du mot de passe généré dans Paramétres -
Clés de l'application Azure AD.

CREATION AUTOMATIQUE D'UTILISATEUR

OPTION

Création automatique
des utilisateurs de
domaine

DESCRIPTION

Créer automatiquement le compte d'utilisateur
Office365 dans la base de données lors de la
premiere tentative de connexion.
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OPTION DESCRIPTION

Type d'utilisateur Définir le compte utilisateur comme compte en
lecture seule.

Coffre par défaut Donner 'accés a ce coffre a I'utilisateur.

CACHE DES UTILISATEURS ET GROUPES D'UTILISATEURS

D'OFFICE365
OPTION DESCRIPTION
Mettre a jour les Définir la période en heures et en minutes pendant
données de groupes et  laquelle le cache des utilisateurs et des groupes
utilisateurs a chaque d'utilisateurs d'Office365 sera actualisé. La valeur

par défaut est définie sur 30 minutes.

5.5.2.2.1.3 Courriel

DESCRIPTION

Les Courriels sont envoyés par notre moteur de notification et par certains de nos
fournisseurs d'authentification a 2 facteurs.
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. Windjammer Corp ~

@ ADMINISTRATION » PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > COURRIEL
@ GENERAL
. Messagerie activee
L[c]
fe CONFIGURATION SMTP
* Hbte

W

Paort
Ei 25 =

S5L activé

JE—’L" Nom d'utilisateur

Mot de passe

Envoyer un courriel en tant que

Administrateur de messagerie

Administration - Paramétres de Devolutions Password Server - Courriel
PARAMETRES
GENERAL

OPTION DESCRIPTION
Messagerie Activer la fonction courriel.
activée

CONFIGURATION SMTP

OPTION DESCRIPTION
Hote Nom ou adresse IP du serveur SMTP.
Port Définir le port du serveur SMTP.
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OPTION DESCRIPTION

SSL activé Spécifie s'il faut utiliser Secure Sockets Layer (SSL) pour
crypter la connexion. Veuillez consulter la Note 1 pour des
informations importantes.

Nom Entrer votre nom d'utilisateur pour vous connecter a votre

d'utilisateur serveur SMTP.

Mot de passe Entrer votre mot de passe pour vous connecter a votre
serveur SMTP.

Envoyer un Adresse courriel de I'expéditeur.

courriel en tant

que

Administrateur  Adresse courriel du destinataire qui recevra les erreurs.
de messagerie

Tester courriel  Tester vos paramétres de messagerie.

NOTE 1

Devolutions Server prend uniquement en charge le SMTP Service Extension for
Secure SMTP over Transport Layer Security tel que défini dans RFC 3207. Dans ce
mode, la session SMTP commence sur un canal non chiffré, puis une commande
STARTTLS est émise par le client vers le serveur pour basculer vers une
communication sécurisée utilisant SSL.

Une autre méthode de connexion consiste a établir une session SSL avant I'envoi de
toute commande de protocole. Cette méthode de connexion est parfois appelée
SMTP/SSL, SMTP sur SSL ou SMTPS et utilise par défaut le port 465. Cette autre
méthode de connexion utilisant SSL n'est actuellement pas prise en charge.
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5.5.2.2.1.4 Journalisation

DESCRIPTION

La section Journalisation permet a I'administrateur de configurer les fonctionnalités de
journalisation.

. Windjammer Corp v

(&) ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > JOURNALISATION

@ GENERAL

Log de débagage

&

Langue

Anglais -
o, ¢
ﬂ Chemin du journal du planificateur
Ei SERVEUR SY5LOG

Connecter-vous au serveur Syslog

E Hote

Port

Protocole

JOURNAL D'EVENEMENTS WINDOWS
Journal d'événements
NTEGRATION SLACK
Publier les journaux d'activité sur Slack
Jeton d'acces Bot OAuth

Mom de la chaine Slack

Administration - Parametres de Devolutions Password Server - Journalisation

PARAMETRES

GENERAL
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OPTION

Log de
débogage

Langue

Chemin du
journal du
planificateur

SERVEUR SYSLOG

OPTION

Connectez-vous
au serveur
Syslog

Hote

Port

Protocole

DESCRIPTION

Activer les journaux de l'instance Devolutions Server.
Lorsqu'elle est activée, cela augmentera le niveau de
débogage et fournira plus d'entrées de journal.

Choisir la langue des journaux.

Définir le chemin de destination du fichier journal.

DESCRIPTION

Envoyer les journaux a un serveur Syslog.

Entrer I'néte de votre serveur Syslog pour vous connecter.

Entrer le port de votre serveur Syslog pour vous connecter.

Sélectionner votre mode de protocole préféré entre:
e TCP

e UDP

JOURNAL D'EVENEMENTS WINDOWS

OPTION

Journal
d'événements

DESCRIPTION

Envoyer les journaux au journal des événements de Windows.
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INTEGRATION SLACK

OPTION DESCRIPTION

Publier les Publier les journaux dans un canal Slack.
journaux

d'activité sur

Slack

Jeton d'acces Jeton d'accés d'authentification Slack.
Bot OAuth

Nom de la Nom du canal Slack ou les journaux seront publiés.
chaine Slack

5.5.2.2.1.5 Fonctionnalités

DESCRIPTION

La section Fonctionnalités permet a 'administrateur de configurer les fonctionnalités
de l'interface Web.

= ﬂ il . windjammer Corp v B
(] ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > FONCTIONNALITES
@ v Permettre les extensions de navigateur
® Permettre Devolutions Proxy
=
Autoriser la documentation d'une page d'aide de API Web
o,

Administration - Parameétres de Devolutions Password Server - Fonctionnalités
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PARAMETRES
OPTION DESCRIPTION
Permettre les extensions Permets d'enregistrer les identifiants dans
de navigateur l'instance Devolutions Server avec Devolutions
Web Login.
Permettre Devolutions Activer la fonction Devolutions Proxy.
Proxy

Autoriser la documentation
d'une page d'aide de I'API
Web

5.5.2.2.1.6 Avancée

DESCRIPTION

La section Avancée permet a I'administrateur de configurer le paramétre de la Validité
du jeton.

. Windjammer Corp  ~

(&) ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > AVANCEE

B | avances
* Validité du jeton (minutes)
L [0 1440 =
0‘ Temps dinactivité (minutes)
'ﬁ' Type de licence
Par défaut -
D Lancer une connexion avec
m Par défaut -

Nombre de caches HTTPRequest client

W0

Administration - Parameétres de Devolutions Password Server - Avancée
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PARAMETRES

OPTION

Validité du jeton
(minutes)

Temps d'inactivité
(minutes)

Type de licence

Lancer une
connexion avec

Nombre de caches
HTTPRequest client

DESCRIPTION

DESCRIPTION

C'est la durée du jeton. A I'expiration du jeton,
['utilisateur doit @ nouveau s'authentifier sur l'instance
Devolutions Server.

Saisir le délai de déconnexion de I'utilisateur du serveur
s'il est inactif.

Sélectionner le type de licence. La valeur par défaut est
la Gestion des connexions.

Définit I'application qui ouvre les connexions a distance:
Remote Desktop Manager ou Devolutions Launcher. La
valeur par défaut fait référence a Devolutions Launcher.

Pour usage interne. Ne modifiez pas cette valeur.

Vous pouvez personnaliser les logos de l'interface Web Devolutions Server pour mieux

servir vos clients.

L'intégration de votre marque est possible dans Administration - Paramétres

Serveurs - Avanceé.
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ﬂ Administration

Rechercher

Tableau de bord

Coffres

Mon coffre d'utilisat...

0\
@
% Favoris
®»
)
@

Accés privilégiés

ADMINISTRATION > PARAMETRES SERVEUR > AVANCE

AVANCE

validité du jeton (minutes)

1440

Temps d'inactivité (minutes)

120

Type de licence

Par défaut ~

Lancer une connexion avec

Par défaut ~

E Rapports

@ Administration

@ Aide en ligne

Logo du serveur - Grand

4N

Glisser-déposer ou cliquer pour téléverser

Loga du serveur - Petit

o

Glisser-déposer ou cliquer pour téléverser

Il est compatible avec les extensions de fichiers les plus populaires, telles que JPEG,

GIF, PNG et TIFF.

CATEGORIE

Logo du serveur
Grand

Logo du serveur

DESCRIPTION

Ceci est I'image de la page de connexion avec une
largeur maximale de 300 px. La hauteur sera
automatiquement réglée pour observer le rapport de
l'image.

Petit Ceci est pour I'image dans la barre d'outils avec une
largeur maximale de 145px et une hauteur de 40px.

Voici un exemple de cette fonctionnalité avec des images chargées dans les
parametres d'administration.

© 2021 Devolutions inc.



Interface Web 157

I% Administration

O, Rechercher ADMINISTRATION > PARAMETRES SERVEUR > AVANCE Eq
€A Tableau de bord
AVAMNCE
‘i:f Favoris
Walidité du jetan (minutes)
@ Coffres 1440 :
| ]
Maon coffre d'utilisat....
19 Temps dinactivité (minutes)
B acces privilégiés 120 -
Tyt dé licefce
Par défaut -
Lancer une connexion avec
Par défaut -

Logjo du serveur - Grand

Lego du serveur - Patit

E Rapports
n Administration

(@ side en ligne

Le résultat de la page de connexion Devolutions Server:
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Connectez-vous a votre compte

‘ Mom d'utilisateur ‘

Mot de passe

Se connecter

Et pour le logo de la barre d'outils:

Q\ Rechercher ACCES PRIVILEGIES @ @ “ @
2L Tableau de bord
@ Comptes [4 ) Fournisseurs [4 o E&r\nﬁguratlans du oo
T§ Favoris
[E) coffres 25 ® 2 ‘:.':\‘ 6
c > "* o N \EZF  Configurations du
rl'-} Mo coffre dutilisar., omples | OUrmisseurs ean
B Acchs privilégids
- En attente Actif ~~ Activitds - A o ~
Résenvations [4 - o o Acthvics o m o o

5.56.2.2.2 Sécurité

5.5.2.2.2.1 Authentification deux facteurs

DESCRIPTION
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Cette fonctionnalité est seulement disponible avec les licences
Devolutions Server Enterprise ou Platinum.

Configurer 'authentification a deux facteurs dans Devolutions Server pour ajouter une
couche de sécurité supplémentaire a I'application.

Devolutions Server en charge plusieurs types d'authentification a deux facteurs. Vous
pouvez configurer un type par défaut pour I'ensemble de votre organisation ou par
utilisateur. Lorsque l'authentification a deux facteurs est configurée, les utilisateurs se
connectent avec leur nom d'utilisateur/mot de passe ainsi qu'un produit
d'authentification a deux facteurs.

COMMENT CONFIGURER UN DEUX FACTEURS A PARTIR DE
L'INTERFACE WEB

PARAMETRES

1. Pour accéder a la configuration, allez dans Administration - Paramétres du
serveur de mots de passe - Deux facteurs.

2. Choisir la maniére dont vous souhaitez appliquer I'authentification a deux
facteurs dans I|'Utilisation de 2FA.

OPTION DESCRIPTION

Aucun L'option n'est pas appliquée.

Optionnel par L'option est appliquée sur une base individuelle.
utilisateur L'administrateur choisit qui utilise I'authentification et

quels produit ou technologie il utilise.

Choisir cette option si tous les utilisateurs ne sont
pas configurés pour I'authentification a deux
facteurs.
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OPTION DESCRIPTION

Obligatoire L'option est appliquée pour tous les utilisateurs. Un
type d'authentification a deux facteurs par défaut est
défini pour tous les utilisateurs.

3. Sélectionner qui recoit les demandes de réinitialisation des utilisateurs. Vous
pouvez choisir d'envoyer le courriel a tous les administrateurs de Devolutions
Server ou a un courriel spécifique .

4. Sivous avez choisi d'envoyer des demandes de réinitialisation a une adresse
courriel au lieu des administrateurs de Devolutions Server, saisir I'adresse
courriel dans Courriel spécifique.

5. Sélectionner les types d'authentification a deux facteurs avec lesquels les
utilisateurs peuvent s'authentifier. Choisissez-en autant que nécessaire.

6. Si vous avez choisi l'utilisation comme obligatoire a I' étape 3, choisir le type
d'authentification par défaut .

7. Sélectionner d'autres méthodes de connexion. Ces options seront proposées
lorsque les utilisateurs n'auront pas acces a la méthode habituelle.
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ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > TWO-FACTOR

GEMERAL
Utilisation de 2FA

Aucun

Envoyer courriel de réinitialisation a

Administrateur(s)

Courriel spécifique

2FA PRIS EN CHARGE

@ 000

Google Authenticator
Yubikey

Courriel

Duo
SafeMet
AuthAnyi
Radius

Vasco

PAR DEFAUT

Par défaut
Courriel o

Code de sauvegarde

Administration - Parameétres de Devolutions Password Server

8. Lorsque I'utilisation de I'authentification a deux facteurs est définie sur
Optionnel par utilisateur, la méthode doit étre configurée dans
Administration - Utilisateurs - Deux facteurs pour chaque utilisateur. Vous
pouvez également définir un type sur I'utilisateur s'il utilise un produit différent
de la méthode par défaut. Voir Modifier les utilisateurs pour plus d'informations.
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Modifier I'utilisateur 7 %
GENERAL Type
ENTREE DE DONNEES Aucun {curren) v

2 FACTEURS

ROLES

APPLICATIONS

COFFRES

PARAMETRES

NOTIFICATIONS PAR COURRIEL

ANNULER

Moadifier l'utilisateur - 2 facteurs

DESCRIPTION

Le texto d'authentification a deux facteurs demandera a I'utilisateur de saisir un code
qu'il a recu sur son téléphone mobile comme deuxi€me composant pour accéder a la
source de données.

Il existe deux configurations possibles. Pour utiliser la version gratuite, ne remplissez
pas les parametres Twilio.

L'autre configuration disponible est de configurer Twilio. Veuillez remplir les champs
appropriés avec les informations de votre abonnement Twilio.
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Parameétres de Twilio

SID du compte

Jeton d'authentification

Teléphone
" Vérifier
AMNMULER
Parameétres Twilio
OPTION DESCRIPTION

SID du compte

Jeton
d'authentification

Téléphone

DESCRIPTION

Compte SID de votre compte Twilio.

Jeton d'autorisation de votre compte Twilio.

Numéro de téléphone.

Les codes de sauvegarde sont des codes de validation qui fournissent aux utilisateurs
un acces unique a Devolutions Server lorsqu'ils n'ont pas accés a leur produit ou
appareil a deux facteurs d'authentification habituelle. Ceux-ci doivent étre générés
avant et étre gardés en sécurité en cas d'urgence.

L'administrateur doit activer 'option et les utilisateurs peuvent ensuite générer leurs

codes de sauvegarde .
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PARAMETRES

ADMINISTRATEUR - ACTIVER LES CODES DE SAUVEGARDE

Un administrateur doit activer les codes de sauvegarde comme méthode alternative
d'authentification a deux facteurs. Pour activer I'option, accédez a Administration -
Parametres du serveur de mot de passe - Deux facteurs.

= ﬂmr .WindjammerCorp v

)

P

i

@

ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER » TWO-FACTOR

Safehet
AuthAnvil
Radius

Wasco

PAR DEFAUT

Par défaut

ALTERMNATIVE

Courriel

« | Code de sauvegarde L Configurer

B
=

Administration - Parameétres de Devolutions Password Server - Deux facteurs

Cliquer sur Configurer pour définir le nombre de codes de sauvegarde qu'un utilisateur
peut générer.
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Initialisation des codes de sauvegarde %

2

Mombre de codes de sauvegarde
10

ANMULER

Nombre de codes de sauvegarde

UTILISATEUR - GENERER DES CODES DE SAUVEGARDE

1. Pour générer vos codes de sauvegarde, cliquer sur votre avatar dans le coin
supérieur droit.
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. Windjammer Corp v

hY4

® B

¥

L [©) b

b

P

Dt

m

P019.1.20.0

>

~ @ Coffre (Windjammer Corp)

Internal Applications
Netwaork
Secial Media

Suppliers

Avatar de ['utilisateur

2. Cliquer sur Modifier votre compte.
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Modifier votre compte
Changer le Gravatar
Paraméatres

Informations de I'Utilisateur

Visitez notre forum
Aide en ligne

Soumettre un billet au soutien

Se déconnecter

Modifier votre compte

3. Cliquer sur Alternate 2FA, puis (a) cliquer sur Generate backup codes. Une liste
de codes de sauvegarde s'affiche (b). L'utilisateur peut copier et coller les codes et les
enregistrer ailleurs.
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Edit your Account

INFORMATION
ALTERNATE o Generating new backup codes invalidate any previously
2EA generated backup codes.

e Generate backup codes

Alternate Backup Codes

o 26373963

43656568
76896296
75223482
95644289
66496839
34396926
55372679
28698973
38929365
79397965
88577384

CANCEL

Alternate 2FA - Generate Backup Codes

5.5.2.2.2.2 Sécurité

DESCRIPTION

La section Sécurité permet a I'administrateur de configurer les adresses |IP autorisées
et refusées.
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[ Revolutions . windjammer Corp v

@ ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER » SECURITE
® - @

™ Permettre IP unigque

L[o]

O\ Permettre IP masqué

* IP unique masqués refusés

Ei IP masqués refusés

VERROUILLAGE AUTOMATIQUE
Activer le verrouillage automatique du compte
Nombre de tentatives
Administration - Paramétres de Devolutions Password Server - Sécurité
IP

OPTION DESCRIPTION

Permettre IP unique  Si vous souhaitez restreindre l'accés au
serveurDevolutions Server a certaines adresses IP
uniqguement, saisissez-les ici. Si rien n'est entré dans ce
champ, toutes les adresses IP seront autorisées a se
connecter au Devolutions Server.

Permettre IP masqué Sivous souhaitez restreindre |'accés a certaines
adresses |IP masquées uniquement (en divisant la partie
héte d'une adresse IP en un sous-réseau et une adresse
d'héte) sur Devolutions Server, saisir ces adresses IP
masquées ici.

IP unique masqués Si vous souhaitez refuser I'accés au serveur a partir de
refusés certaines adresses IP, saisissez-les dans ce champ.
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OPTION DESCRIPTION

IP masqués refusés  Sivous souhaitez refuser I'accés au serveur a partir de
certaines adresses IP masquées (en divisant la partie
héte d'une adresse IP en un sous-réseau et une adresse
d'héte), saisissez-les dans ce champ.

VERROUILLAGE AUTOMATIQUE

Option Description

Activer le Verrouille automatiquement I'accés au serveur aprés un
verrouillage nombre prédéterminé de tentatives infructueuses.
automatique du

compte

Nombre de tentatives Entrer le nombre de tentatives infructueuses permises
avant de verrouiller le serveur.

5.5.2.2.2.3 Sécurité GeolP

DESCRIPTION

La section de la Sécurité GeolP permet a I'administrateur de définir la restriction IP en
fonction de I'emplacement géographique.
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ﬂ = . Windjammer Corp v

(3 ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > SECURITE GEOIP

@ GENERAL @

® Maode de GeolP

= .

Aucun -

O\ 1D de l'utilisateur

* Clé de licence

Ei

PAYS
Jﬂ
Administration - Parametres de Devolutions Password Server - Sécurité GeolP
PARAMETRES

OPTION DESCRIPTION

Mode de GeolP Choisir votre méthode de GeolP entre:
Aucun: N'utilisera pas la sécurité GeolP.
MaxMind: Utiliser la base de données GeolP de
MaxMind pour rechercher la ville, le numéro AS et
d'autres informations pour une adresse IP. Connectez-
vous a votre compte en saisissant votre ID de
I'utilisateur et votre clé de licence dans le champ
approprié, puis sélectionner les pays dans lesquels vous
souhaitez accorder l'accés a votre Devolutions Server.

ID de I'utilisateur ID de l'utilisateur pour se connecter sur MaxMind.

Clé de licence Clé de licence pour se connecter sur MaxMind.

Pays Sélectionner tous les pays autorisés pour se connecter a

l'instance Devolutions Server.
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5.56.2.2.2.4 Gestion des acces privilégiés (PAM)

DESCRIPTION

Cette section est dédiée a l'activation et a la configuration de la gestion des accés

privilégiés.
= [} Rowluees . windjammer Corp v <
(&) ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > GESTION DES ACCES PRIVILEGIES
@ GENERAL
P Activer le PAM (version préliminaire)
Lfe)
RESERVATION

O\ Mode d'approbation par défaut
* none -

Justification par défaut

none v
E Durée de la réservation par défaut (min)
R 240 =

Administration - Paramétres de Devolutions Password Server - Gestion des acces privilégiés

PARAMETRES
GENERAL
OPTION DESCRIPTION
Activer le PAM Activer la fonctionnalité de gestion des acceés privilégiés.

(version préliminaire)

RESERVATION
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OPTION

Mode d'approbation
pas défaut

Justification pas
défaut

Durée de la
réservation par
défaut (minutes)

5.5.2.3 Permissions du systéme

DESCRIPTION

DESCRIPTION

Valeurs possibles:
e Aucun

e Obligatoire

Valeurs possibles:
e Aucun
e Obligatoire

e Optionnel

Les Permissions du systéme permettent d'accorder certaines permissions
administratives aux utilisateurs standard sans en faire des administrateurs. Le
paramétre par défaut hérite des permissions sur I'utilisateur ou le groupe d'utilsateur.

Ceux-ci sont traités comme vous le feriez pour les permissions dans une entrée.

173
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Devolutions

Password Server Windjammer IT

O\ ADMINISTRATION > PERMISSIONS DU SYSTEME
ENTREES ENTREES
w GESTION Importer
® DIVERS Tout le monde ~
* OUTILS
L[C]
PAM Exporter
@ Personnalisé v

Réles: WINDJAMMER\Service Dask
Ajouter a la racine

Par défaut (Autorisé) v

Paramétres du coffre

Par défaut (Non autorisé) v

© =

Enregistremnent de session

Par défaut (Non autorisé) v

Administration - Permissions du systeme

PERMISSIONS DU SYSTEME

* Entrées
* Gestion
* Divers
* Outils

e Gestion des acces privilégiés (PAM)

5.5.2.3.1 Entrées

DESCRIPTION
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Bﬁﬁlﬁﬂ?@g Windjammer IT
o, ADMINISTRATION > PERMISSIONS DU SYSTEME
@ |
ENTREES ENTREES
* GESTION
Importer
® DIVERS Tout le monde ~
e OUTILS
L[C]
PAM Exporter

@ Personnalisé v

Réles: WINDJAMMER\Service Dask

Ajouter a la racine

Par défaut (Autorise) v
Ei Paramétres du coffre

Par défaut (Non autorisé) v
I%
9 Enregistremnent de session

Par défaut (Non autorisé) v

Administration - Permissions du systeme - Entrées
OPTION DESCRIPTION
Importer Restreindre le privilege d'importation a certains
utilisateurs.

Exporter Restreindre le privilege d'exportation a certains

Ajouter a la racine

Parameétres du coffre

5.5.2.3.2 Gestion

DESCRIPTION

utilisateurs.

Limiter la création d'entrées a la racine a certains
utilisateurs.

Restreindre |'accés aux propriétés du coffre a certains
utilisateurs.
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@lmrﬁsngwer Wl Windjammer IT
O‘ ADMINISTRATION > PERMISSIONS DU SYSTEME
ENTREES GESTION
W ] -
GESTION Utilisateurs
DIVERS Par défaut (Non autorisé) v
® QUTILS
L [O)]
PAM Réles
@ Par défaut (Mon autorise) £
Coffre
Par defaut (Non autorisg) v
Parametres des systémes
Par défaut (Non autorisé) v
Modéles
E Par défaut (Mon autorise) ™
]1 Modeles de mot de passe
o Par défaut (Mon autorise) £
Administration - Permissions du systeme - Gestion
OPTION DESCRIPTION
Utilisateurs Autoriser les utilisateurs/groupes d'utilisateurs a

accéder a la gestion des utilisateurs.

Groupes d'utilisateur Autoriser les utilisateurs/groupes d'utilisateurs a
acceéder a la gestion des groupes d'utilisateurs.

Coffre Autoriser les utilisateurs/groupes d'utilisateurs a
accéder a la gestion du coffre.

Parametres des Autoriser les utilisateurs/groupes d'utilisateurs a
systémes accéder aux parameétres des systémes.
Modéles Autoriser les utilisateurs/groupes d'utilisateurs a créer

et gérer des modéles.

Modeéles de mot de Autoriser les utilisateurs/groupes d'utilisateurs a créer
passe et a gérer des modéles de mot de passe.
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5.5.2.3.3 Divers

177

Passplgﬁ?s“émer Wl windjammer IT ~
O\ ADMINISTRATION > PERMISSIONS DU SYSTEME
& ENTREES DIVERS
GESTION Journaux des activités
B DIVERS Par défaut (Non autorisg) v
® QUTILS
L[o]
PAM Rapports
@ Par défaut (Non autorise) ~
Entrées supprimées
Par défaut (Non autorise) ~
Journaux de la source de données
Par défaut (Non autorisé) v
Journaux administratifs
E Par défaut (Non autorisé) v
Q Restitution (forcé)
e Par défaut (Non autorisé) v
Administration - Permissions du systeme - Divers
OPTION DESCRIPTION

Journaux des activités

Rapports

Entrées supprimées

Autoriser les utilisateurs/groupes d'utilisateurs a
afficher les journaux d'activité.

Autoriser les utilisateurs/groupes d'utilisateurs a
geénérer et afficher des rapports.

Autoriser les utilisateurs/groupes d'utilisateurs a
afficher et a restaurer les entrées supprimées.
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OPTION DESCRIPTION

Journaux de la source Autoriser les utilisateurs/groupes d'utilisateurs a

de données afficher les journaux de la source de données.
Journaux Autoriser les utilisateurs/groupes d'utilisateurs a
administratifs afficher les journaux d'administration.
Restitution (forcé) Autoriser les utilisateurs/groupes d'utilisateurs a

archiver des entrées.

5.5.2.3.4 Outils
m%oggnﬂ Wl Windjammer IT v
0\ ADMINISTRATION > PERMISSIONS DU SYSTEME
e ENTREES OUTILS
GESTION Outils intégrés (Wake On Lan, NetStat, Ping...)
® DIVERS Par défaut (Autorisé) v
® OUTILS
©
PAM Entrée Macro/Script/Outil
@ Par defaut (Autorisé) v
Outils a distance
Par défaut (Autorisé) v
Outils de gestion du Web
Ei Par défaut (Autorisé) w
I% Outils de gestion de la console
0 Par défaut (Autorisé) v
Administration - Permissions du systeme - Outils
OPTION DESCRIPTION
Outils intégrés Autoriser les utilisateurs/groupes d'utilisateurs a utiliser les
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OPTION DESCRIPTION

(Wake On Lan, outils liés a la session.
NetStat, Ping, ...)

Entrée Autoriser les utilisateurs/groupes d'utilisateurs a utiliser les
Macro/Script/Outil entrées de Macro/Script/Ouitil.

Outils a distance  Autoriser les utilisateurs/groupes d'utilisateurs a utiliser des
outils a distance.

Outils de gestion  Autoriser les utilisateurs/groupes d'utilisateurs a utiliser les
du Web outils de gestion Web.

Outils de gestion  Autoriser les utilisateurs/groupes d'utilisateurs a utiliser les
de la console outils de gestion de la console.

5.5.2.3.5 Gestion des acces privilégiés (PAM)

DESCRIPTION

Pour utiliser ces fonctionnalités, vous devez d'abord vous assurer
gu'elles sont activées dans la Gestion des acces privilégiés (PAM)
dans les paramétres de Devolutions Server.
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5.5.3
5.5.3.1

EB;’;.}L‘%‘“W Wl windjammer [T v
Q, ADMINISTRATION > PERMISSIONS DU SYSTEME
ENTREES ACCES PRIVILEGIES
* GESTION A accés 2 la section PAM
@ DIVERS Personnalisé v o
(3 OUTILS Usagers: o .
PAM kelly@windjammer.loc maurice@windjammer.loc.bob@windjammer.loc
@ Gérer les comptes privilégiés
Par défaut (Non autorisé) ~
Exporter
Par défaut (Non autorisé) w
@ Page de configuration - Gestion des accés privilégiés
E
(2]
Administration - Permissions du systeme - PAM
OPTION DESCRIPTION
A accés ala Déterminer qui a accés a la section PAM.

section PAM

Gérer les comptes Déterminer qui peut gérer les comptes privilégiés.
privilégiés

Page de Vous redirige a la page de configuration du PAM.
configuration -

Gestion des acces
privilégiés

Modéles

Modéles de mot de passe

DESCRIPTION

Les Modéles de mot de passe permettent aux administrateurs de gérer les modéles
de mot de passe.
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— ﬂ% Wi WindjammerIT v B<

(3  ADMINISTRATION > MODELES DE MOT DE PASSE +

@ Nom “ Description #

?IE) strong Policy Paramétres avancés P
i Exporter 1

2 P

m

Administration - Modeles de mot de passe

Modéles de mot de passe

SECURITE APERCL)
MNom Nombre de mots de passe
30 =
Mode
Paramétres avancés -

Longueur du mot de passe

-3 -
v| Majuscule (A, B. ...} 0 5 [v| Chiffres(0.1.2...) =
Soulignement { _ ) Special (. 5, %, & ..)
Haut caractéras ANSI ~ | Minuscules(a, b, c, ...) 0 : .
Minus (-) Espace ()
supports (L1 () <) Conforme XML

Inclure les caractéres suivants -

Exclure les caractéres suivants :

AJOUTER ANMULER

Modéles de mot de passe

OPTION DESCRIPTION

Nom Nom du modéle de mot de passe.

Mode e Par défaut
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OPTION

Majuscule (A, B, C, ...)

Soulignement ( _)

Haut caratéres ANSI

Minus ( -)

SuppOrts ([,], (5)5 <!>)

Chiffres (0, 1, 2, ...)

Spécial (!, $, %, &, ...)

Minuscules (a, b, c, ...)

Espace ()

DESCRIPTION

e Parameétres avancés

¢ Mot de passe lisible

e Utiliser un modéle

¢ Mot de passe pronongable

e Mot de passe fort

Inclura des lettres majuscules pour la génération de
mot de passe.

Inclura le caractére souligné (_) pour la génération du
mot de passe.

Inclura les caractéres de «-» a U255 (a I'exclusion de
U255) pour la génération de mot de passe.

Inclura le caractére moins (-) pour la génération de
mot de passe.

Inclura des caractéres crochets pour la génération de
mot de passe.

Inclura des chiffres pour la génération de mot de
passe.

Inclura des caractéres spéciaux pour la génération de
mot de passe.

Inclura des lettres minuscules pour la génération de
mot de passe.

Inclura le caractére espace pour la génération du mot
de passe.
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OPTION DESCRIPTION
Conforme XML Générera des mots de passe conformes XML.

Inclure les caractéres Inclure de force des caractéres dans le mot de passe.
suivants

Exclure les caractéres Exclus de force les caractéres dans le mot de passe.
suivants

Nombre de mots de Nombre de mots de passe qui seront générés.
passe

5.5.3.2 Modéles

DESCRIPTION

Les Modeéles permettent aux administrateurs de gérer les modéles d'entrée. Avec
cela, vous pouvez définir des préférences sur la fagon dont les informations sur les
entrées seront remplies lors de leur création.

— ﬂmr wi Windjammer IT v hY4

(D  ADMINISTRATION > MODELES +

©®

Nom * Type

je;

Aucune donnée a afficher

X

0 @
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5.5.4 Copie de sauvegarde

5.5.4.1

Gestionnaire de sauvegardes

DESCRIPTION

La section Gestionnaire de sauvegardes permet aux administrateurs de configurer
les paramétres de sauvegarde de la base de données et du dossier de I'application

Web.

o

®
®

o

Devolutions
Password Server

ADMINISTRATION > GESTIONNAIRE DE SAUVEGARDES

CONFIGURATION DE LA BASE DE DONNEES
Activer la sauvegarde de la base de données

Chemin du fichier de sauvegarde

CONFIGURATION WEB

Activer la sauvegarde Web

Chemin du fichier de sauvegarde

NOTIFICATION

Avertir Fadministrateur si la sauvegarde a échoué

PLANIFICATEUR

Heure de démarrage de la sauvegarde

Répéter chaque
Jours Heures

AVANCEE

Wl WindjammerIT ~

Expiration de la sauvegarde de la base de données SQL (minutes)

Nombre de sauvegardes conservées

Copier seulement la sauvegarde de la base de données

Administration - Gestionnaire de sauvegardes

PARAMETRES
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BUTTON

Enregistrer

Sauvegarder
maintenant

DESCRIPTION

Enregistrer les derniéres modifications des options de
planification de sauvegarde.

Créer immédiatement une sauvegarde de la base de
données SQL et/ou du dossier de I'application Web

CONFIGURATION DE LA BASE DE DONNEES

OPTION

Activer le backup de
la base de données

Chemin du fichier de
backup

CONFIGURATION WEB

OPTION

Activer le backup web

Chemin du fichier de
backup

DESCRIPTION

Activer la sauvegarde de la base de données SQL.

Le chemin d'accés au dossier dans lequel la
sauvegarde de la base de données SQL sera
enregistrée. Nous vous recommandons d'utiliser un
dossier réseau partagé avec des autorisations
appropriées définies dessus pour pouvoir enregistrer le
fichier de sauvegarde.

Remarque: Comme la commande de sauvegarde
s'exécute sur le serveur SQL, ce chemin doit
exister sur le serveur SQL ou étre accessible a
partir de ce serveur SQL.

DESCRIPTION

Activer la sauvegarde de I'application Web.

Le chemin d'accés au dossier dans lequel la
sauvegarde de l'application Web sera enregistrée.
Nous vous recommandons d'utiliser un dossier réseau
partagé avec des autorisations appropriées définies

© 2021 Devolutions inc.



186

Devolutions Server

OPTION

PLANIFICATEUR

OPTION

Avertir
I'administrateur si le
backup a échoué

Heure de démarrage
de la sauvegarde

Répéter chaque

AVANCEE

OPTION

Expiration SQL du
backup de la base de
données (minutes)

Nombre de backup
conservé

Copier seulement le
backup de la base de
données

DESCRIPTION

dessus pour pouvoir enregistrer le fichier de
sauvegarde.

DESCRIPTION

Envoie un courriel lorsque la sauvegarde échoue. La
fonction courriel doit étre activée dans les parametres
du serveur pour fonctionner. Pour plus d'informations,
veulillez consulter paramétres de Courriel.

Date et heure auxquelles la sauvegarde sera
automatiquement lancée

L'intervalle de temps pendant lequel la sauvegarde sera
répétée.

DESCRIPTION

Nombre de minutes avant un délai d'expiration dans
l'instance SQL.

Nombre de sauvegarde qui sera conservée dans le
dossier de sauvegarde.

Une sauvegarde de serveur SQL qui est indépendante
de la séquence des sauvegardes classiques. Pour plus
d'informations, consultez https://docs.microsoft.com/en-
us/sql/relational-databases/backup-restore/copy-only-
backups-sql-server.
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5.5.4.2 Historique des sauvegardes

DESCRIPTION

La section Historique des sauvegardes affiche la liste des sauvegardes qui ont été

effectuées.
W Windjammer T~
O‘ ADMINISTRATION > HISTORIQUE DES SALVEGARDES. C
O Date au départ / temps & Date de fin / temps 2 Notes Mo du fichier & Nom du fichier de la base de donndes ¢ Succis
¥
®
®
(]
Administration - Historique des sauvegardes
OPTION DESCRIPTION

Date au départ / temps Date et heure de démarrage du processus de

sauvegarde.
Date de fin / temps Date et heure d'arrét du processus de sauvegarde.
Notes Message pour informer de I'achévement ou de I'échec

de la sauvegarde.

Nom du fichier Chemin et nom du fichier de sauvegarde de
I'application Web.

Nom du fichier de la Chemin et nom du fichier de sauvegarde de la base
base de données de données SQL.
Succes Une coche indiquera une sauvegarde réussie.

Un X indiquera que la sauvegarde a échoué.
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5.5.5
5.5.5.1

Journaux

Effacer les journaux

DESCRIPTION

La fonctionnalité Effacer les journaux permet d'archiver les journaux présents dans la
base de données qui sont plus anciens qu'une période définie dans les parameétres
sélectionnés. Aussi, ces archives peuvent aussi étre supprimées s'ils sont plus anciens
que la période limite sélectionnée dans les paramétres.

@m%@nm Wl windjammer IT ~
o, ADMINISTRATION > EFFACER LES JOURNAUX é
@ GENERAL
ﬁ Activer 'effacement automatique
@ Effectuer & chaque jour 3
o}
©
(.E CONFIGURATION
Use Archive
Archiver les journaux plus anciens que
Supprimer les journaux archivés plus anciens que
Sauter l'archivage et supprimer de fagon permanente
Delete logs older than
I%
17
Administration - Effacer les journaux
OPTION DESCRIPTION
Activer I'effacement Active l'archivage et I'effacement automatique des
automatique journaux présents dans la base de données.

Effectuer a chaque jour Heure d'exécution quotidienne de I'archivage et de
a I'effacement des journaux.
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OPTION

Utiliser I'archivage

Archiver les journaux
plus anciens que

Supprimer les journaux
archivés plus anciens
que

Sauter I'archivage et
supprimer de fagon
permanente

Supprimer les journaux
plus anciens que

DESCRIPTION

Lorsqu'activé, permet d'archiver les journaux dans la
base de données avant de les supprimer
définitivement selon les options sélectionnées.

Sélectionner la période a laquelle les journaux seront
conservés dans les tables courantes de la base de
données.Toutes les entrées de journaux ayant une
date de création plus vieille que le parametre
sélectionné seront archivées.

Choix possibles :
Un mois

Trois mois

Six mois

Un an

Deux ans

Sélectionner la période a laquelle les journaux
archivés seront conservés dans les tables d'archives
dans la base de données. Toutes les entrées
archivées des journaux plus vieilles que le paramétre
sélectionné seront supprimées définitivement des
tables d'archives de la base de données.

Choix possibles :
Trois mois

Six mois

Un an

Deux ans

Activer cette option pour supprimer les journaux
définitivement sans les archiver dans la base de
données.

Sélectionner la période a laquelle les journaux seront
supprimés définitivement des tables d'archives de la
base de données.

Choix possibles :
Trois mois
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OPTION

Avancée

5.5.5.1.1 Configuration avancée

DESCRIPTION

DESCRIPTION

Six mois
Un an
Deux ans

Configuration avancée pour sélectionner les
conditions d'archivages et de suppressions de
chacun des journaux individuellement.

La configuration avancée permet de sélectionner des paramétres d'archivage
individuellement pour chacun des journaux de Devolutions Server.
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BACKUP LOGS
CONNMNECTIONM LOGS
LOGIN ATTEMPT
LOGIN HISTORY
MESSAGE LOGS
PAM LOGS

Configuration avancée 7 X

GENERAL
Utiliser la configuration personnalisée

CONFIGURATION

Use Archive

Archiver les journaux plus anciens que

Supprimer les journaux archivés plus anciens
que

Sauter I'archivage et supprimer de facon
permanente

Delete logs older than

m Annuler

Effacer les journaux - Configuration avancée

JOURNAUX

OPTION

BACKUP LOGS

CONNECTION LOGS

DESCRIPTION

Table contenant les journaux en lien avec la
fonctionnalité du Gestionnaire de sauvegardes

Table contenant toutes les opérations effectuées sur
les entrées comme par exemple ouverture de
session, visualiser un mot de passe, etc.
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OPTION

LOGIN ATTEMPT

LOGIN HISTORY

MESSAGE LOGS

PAM LOGS

GENERAL

OPTION

Utiliser la configuration
personnalisée

CONFIGURATION

OPTION

Utiliser I'archivage.

Archiver les journaux
plus ancien que

Supprimer les journaux
archivés plus anciens
que

DESCRIPTION

Table contenant toutes les tentatives de connexions a
Devolutions Server ayant échouées.

Table contenant toutes les connexions a Devolutions
Server.

Tables contenant les journaux de la source de
données Devolutions Server.

Tables contenant les journaux de la fonctionnalité
PAM de Devolutions Server.

DESCRIPTION

Permets de sélectionner des paramétres d'archivage
et/ou suppression du journal sélectionné.

DESCRIPTION

Utiliser I'option d'archivage des journaux.

Archiver les journaux dont la date de création est plus
ancienne que l'élément sélectionné dans la liste.

Supprimer les archives dont la date de création est
plus ancienne que I'élément sélectionné dans la liste.
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OPTION DESCRIPTION

Sauter I'archivage et Supprimer directement les journaux sans utiliser la
supprimer de fagon fonctionnalité d'archivage.

permanente

Supprimer les journaux Supprimer les journaux directement dont la date de
plus ancien que création est plus ancienne que I'élément sélectionné
dans la liste.

5.6 Contrdle d'accés basé sur les groupes d'utilisateurs

DESCRIPTION

La sécurité basée sur les groupes d'utilisateurs de Devolutions Server permet de créer
un systéme de protection granulaire assez flexible. Cependant, la flexibilité a un prix et
parfois faire de mauvais choix peut augmenter le temps nécessaire a la gestion du
systéme.

Les recommandations suivantes sont basées sur notre expérience avec le systéme et
les idées partagées par notre communauté. Suivre ces instructions, car elles vous
aideront a utiliser efficacement la sécurité basée sur les groupes d'utilisateurs de
Devolutions Server.

Voici les principaux points clés de la sécurité basée sur les groupes d'utilisateurs:

e La sécurité est héritée: Les éléments et dossiers enfants sont couverts par la
sécurité d'un dossier parent.

¢ Les permissions peuvent étre outrepassées : Une permission définie sur un sous-
dossier outrepassera la permission de I'élément parent.

¢ Les permissions sont granulaires: Plusieurs permissions peuvent étre définies sur
les entrées a la fois.

CONFIGURATION DES GROUPES D'UTILISATEURS
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Lors de I'utilisation de la sécurité basée sur les groupes d'utilisateurs de Devolutions
Server, les groupes d'utilisateurs sont principalement utilisés pour contréler I'acces des
utilisateurs pour plusieurs utilisateurs a la fois.

CREER LES GROUPES D'UTILISATEURS

Pour créer des groupes d'utilisateurs, accéder a Administration - Groupes
d'utilisateurs, puis cliquer sur + pour ajouter un groupe.

nm« W Windjammer IT  ~

ADHEHISTRATION

c
+
]
[+]

LY |
&/ 0
=70
LY |
&/ 0

)

o]

s 0
L |
LT |
&0

Ajouter un groupe d'utilisateurs

Tous les paramétres peuvent étre laissés a la valeur par défaut, sauf si le groupe
contient uniquement des administrateurs. Dans ce cas, cochez la case Administrateur
lors de la configuration du groupe. Entrer un nom pour le groupe d'utilisateurs, puis
cliquer sur OK. Pour les groupes Active Directory, le domaine doit étre fourni.
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Réles I 4
GENERAL il

COFFRES ‘ ‘
PARAMETRES Description

NOTIFICATIONS PAR COURRIEL

Administrateur

ANNULER

Configurer un groupe d'utilisateurs

Pour attribuer des utilisateurs au groupe d'utilisateurs, cliquer sur i, puis cocher la
case Est membre de I'utilisateur concerné. Avec un groupe d'utilisateurs créé a partir
d'un groupe Active Directory, il n'est pas nécessaire d'attribuer des utilisateurs, car il est
automatiquement géré par Devolutions Server.
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Attribution de roles - WINDJAMMER\Help Desk

Nom = Description Administrateur Est membre
_admin vy
allan@windjammer.xyz Allan Brewer
Bill@downhillpro.xyz
bill@windjammer.loc Bill Preston
burton.guido@windjammer.xyz Burton Guido
david@windjammer.loc David1 Hervieux e
ellen@downbhillpro.xyz
ellen@windjammer.loc Ellen Ross
jeff@windjammer.loc Jeff Smith
53 v
FERMER

Attribution de groupe d'utilisateurs

CONFIGURATION UTILISATEUR

MODELE UTILISATEUR

Il est possible de modifier le modéle utilisateur par défaut. Pour ce faire, accéder a
Administration - Paramétres du systéme - Modéle utilisateur . Ces paramétres
contrdlent les paramétres par défaut d'un nouvel utilisateur. La meilleure pratique
consiste a désactiver tous les privileges.

CREER L'UTILISATEUR

Pour créer des utilisateurs, accéder a Administration - Utilisateurs, puis cliquer sur
+ Ajouter un utilisateur. Entrer un nom d'utilisateur, sélectionner le type d'utilisateur
et entrer une adresse courriel.
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Ajouter utilisateur a x
GENERAL GENERAL

ENTREE DE DOMNEES Type d'authentification

2 FACTEURS Personnalisé (Devolutions) A
ROLES Utilisateur

APPLICATIONS ||

COFFRES

PARAMETRES Mot de passe

MNOTIFICATIONS PAR COURRIEL

Type d'utilisateur Type de licence
Utilisateur lecture seulement »  Pardéfaut - Activé
Doit changer de mot de passe a la prochaine cuverture de session
ENTREE DE DONNEES
Prénom Nom
Courriel
ANMULER

Ajouter un utilisateur

Un utilisateur peut étre affecté a plusieurs groupes d'utilisateurs a la fois en cochant la
case Est membre des groupes respectifs dans la section Groupe d'utilisateurs de la
Gestion des utilisateurs. Dans le cadre de l'intégration d'Active Directory, il n'est pas
nécessaire d'attribuer des utilisateurs a ces groupes car il est automatiquement géré
par Devolutions Server.
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Ajouter utilisateur

GENERAL

ENTREE DE DONNEES

2 FACTEURS

ROLES

APPLICATIONS

COFFRES

PARAMETRES

NOTIFICATIONS PAR COURRIEL

o Seuls les riles personnalisés peuvent étre assignés manuellement.

7 %

X Désélectionner tout

Nom *

WINDJAMMERWaUL...

WINDJAMMERWaUL...

WINDJAMMER\RD...

Show-IT Corp

WINDJAMMERWau...

Show-Corporate

WINDJAMMERARD...

WINDJAMMERWauL...

WINDJAMMERHR

WINDJAMMER\Serv...

+ Sélectionner tout
Description

Password Vault Us...

Service Desk Staff -...
Azure/Office365
Groups from IT De...
Azure/Office365

Full administrators

CAL Non-IT Users

Type de rdle =
Active Directory
Active Directory
Active Directory
Office365
Active Directory
Office365
Active Directory
Active Directory
Active Directory

Active Directory

Est membre

ANNULER

ADMINISTRATEUR

Les administrateurs peuvent tout faire, quelle que soit la sécurité. Ces utilisateurs sont
généralement les dirigeants et les cadres supérieurs.

UTILISATEUR ACCES RESTREINT

Les utilisateurs restreints ont un acces limité aux ressources. lls disposent
généralement que des droits d'ajout et de modification. Ces utilisateurs peuvent étre
des cadres intermédiaires ou de premier niveau, tels que le service d'assistance et le

service d'assistance.

UTILISATEUR

Les utilisateurs ont également un acces limité aux ressources, tout comme les
utilisateurs restreints. Cependant, les utilisateurs ont par défaut les droits ajouter,
modifier et supprimer et peuvent effectuer ces actions sur toutes les entrées non

sécurisées.

© 2021 Devolutions inc.




Interface Web 199

UTILISATEUR LECTURE SEULEMENT

Les utilisateurs en lecture seule peuvent uniquement afficher et utiliser les ressources,
mais ne peuvent pas les modifier. Ces utilisateurs sont généralement des consultants

externes.

SELECTIONNER LE TYPE D'UTILISATEUR APPROPRIE

Lors de la création d'utilisateurs, certains points clés doivent étre pris en considération.
Posez-vous les questions suivantes lors de la configuration d'un nouvel utilisateur:

> Doivent-ils pouvoir accéder a n'importe quelle ressource sans restriction?

v'Les administrateurs peuvent accéder a n'importe quelle ressource sans

restriction.

v'Définir un utilisateur administrateur en sélectionnant Administrateur comme
Type d'utilisateur lors de la création de ['utilisateur.

Ajouter utilisateur d x
GENERAL GEMERAL
ENTREE DE DONNEES Type d'authentification
2 FACTEURS Personnalisé (Devolutions) M
ROLES -

Utilisateur
APPLICATIONS
COFFRES
PARAMETRES Mot de passe
NOTIFICATIONS PAR COURRIEL

Type d'utilisateur Type de licence

Administrateur = | | Par défaut «| Activé

Doit changer de mot de passe a la prochaine ouverture de session
ENTREE DE DONNEES
Prénom Nom
Courriel
AMNULER
Administrateur
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»>Doivent-ils étre en mesure d'ajouter, de modifier ou de supprimer des entrées?

v'Créer un utilisateur restreint en sélectionnant Utilisateur acceés restreint comme
Type d'utilisateur lors de la création de I'utilisateur.

v'Configurer manuellement les droits accordés a I'utilisateur.

Ajouter utilisateur J %
GENERAL GENERAL

ENTREE DE DONNEES Type d'authentification

2 FACTEURS Personnalisé {Devolutions) -
ROLES Utilisateur

APPLICATIONS

COFFRES

PARAMETRES Mobdo passe

NOTIFICATIONS PAR COURRIEL
Type d'utilisateur Type de licence

i réc ractraint Dar dé I
Utilisateur accés restreint - ar défaut T[] Actiw

Doit changer de mot de passe a la prochaine ouverture de session

DROITS
Ajouter Edition Supprimer
Ajouter a la racine Déplacer
ENTREE DE DONNEES
Prénom Nom
Cronirrial

AMMULER

Utilisateur acces restreint

CONFIGURATION D'ENTREE

L'acces est accordé ou refusé aux utilisateurs en définissant une permission sur les
entrées. Les permissions peuvent étre définies pour les utilisateurs ou les groupes
d'utilisateurs. La meilleure pratique consiste a accorder des permissions aux groupes
d'utilisateurs pour contréler I'accés de plusieurs utilisateurs a la fois.

Pour définir des permissions sur une entrée, modifier une entrée, puis accéder a la
section Sécurité - Permissions.
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Wayk Now

GENERAL ~ GENERAL

PLUS

SECURITE Mode réservation

INTERFACE Par défaut -
UTILISATEUR

Invite de réservation
NOTIFICATIONS
PAR COURRIEL

AVANCEE

¥ PERMISSIONS

Autoriser le mode déconnecté
Par défaut -

Permission
Par défaut -

GEMNERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION

Affichage

Edition

Supprimer

AMMULER

Entrée - Sécurité - Permissions

Les permissions sont généralement définies sur les dossiers et s'appliquent a toutes les
entrées enfants. Une meilleure pratique consiste a définir toutes les autorisations du
dossier racine sur Jamais. Par conséquent, toutes les permissions de toutes les
entrées sont refusées par défaut.
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Racine

GENERAL * PERMISSIONS

SECURITE
Autoriser le mode déconnecté

Qui

Ajouter a la racine
lamais

Propriétés de la racine

lamais -

Permission

Personnalisé

GENERAL SECURITE PLUS PIECES |OINTES DOCUMENTATION
Affichage
Personnalisé A

Roles: WINDJAMMER\RDM Service Desk

Ajouter

lamais A
Edition

lamais A
Supprimer

lamais hd

MISE AJOUR  ANNULER

Racine - Sécurité - Permissions
L'acces est refusé aux utilisateurs en accordant expressément I'accés a d'autres

utilisateurs. En d'autres termes, tous les utilisateurs qui ne figurent pas sur la liste d'une
permission se voient refuser l'acces.

Pour qu'un utilisateur ait accés a un sous-dossier, I'utilisateur doit avoir au moins la
permission d'affichage sur tous les dossiers parents.

Considérer la structure suivante:
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i

ﬁ Vault (Telemnark)

Telemark
Credentials

P david@windjammer.loc
Boston

= DB 1 (MysQL)

s DB 2 (MariaDB)
Montreal

) Telemark DC1

' f\l

29 Telemark QL1

Il existe trois niveaux de dossiers: les éléments racine, Telemark et enfant du

Telemark.

203

Supposons qu'un utilisateur, tel qu'un consultant, doit avoir accés au dossier Montréal
uniqguement. Le consultant doit également étre autorisé a consulter le dossier
Telemark. Toutefois, accorder I'acces a la vue au dossier Telemark donne au
consultant les autorisations pour afficher tous les éléments enfants de Telemark. Pour

refuser les autorisations d'affichage pour le consultant sur des éléments enfants

spécifiques, les autorisations d'affichage de ces éléments doivent étre expressément
définies pour les autres utilisateurs.
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5.6.1

[

il Vault (Telemark) Consultant, Help Desk

Telemark
Credentials

P david@windjammer.loc
Boston

EH DB 1 (MySQL)

E# DB 2 (MariaDB)
Montreal

() Telemark DC1

@ Telemark SQL1

Permissions

DESCRIPTION

Le panneau Permissions se trouve dans toutes les propriétés d'entrée de la section
Sécurité - Permissions.

Il est également possible d'autoriser les administrateurs a accorder des permissions
administratives aux utilisateurs standard sans en faire des administrateurs avec les
Permissions du systéme.

Le systeme d'autorisations basé sur les groupes d'utilisateurs peut donner un contréle
trés précis de la sécurité. Voici un apergu de la fenétre des permissions:
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Dossier - |dentité

GENERAL b GENERAL

PLUS

SECURITE * PERMISSIONS

INTERFACE o

UTILISATEUR Permission

NOTIFICATIONS Par defaut -

PAR COURRIEL = ) ’ ‘

e GENERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION
Affichage
Ajouter
Edition
Supprimer
Afficher le mot de passe
Exécuter

ANMULER
Sécurité - Permissions
OPTION DESCRIPTION
Permission Définis le mode de permission. Dois étre défini sur

Personnalisé afin de modifier les permissions ci-

dessous. Choisir entre:

e Par défaut: Héritera des permissions des groupes

parents.

¢ Personnalisé: Vous permet de spécifier une valeur
personnalisée pour chacune des permissions.

e Tout le monde: Tout le monde aura toutes les
permissions ci-dessous.
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OPTION DESCRIPTION

¢ Jamais: Personne d'autre que les administrateurs
ne recevra les permissions.

Général Vous permet de choisir a qui vous souhaitez accorder
des permissions. Ces zones de liste déroulante sont
disponibles uniquement si la permission ci-dessus est
définie sur Personnalisé. Choisir entre:

o Hérité (Autorisé): Héritera des permissions des
groupes/dossiers parents.

¢ Personnalisé: Vous permet de spécifier une valeur
personnalisée pour la permission.

e Tout le monde: Tout le monde aura la permission.

¢ Jamais: Personne d'autre que les administrateurs
n'auront la permission.

Sélecteur Vous permet de sélectionner les utilisateurs/groupes
Utilisateurs/Groupes d'utilisateurs pour lesquels la permission est accordée.
d'utilisateurs Disponible uniqguement si la permission est définie sur
Personnalisé.
GENERAL
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Dossier - |dentité

GENERAL » GEMNERAL
PLUS
SECURITE ~ PERMISSIONS
INTERFACE o
UTILISATEUR Permission
NOTIFICATIONS Par defaut -
PAR COURRIEL — - . .
AVANCEE GEMERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION
Affichage
Ajouter
Edition
Supprimer
Afficher le mot de passe
Exécuter
AMNMULER
Permissions - Général
OPTION DESCRIPTION
Permission Définis le mode de permission. Il doit étre défini sur
Personnalisé pour pouvoir modifier les permissions
individuellement.
Affichage Autoriser les utilisateurs/groupes d'utilisateurs a
afficher les entrées.
Ajouter Autoriser les utilisateurs/groupes d'utilisateurs a
ajouter les entrées.
Edition Autoriser les utilisateurs/groupes d'utilisateurs a

modifier les entrées.
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OPTION DESCRIPTION

Supprimer Autoriser les utilisateurs/groupes d'utilisateurs a
supprimer les entrées.

Afficher le mot de Autoriser les utilisateurs/groupes d'utilisateurs a
passe afficher le mot de passe les entrées.
Exécuter Autoriser les utilisateurs/groupes d'utilisateurs a ouvrir
les entrées.
SECURITE
Dossier - Identité A x
GENERAL ¥ GENERAL
PLUS
INTERFACE L
UTILISATEUR Permission
NOTIFICATIONS Par defaut h
PAR COURRIEL — - - .
AVANCEE GENERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION
Modifier les permissions
Historigue des entrées
Historique des mots de passe
AMNMLULER
Permissions - Sécurité
OPTION DESCRIPTION
Modifier les Autoriser les utilisateurs/groupes d'utilisateurs a
permissions modifier les permissions.

© 2021 Devolutions inc.



Interface Web 209

OPTION DESCRIPTION

Historique des entrées Autoriser les utilisateurs/groupes d'utilisateurs a
afficher et a utiliser I'historique des entrées.

Historique des mots de Autoriser les utilisateurs/groupes d'utilisateurs a
passe afficher I'historique des mots de passe .

PLUS

Dossier - ldentité

GENERAL P GENERAL
PLUS
SECURITE > PERMISSIONS
INTERFACE o
UTILISATEUR Permission
Par défaut .

NOTIFICATIONS
PAR COURRIEL

AVANCLE GENERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION
Outils a distance
Inventaire
Permissions - Plus
OPTION DESCRIPTION
Outils a distance Autoriser les utilisateurs/groupes d'utilisateurs a utiliser
les outils a distance.
Inventaire Autoriser les utilisateurs/groupes d'utilisateurs a utiliser
I'outil de rapport d'inventaire
PIECES JOINTES
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Dossier - |dentité

GENERAL » GENERAL
PLUS
SECURITE ~ PERMISSIONS
INTERFACE o
UTILISATEUR Permission
NOTIFICATIONS Par defaut -
PAR COURRIEL _ . . ]
AVANCEE GENERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION
Afficher les pigces jointes
Ajouter/modifier/supprimer les piéces jointes
ANNULER
Permissions - Pieces jointes
OPTION DESCRIPTION

Afficher les piéces
jointes

Autoriser les utilisateurs/groupes d'utilisateurs a
afficher les piéces jointes.

Ajouter/modifier/suppri Autoriser les utilisateurs/groupes d'utilisateurs a

mer les piéces jointes

DOCUMENTATION

ajouter/modifier/supprimer des piéces jointes.
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Dossier - [dentité

GENERAL » GENERAL

PLUS

SECURITE * PERMISSIONS

INTERFACE o

UTILISATEUR Permission

NOTIFICATIONS Par défaut .
PAR COURRIEL - ) ' ‘

e GENERAL SECURITE PLUS PIECES JOINTES DOCUMENTATION

Afficher la documentation

Modifier la documentation

AMNMULER
Permissions - Documentation
OPTION DESCRIPTION
Afficher la Autoriser les utilisateurs/groupes d'utilisateurs a
documentation afficher la documentation.
Modifier la Autoriser les utilisateurs/groupes d'utilisateurs a
documentation modifier la documentation.
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Gestion des acces privilégiés

DESCRIPTION

La solution de gestion des acces privilégiés Devolutions offre toutes les fonctionnalités
suivantes. Elle est spécialement congue pour répondre aux besoins des PME,
fournissant des fonctionnalités de niveau entreprise pour apporter un niveau de
protection généralement réservé aux grandes organisations tout en étant robuste, facile
a déployer et abordable.

1. Facilité de déploiement et de gestion
Voute de mot de passe sécurisé
Journalisation et rapports
Authentification a 2 facteurs intégrée

Injection des identifiants

o a0 k~ w0 D

Controle d'accés aux groupes d'utilisateurs

Pour un apergu de la gestion des acceés privilégiés de Devolutions, veuillez regarder la
vidéo suivante.

Apercgu de la gestion des accés privilégiés

TABLEAU DE BORD D'ACCES PRIVILEGIES

Le tableau de bord d'Acces privilégiés fournit un apergu rapide des Comptes, des
Fournisseurs, des Configurations du scan, des Réservations et des Activités
Récentes.
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O, Rechercher ACCES PRVILEGIES Q7 E
D Tavleaude bo i i
Comptes [ i Fournisseurs [ ] Configurations du scan [ o
ve Favor
B coffres ; 25 [ ] 2 N
. Mon coffre drutllisat._ Comptes r! Fournisseurs \‘:ﬁ’ Configurations du scan

-
L
T Acchs privikégies

Réservations [ En attente (0 = Activités récentes [ A moi (3

$]

6.1 Introduction

DESCRIPTION

Dans cette section, vous trouverez les étapes de mise en route des fonctionnalités de
gestion des acces privilégiés de Devolutions Server.

Tout d'abord, vous devrez étre connecté en tant qu'administrateur dans votre DVLS.

CONFIGURATION DES PARAMETRES DES ACCES PRIVILEGIES

1. Dirigez-vous vers Administration - Paramétres serveur - Acceés priviliégiés.

2. Cochez Activer la gestion des acces privilégiés et cliquez sur le bouton
Enregistrer en haut a droite pour faire apparaitre le panneau latéral PAM sur la
gauche.
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ADMINISTRATION > PARAMETRES SERVEUR > ACCES PRMILEGIES B

~

GENERAL

Activer la gestion des accés privilégiés

3. Configure the default settings for the checkout system, credentials brokering,
sensitive information access, default checkout times and synchronizations. The
Custom setting allows user groups based access control.

4. Next, head to Administration -> System Permissions -> PAM.

5. Configure the accesses to the PAM system for the users/admins and manage
privileged accounts rights on who can edit the privileged entries. Then, click Save.

ADD A PROVIDER

Back to the PAM section, add a provider of any of the 3 types : Domain User (AD),
Local User (SSH) or SQL User.

When adding the provider, make sure you keep the Add Team Folder and Add Scan
Configuration options checked.

For more information, please consult the Providers topic.

ADD A SCAN CONFIGURATION

1. Confirm that it is the good provider, domain and domain container (where the
accounts are located).

2. Make sure the Start Scan on Save checkbox is selected.

3. Click OK.

For more information, please refer to the Scan Configurations topic.

© 2021 Devolutions inc.



Gestion des acceés privilégiés 217

ADD FOLDERS IN THE ACCOUNTS SECTION

In the Accounts section of the PAM tab, you need to create a Folder to contain the
accounts. You can customize that particular folder's security options if you don't want to
give them the defaults you set during the initial configuration. You can also customize
the approvers on the folder directly which will give you a list of the administrators.

IMPORT ACCOUNTS FROM A SCAN

1. In the Scan Configuration section, click the result of your initial search.

2. Select all the accounts you want to import, and on the top right, click the Import
button.

3. You can put them in the folder of your choice. You can also choose whether to reset
password on import or on check-in (recommended). That way, the password is safe
the moment the user checks it back in.

Once imported, you can click into the folder and manually check the Synchronization
Status in the top right of the screen. You will know the accounts are well synchronized
when the credentials have a green bar on the left.

You are now ready to use the privileged access management portion of Devolutions
Server!

6.2 Comptes

DESCRIPTION
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The Accounts section allows to manage all privileged accounts within the Privileged
Access Management solution. The accounts can be organized within folders or directly
saved in the Root.

For every privileged account, it is possible to manage the checkout/check-in process or
to have access to many options described below.

MORE
OPTIONS DESCRIPTION
Edit Edit the privileged account properties.
Check Out Access and lock the privileged account.
Reset Password Reset the password in Devolutions Server and in
Active Directory or on the Local SSH machine.
Schedule Reset the password based on a automated schedule.

Check Synchronization Verify if the Provider can still access the account in the

Status Domain or the Local SSH machine.
Password history Open the Password history dialog.
Delete Remove the account from the Privileged Account

Management system without deleting it in the Domain
or the Local SSH machine.

Logs Open the Logs dialog which contains the account's
activity.
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6.3

6.3.1

Fournisseurs

DESCRIPTION

The usage of Providers is required to scan the Active Directory structure, your local
network for SSH discovering, and SQL.

On the creation of a Provider, two choices are available: Domain User, SSH Local
User, and SQL User. Multiple Providers can be created and can reach different
domains as long as the Devolutions Server instance can communicate with the domain
controller.

The usage of Providers is required to scan the Active Directory structure, your local
network for SSH discovering or your SQL Server accounts.

On the creation of a Provider, three choices are available: Domain User, SQL Server
or SSH Local User. Multiple Providers can be created and can reach different domains
as long as the Devolutions Server instance can communicate with the domain
controller.

Domain Provider

DESCRIPTION

The Domain Provider allows Devolutions Server to store the domain account
credentials to be used for Active Directory accounts discovery or to achieve password
rotation.

GENERAL
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OPTIONS

Name

DOMAIN

OPTIONS

Domain name

Protocol

Port

CREDENTIALS

OPTIONS

Username

Password

6.3.2 Local SSH Provider

DESCRIPTION

DESCRIPTION

Display name of the Provider.

DESCRIPTION

FQDN of the domain against where the scan or the
password rotation will be executed.

Protocol used to contact the domain controller. Select
between:

o LDAP

e LDAPS

Set the port number used with the configured Protocol.

DESCRIPTION

Username of the domain account.

Password of the domain account.

© 2021 Devolutions inc.



Gestion des acceés privilégiés 221

The SSH Provider allows Devolutions Server to store the SSH local account
credentials to be used for SSH accounts discovery or to achieve password rotation.

GENERAL

OPTIONS

Name

HOST

OPTIONS

Host

Port

CREDENTIALS

OPTIONS

Username

Password

6.3.3 SQL Server Provider

DESCRIPTION

DESCRIPTION

Display name of the Provider.

DESCRIPTION

IP Address or host name where the SSH accounts are
located.

Set the port number used to communicate with the
host.

DESCRIPTION

Username of the SSH account.

Password of the SSH account.
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The SQL Provider allows Devolutions Server to store the SQL account credentials to
be used for SQL accounts discovery or to achieve password rotation.

GENERAL

OPTIONS DESCRIPTION

Name Display name of the Provider.
SERVER

OPTIONS DESCRIPTION

Server Hostname of the SQL Server
CREDENTIALS

OPTIONS DESCRIPTION

Username Username of the SQL account with rights to list

accounts.
Password Password of the SQL account.

6.4 Configurations du scan

DESCRIPTION

The Scan Configurations or Account Discovery is the configured instance that will
discover accounts in a domain, a SQL server or SSH environment.
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On the creation of an Account Discovery, it is possible to choose between Domain,
SQL Server or SSH Local Accounts.

To see the results of the discovery process, click on the eye icon of the Account
Discovery to see the list of accounts.

In order to manage privileged accounts with the Devolutions Server PAM feature,
select the accounts from the Account Discovery results page and click on the Import
Selected Accounts button. Then the accounts will be available in Privileged Access -

Accounts.

On import, the Provider, Destination Folder and Reset Password options can be set.

IMPORT

OPTIONS

Provider

Folder

Reset Password On
Import

Reset Password On
Check-In

6.4.1 Domain Account Discovery

DESCRIPTION

DESCRIPTION

Select the Provider in the drop-down list.

Select the destination folder in the drop-down list.

On import, the password will be reset.

When the user will release the account on Check-In,
the password will be reset.
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The Domain Account Discovery allows Devolutions Server to scan a domain area to
find accounts. The accounts will not be automatically added.

GENERAL

OPTIONS

Name

CONFIGURATION

OPTIONS

Provider

Domain name

Domain Container

SCHEDULE

OPTIONS

Recurrence

Start

Every

DESCRIPTION

Display name of the Domain Account Discovery.

DESCRIPTION
Name of the Domain Provider.

FQDN of the domain against where the scan or the
password rotation will be executed.

Distinguished name of an Active Directory OU or
group.

DESCRIPTION

If enable, will run the Account Discovery on a regular
basis depending on the schedule configuration.

Starting date and hour of the Account Discovery
recurrence.

Number of Units.
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OPTIONS DESCRIPTION
Unit Units of time.
ACTION
OPTIONS DESCRIPTION
Start Scan on Save If enabled, will start the account discovery scan on

saving the modifications.

6.4.2 SSH Account Discovery

DESCRIPTION

The SSH Account Discovery allows Devolutions Server to scan the host to find
accounts. The accounts will not be automatically added.

GENERAL

OPTIONS DESCRIPTION

Name Display name of the SSH Account Discovery.
CONFIGURATION

OPTIONS DESCRIPTION

Provider Name of the SHH Provider.
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OPTIONS

Host

SCHEDULE

OPTIONS

Recurrence

Start

Every

Unit

ACTION

OPTIONS

Start Scan on Save

6.4.3 SQL Account Discovery

DESCRIPTION

DESCRIPTION

IP of the host where the scan or the password rotation
will be executed.

DESCRIPTION

If enable, will run the Account Discovery on a regular
basis depending on the schedule configuration.

Starting date and hour of the Account Discovery
recurrence.

Number of Units.

Units of time.

DESCRIPTION

If enabled, will start the account discovery scan on
saving the modifications.

The SQL Account Discovery allows Devolutions Server to scan the host to find
accounts. The accounts will not be automatically added.
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GENERAL

OPTIONS

Name

CONFIGURATION

OPTIONS

Provider

Database Name

SCHEDULE

OPTIONS

Recurrence

Start

Every

Unit

ACTION

DESCRIPTION

Display name of the SQL Account Discovery.

DESCRIPTION

Name of the SQL Provider.

Name of the Database, the scan will list the accounts
in that database

DESCRIPTION

If enable, will run the Account Discovery on a regular
basis depending on the schedule configuration.

Starting date and hour of the Account Discovery
recurrence.

Number of Units.

Units of time.
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6.5

OPTIONS DESCRIPTION
Start Scan on Save If enabled, will start the account discovery scan on

saving the modifications.

Processus de réservations

DESCRIPTION

1. To check out an entry requiring approbation, the user needs to go to the Privileged
Access section on the Devolutions Server's webpage.

2. The user then clicks on the Accounts panel.

The user then locates the account they want to check out for temporary use and clicks
the Check Out button on the entry.

A pop-up will appear requesting information on the checkout request to be sent to an
administrator for approval.

Once the request is sent, the selected Approver will have the request in the Checkout
field of his Privileged Access window.

1. To check out an entry requiring approbation, the user needs to go to the Privileged
Access section on the Devolutions Server's webpage.

2. The user then clicks on the Accounts panel.

The user then locates the account they want to Check Out for temporary use and clicks
the Check Out button on the entry.
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A pop-up will appear requesting information on the checkout request to be sent to an
administrator for approval.

Once the request is sent, the selected Approver will have the request in the "Checkout"
field of his Privileged Access window.

The approver gets the following pop-up when clicking on the request where it's possible
to either Approve or Deny the request and leave an optional message.

If the request is denied, the user will see that their request on the account is no longer
pending and was denied in the recent activity field of the main Privileged Access
page. If approved, they will be able to access the account by clicking on the same
button they used to submit the request. They'll now get this Active Checkout window
instead of the request one :

Once done with the account, they can use the Checkln button on the last window to
release their hold on the checkout.

Privileged accounts' passwords are automatically changed on check-in if the
corresponding option is enabled.

6.6 View Sensitive Data vs Account Brokering

DESCRIPTION

It is important to learn the differences between the 2 sets of permissions known as
View sensitive data on checkout and Credential Brokering. In this topic, you will
find an explanation of the way they're used.

Giving access to View Sensitive Data on Checkout to a user will let that user see the
password when the entry is checked out.
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Credential Brokering lets a user check out credentials for a session from Remote
Desktop Manager directly on the entry itself. When opening the session that requires a
privileged account, a pop-up can appear with the checkout request window if the
entry requires approval. Following the approval, the user will be able to launch the
session successfully. Otherwise, the entry will be used seamlessly to open the session.
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7 Devolutions Web Login

71 Survol

DESCRIPTION

Devolutions Web Login est une extension de
navigateur Web pour les mots de passe. Utilisée
conjointement avec Remote Desktop Manager,
Devolutions Server et Password Hub, elle permet
aux utilisateurs d'injecter en toute sécurité des
mots de passe, stockés dans leur coffre, dans
des sites Web.

Elle offre aux administrateurs systéme un contréle
total sur la gestion des mots de passe, sans
affecter la productivité des utilisateurs.

3 | O F

Remote Desktop Devolutions Server Password Hub
Manager
Sécurisez, gérez et Stockez et gérez les
Centralisez, gérez et surveillez mots
lancez des
les accés aux comptes | de passe professionnels
connexions securisees a privilégiés
distance
Remote Desktop|Devolutions Server vous|Password Hub est un
Manager centralise|permet de  contrdler|gestionnaire

toutes les connexions a|l'accés aux comptes|infonuagique de mots de
distances sur une|privilégiés et de gérer les|passe trés sécuritaire
plateforme unique|sessions a distances a|pour les équipes.
partagée de maniére|partir d'une seule
sécurisée  entre  les|application pouvant étre
utilisateurs. déployée sur site.
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Les utilisateurs expérimentés, d'autres extensions de navigateur Web,
ou méme l'injection de JavaScript peuvent lire le mot de passe a partir
du contréle d'édition de mot de passe, et ce, méme s'il affiche des
points. Toute utilisation d'un navigateur externe doit étre
soigneusement évaluée par rapport a vos exigences de sécurité
interne.

Avertissement pour tous les utilisateurs de Remote Desktop
Manager :

Le Devolutions Web Login (DWL) a été créé pour un environnement
de bureau normal. Il utilise la communication interprocessus (IPC)
avec l'application client. Son utilisation sur un Terminal Server introduit

@ un niveau de risque qui peut étre inacceptable pour les utilisateurs en
entreprise.

En résumé, une utilisation sGre de DWL nécessite une configuration
manuelle de RDM et DWL sur chaque profil utilisateur. Pour plus
d'informations sur le sujet, visitez notre rubrique Sécuriser Devolutions

Web Login.

7.2 Installation

DESCRIPTION

Devolutions Web Login est un outil d'extension de navigateur gratuit. Pour le moment, il
fonctionne seulement avec les produits de Devolutions.

Cliquer sur le lien de navigateur Web pour lancer l'installation du module Devolutions
Web Login:

e Chrome
e Firefox

e Edge

e Opera
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7.21 Chrome
DESCRIPTION

Suivre les étapes ci-dessous pour compléter ['installation de Devolutions Web Login
dans le navigateur Web Google Chrome.

1. Ouvrir Google Chrome.

2. Accéder a |'extension Devolutions Web Login ou utiliser le lien de notre site \Web.

3. Cliquer sur le bouton Ajouter a Chrome.

£ chrome web store

Accueil » Extersions 3

ko

Devolutions Web Login

Proposd par | htpasidevolutions. net

Devolutions Web Login

2 Proguctivitd o 1551 iAilinateors

Assistance Artiches Semdaires

Présentation Ais

*O00

4. Cliquer sur Ajouter I'extension dans la fenétre de confirmation.

Devolutions Web Login dans le Chrome Store
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* Installer "Devolutions Web Login® ¢

Cette extension Chrome peut :

Accéder & toutes vos données sur les sites Web gue vous consultez et
les modifier

Communiguer avec les applications natives associges

Ajouter |'extension m

Installer Devolutions Web Login

Une fois installée, accéder a I'extension en cliquant sur * dans le coin supérieur droit
du navigateur Google Chrome.

= ot

O

x
* L'extension Devolutions Web Login a [
&té gjoutee 3 Chrome

Utilisez cette extension en cliguant sur cette icdne ou

en appuyant sur Ctrl+Maj+Z [

Gérer les raccourcis

Bouton d'extension Devolutions Web Login

7.2.2 Firefox

DESCRIPTION

Suivre les étapes ci-dessous pour compléter l'installation de Devolutions Web Login
dans le navigateur Firefox.

1. Ouvrir une fenétre Firefox.

2. Télécharger lI'extension Devolutions Web Login a partir de notre page Web.
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3. Cliquer sur Continuer l'installation dans la fenétre de confirmation.

- Cc @ ® U & & nitps://develutions.net

Autoriser devolutions.net 3 installer un module complémentaire ?

ﬁ;:plutions

Vous essayez d'installer un module complémentaire depuis devolutions.net.
Assurez-vous qu'il s'agit d'un site digne de confiance avant de continuer.

p—

En apprendre plus sur l'installation des modules complémentaires en toute sécurité

Tt p——
eotogn Continuer l'installation Ne pas autoriser '

Continuer l'installation

4. Cliquer sur Ajouter.

S PR

< G @ U 3 @& https;/devolutions.net/fr/web-login

* Ajouter Devolutions Web Login ?

Votre permission est nécessaire pour:

Devolutions

—

& Accéder 3 vos données pour tous les sites web

® Echanger des messages avec d'autres programmes que

Devolutions Firefox

& Ajouter des données dans le presse-papiers

® Accéder aux onglets du navigateur

& Stocker une quantité illimitée de données caté client

& Accéder a l'activité du navigateur pendant la
navigation

En savoir plus 3 propos des permissions

Annuler

Ajouter l'extension

5. Une fois installée, accéder a I'extension en cliquant sur * dans le coin supérieur

droit du navigateur Firefox.
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R n o e =

* Devolutions Web Login a été ajouté 3 Firefox.

Gérez vos modules en cliquant surﬂ- dans le menu =

Autariser cette extension 3 s'exécuter dans une
fenétre de navigation privée

Jai compris

Bouton d'extension Devolutions Web Login

7.2.3 Edge

DESCRIPTION

Voici les étapes a suivre pour installer Devolutions Web Login sur Microsoft Edge Beta.

1. Ouvrir Microsoft Edge Beta.

2. Cliquer sur Extensions dans le menu du navigateur.
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o ¥ = AR ©

MNeawnnel gnglet Ctrl+T

e

Mouvelle fenétre
MNouvelle fenétre InPrivate CtrleMaj+N

Ioom - 1% -+

Favaris
Historique
Téléchargements Cirl+)

Applis

Extensions

oo e 0w

2 3

Imprimer Ctrl«P

Recharcher sur la page Ctrl+F

Cutils supplémentaires

Paramétras

Aide &t commentaires

Fermer Microsoft Edge

Menu Microsoft Edge Beta

3. Autoriser les extensions provenant d'autres magasins.
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{3 Extensions x |+ = a o

) @ Microsoft Edge | edge://extensions

&
o
o
©

Extensions Extensions installées
p Racharcher dams 185 &ntersis Vous voulez améliorer I'expérience de wotre navigateur? Essayez d'ajouter des extensions & partir du Microsoft Store.
' G Extensions

BR  Racoourdis clavier

] Obtenir des extensions depuis Microsoft Store

Mioce développer L]

Autoriser les extensions provenant
'autres magasing. En savolr plus

Autoriser les extensions

4. Autoriser les extensions ne provenant pas du magasin Microsoft Store.

*
Autoriser les extensions provenant d'autres

magasins
Les extensions installées & partir de sources autres gue |2 Microsoft
Store ne sont pas verifiges et peuvent affecter les performances du

navigateur. Pour obtenir des extensions vérifiées par Microsoft,

rendez-vous dans le Microsoft Store

Autoriser les extensions non Microsoft

5. Suivre I'extension de la page Web Devolutions Web Login sur Chrome Web Store.

6. Cliquer sur Ajouter a Chrome.
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£ chrome web store

Accuell » Extersions » Devolutions Web Login

Devolutions Web Login
Proposd par | Mtpeloevolutions. net

L8 & 81 23 | Productivité | & 15291 wilissteurs

Présentation Avig Asgistance Artiches Sendaires

i

T ]

*000

ﬂ Connaxion

h-uhl-r.;, -
--lmn' N

Ajouter a Chrome

7. Ajouter I'extension a Microsoft Edge Beta.

¥

Ajouter « Devolutions Web Login = a
Microsoft Edge?

L'extension peut :

= Lire et modifier toutes les données sur les sites web que

vous visitez

= Communiguer avec les applications natives coopérantes

Ajouter une extension

Ajouter 'extension Devolutions Web Login

L'extension est installée. Accéder & Devolutions Web Login en cliquant sur *# dans le
coin supérieur droit du navigateur Microsoft Edge Beta.
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7.2.4 Opera

DESCRIPTION

Suivre les étapes ci-dessous pour compléter l'installation Devolutions Web Login pour
le navigateur Opera.

1. Ouvrir Opera.

Télécharger I'extension Devolutions Web Login de notre site Web.

Accéder aux Paramétres du navigateur dans la configuration rapide d'Opera.

> W N

Glisser et déposer le fichier .crx de I'étape 2 a partir des téléchargements du
navigateur.

5. Cliquer sur Aller aux extensions a partir du panneau d'information en haut de

v
I'écran.
¥ Devolutions Web Login %} Réglages x + = — 0O X
C B8 O settings & =
@ L'extension est désactivée parce qu'elle provient d'une source inconnue. Utilisez le gestionnaire d'extensions pour l'activer. Aller aux extensions *
0 Réglages P«'-(_: ages de recherche Q,

Aller aux extensions

6. Cliquer Installer et ensuite sur le Oui, installer de la fenétre contextuelle.
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7.3
7.3.1

Lo *— Devolutions Web Login

nestaller

Drescription

Permissions

. UnIaUer avec les ar Boratrice
Site access

This extension can read and change your data on sites. You can control which sites the extension can access
Automatically alkyw access on the following sites I}
Allows i intognito

Permettre lNaccés aux URLs de fichiers

Autorizer Faccés aux résultats de la page de recherche

Source

Endever extension

Installer Devolutions Web Login

Premiére connexion

Password Hub

DESCRIPTION

PREMIERE CONNEXION AVEC DEVOLUTIONS WEB LOGIN

7. Accéder a I'extension en cliquant sur # dans le coin supérieur droit d'Opera.

Suivre ces étapes pour connecter Password Hub a I'extension Devolutions Web Login :
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1. Cliquer sur I'extension Devolutions Web Login * dans le coin supérieur droit de
votre navigateur.

o Un accés a Password Hub est requis pour continuer.

2. Choisir Password Hub dans la liste, puis cliquer sur Enregistrer. \/ous pouvez, a
cette étape, importer les parametres; I'option sera également disponible dans les
Paramétres apres la connexion.

Oh, vous n'avez pas sélectionné une

application!
Veuillez selectionner votre ou vos appli(s)

Remote Deskto
D Manager P 9

D ﬂPasswo Server 9

O }% Al [\

Enregistrer Importer les paramétras

Premiéere connexion

3. Se connecter a votre compte.
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e

Connectez-vous a votre compte

Se connecter

- Devolutions
“0 Password Hub

Se connecter

4. Entrer vos identifiants de votre compte Devolutions pour continuer.

Mot de passe oublié Créer un compte

@lutions

Se connecter pour continuer

Continuer

Connecter compte Devolutions

5. Déverrouiller le coffre avec votre clé maitresse.

o

Devolutions Web Login reconnaitra automatiquement les Password
Hub associés a votre compte Devolutions. Cliquer Modifier pour
changer d'URL.

Devolutions Web Login est maintenant connectée a vos coffres.
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®

Aucuns identifiants disponibles pour ce site

+ Ajouter un site Web

@ Coffres ?
) s

e Coffre prive 2
‘@ Récent b
@ Générateur de mot de passe >

@ bob@windjammer.co ﬁ

Devolutions Web Login connectée a Password Hub

7.3.2 Devolutions Server

DESCRIPTION

PREMIERE CONNEXION AVEC DEVOLUTIONS WEB LOGIN

Suivre ces étapes pour connecter Devolutions Server a I'extension Devolutions Web
Login :

1. Cliquer sur I'extension Devolutions Web Login ¥ dans le coin supérieur droit de
votre navigateur.
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o Un accés a Devolutions Server est requis pour continuer.

2. Choisir Devolutions Server dans la liste et Enregistrer. \Vous pouvez, a cette
étape, importer les paramétres; |'option sera également disponible dans les

Paramétres apres la connexion.

Oh, vous n'avez pas sélectionné une

application!
Veuillez selectionner votre ou vos appli(s)

D D Managernﬁkmp

O [ Rexiuers

Enregistrer Importer les paramétras

Premiéere connexion

3. Entrer I'adresse du serveur. Tester la connexion pour la valider, puis cliquer sur

Enregistrer.
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Devolutions
Password Server

Veuillez entrer I'adresse du serveur

Adresse serveur

4. Cliquer sur Se connecter aprés avoir enregistré |'adresse.

& @

Devolutions
Password Server

Connectez-vous a votre compte

https:/y
(Modifier)

Connecter Devolutions Web Login

5. Inscrire vos identifiants de Devolutions Server et cliquer sur Se connecter.
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Devolutions
Password Server

Connectez-vous a votre compte
i\l::m d'utilisateur ¥

Mot de passe ¥

Se connecter

v 2019.1.20.0

Connecter Devolutions Server

Devolutions Web Login est maintenant connectée a vos coffres.
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®

Aucuns identifiants disponibles pour ce site

Ajouter un site Web

Coffres -
Favoris p

Récent .

Générateur de mot de passe P

@@”'Eﬂ’@"‘

bob@windjammer.loc *E]

Devolutions Server connecté

7.3.3 Remote Desktop Manager

DESCRIPTION

PREMIERE CONNEXION AVEC DEVOLUTIONS WEB LOGIN

Suivre ces étapes pour connecter Remote Desktop Manager a I'extension Devolutions
Web Login :

1. Cliquer sur I'extension Devolutions Web Login * dans le coin supérieur droit de
votre navigateur.
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Remote Desktop Manager doit étre installé et en cours d'exécution
pour continuer.

2. Choisir Remote Desktop Manager dans la liste et Enregistrer. \Vous pouvez, a
cette étape, importer les parametres; I'option sera également disponible dans les
Paramétres apres la connexion.

Oh, vous n'avez pas sélectionné une

application!
Veuillez selectionner votre ou vos appli(s)

(][] Fmete Desktop (7]
O [} Revolutions (7]

Enregistrer Importer les paramétras

Premiéere connexion

Vous serez automatiquement connecté a vos coffres.
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7.4
7.41

ﬁ' ﬂ
u L
)

W
Aucuns identifiants disponibles pour ce site

Ajouter un site Web
@ (3énérateur de mot de passe 2
Q& Paramétres
o A propos #

Devolutions Web Login connecté

Utiliser Devolutions Web Login

Menu

DESCRIPTION

L'interface utilisateur de Devolutions Web Login varie légérement d'apparence entre
les différents produits Remote Desktop Manager, Devolutions Server ou Password
Hub.

Voir ci-dessous une liste du menu et des informations disponibles a partir de I'extension
Devolutions Web Login :

¢ Affiner la liste des identifiants disponibles avec |'option recherche.

e Ajouter un site Web a partir de Devolutions Web Login dans un dossier spécifique
situé dans un coffre ou votre Coffre de I'utilisateur.

e Visualiser les identifiants stockés dans les coffres si vous étes connecté avec
Devolutions Server ou Password Hub.

e Parcourir les entrées réecemment utilisées ou les favoris.
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o Utiliser le générateur de mot de passe pour créer des mots de passe personnalisés
et sécurisés.

e Définir les paramétres de Devolutions Web Login.

7.41.1 Parametres

DESCRIPTION

Les paramétres de Devolutions Web Login sont séparés en deux catégories,
Configuration et Sources de données.

* Devolutions Web Login

2015.2.0.0

Parameétres

Configuration

4 [x

Général Liste des sites Importer /
exclus Exporter

Sources de données

ROM DOps

Parametres de Devolutions Web Login
CONFIGURATION

Les paramétres dans le menu Général concernent l'interface utilisateur et les
interactions.
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o Afficher l'icbne de Devolutions Web Login dans les champs des identifiants.
¢ Afficher la fenétre de dialogue des identifiants lors de la sauvegarde.

¢ Colorer les champs de saisie remplis avec Devolutions Web Login.

e Désactiver les données analytiques dans les paramétres avancés.

La Liste des sites exclus affiche la liste des sites Web, ajoutés localement, auxquels
I'utilisateur ne sera jamais invité a enregistrer ses identifiants.

¢ Les choix disponibles sont: Jamais ajouter de site, Jamais remplir
automatiquement, Ne jamais rien faire ou Ne jamais afficher les ic6nes dans
les champs.

¢ Les options de correspondance sont: Domaine de base, Héte, Commence par,
RegEx et Exact.

Pour supprimer un site Web de la liste des sites exclus, cliquer sur la corbeille a droite.
Pour modifier une entrée, il faut la supprimer et en créer une autre.

Le paramétre Importer / Exporter permet de sauvegarder et de transférer vos
configurations prédéfinies de I'application.

e Importer les paramétres d'autres navigateurs ou d'utilisateurs.

e Exporter les paramétres de Devolutions Web Login, le générateur de mot de passe
et la liste des sites exclus.

SOURCES DE DONNEES

Les parameétres de la source de données permettent de personnaliser les interactions
de Devolutions Web Login avec Remote Desktop Manager, Devolutions Server et
Password Hub.

REMOTE DESKTOP MANAGER

OPTIONS GENERALES DESCRIPTION
Activer Remote Desktop Récupérer les entrées de Remote Desktop
Manager Manager lorsque I'application est ouverte.

Utiliser le port par défaut Communiquer avec le port par défaut 19443
(19443) entre les applications.
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OPTIONS GENERALES

Ajouter une entrée dans le
Coffre de l'utilisateur par
défaut

Dossier de destination

OPTIONS ACTIONS

Retrouver les identifiants
automatiquement lors du
chargement de la page

Remplir automatiquement
les champs d’identifiants
lors du chargement

Soumettre
automatiquement le
formulaire apreés la saisie

OPTIONS AVANCEES

Clé de I'application

DESCRIPTION

Enregistrer les nouvelles entrées dans le Coffre
de I'utilisateur.

Choisir le dossier dans lequel les identifiants
seront sauvegardés dans le coffre.

DESCRIPTION

Devolutions Web Login recherche
automatiquement les identifiants dans la source
de données lors du chargement d'une page Web.

Si cette option est désactivée, cliquer sur l'icbne
de l'extension Devolutions Web Login pour
récupérer manuellement les identifiants.

Remplir automatiquement les identifiants lors du
chargement d'une page Web.

Soumettre les identifiants automatiquement
lorsque les champs sont remplis.

DESCRIPTION

Sécuriser le port avec une clé d'application en
utilisant le méme dans Remote Desktop Manager
et Devolutions Web Login.

Accéder a Fichier — Options — Extensions de
navigateur dans Remote Desktop Manager pour
inscrire la clé d'application.
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OPTIONS AVANCEES

Activer la messagerie
native

Utiliser I’ancienne API

DEVOLUTIONS SERVER

OPTIONS GENERALES

Activer Devolutions Server

Dossier de destination

URL du serveur

OPTIONS ACTIONS

Retrouver les identifiants
automatiquement lors du
chargement de la page

Remplir automatiquement
les champs d’identifiants
lors du chargement

Soumettre
automatiquement le
formulaire apreés la saisie

DESCRIPTION

Echanger des messages avec une application
native installée sur l'ordinateur de I'utilisateur.

Utiliser I'ancien API du navigateur pour étre
compatible avec les versions plus anciennes de
Remote Desktop Manager.

DESCRIPTION
Récupérer les entrées de Devolutions Server.

Choisir le dossier dans lequel les identifiants
seront sauvegardés dans le coffre.

Entrer I'adresse Web du Devolutions Server
auquel se connecter.

DESCRIPTION

Devolutions Web Login recherche
automatiquement les identifiants dans la source
de données lors du chargement d'une page Web.

Si cette option est désactivée, cliquer sur l'icbne
de l'extension Devolutions Web Login pour
récupérer manuellement les identifiants.

Remplir automatiquement les identifiants lors du
chargement d'une page Web.

Soumettre les identifiants automatiquement
lorsque les champs sont remplis.
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7.4.2

PASSWORD HUB

OPTIONS GENERALES

Activer Password Hub

URL du serveur

OPTIONS ACTIONS

Remplir automatiquement
les champs d’identifiants
lors du chargement

Soumettre
automatiquement le
formulaire apreés la saisie

OPTIONS AVANCEES

Connexion au compte
Devolutions

Afficher favicone

Récupérer les identifiants

DESCRIPTION

DESCRIPTION

Récupérer les entrées de Password Hub.

Entrer 'adresse Web de Password Hub auquel
se connecter.

DESCRIPTION

Remplir automatiquement les identifiants lors du
chargement d'une page Web.

Soumettre les identifiants automatiquement
lorsque les champs sont remplis.

DESCRIPTION

Ecrire I'adresse Web de connexion de votre
compte Devolutions.

Afficher le favicone de Devolutions Web Login.

Une fois configuré dans votre produit Devolutions, les informations d'identification sont
automatiquement détectées par Devolutions Web Login lors de la connexion a un site

Web.

SE CONNECTER A UN SITE WEB
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Sélectionner une entrée dans la liste de Devolutions Web Login ou cliquer sur l'icbne
dans le champ des identifiants pour entrer les informations de connexion.

@lutfons

Se connecter pour continuer

bob@windjammer.co

Mot de passe oublié

Créer un compte

Connexion automatique

7.4.21 Remote Desktop Manager

DESCRIPTION

Cocher Permettre les extensions de navigateur web dans les entrées de Remote
Desktop Manager pour permettre a I'extension Devolutions Web Login de récupérer
les identifiants lors de la connexion a un site Web.
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7.4.3

|E Remote Desktop Manager [Customer Success]

Entrée de données

Général
Plus R @
Gestion des mots de passe == | ..
Paramétres de sécurité
Interface utiisateur Affichage Intégré (3 onglets) -
Entrée de données
Evénements
Avancée
Site Web
@ Site Web =)
URLs équivalentes

Identifiant Par défaut -

Mom d'utilisateur

Domaine

Mot de passe @0 &

I ~/ | Permetire les extensions de navigateur webl
Comparer type Par défaut - Questions de sécurité
Paramétres (OTF
Plus de paramétres
& site web
1] Variables Options de recherche " Créer une autre entrée CK Annuler

Permettre les extensions de navigateur Web

Sécuriser Devolutions Web Login

DESCRIPTION

Dans Remote Desktop Manager version 2021.1 et supérieure, nous avons changé la
facon dont notre extension de navigateur, Devolutions Web Login, communique avec
Remote Desktop Manager pour remplir les identifiants dans les pages Web. Nous
avons fait ces changements pour augmenter la sécurité de cette fonctionnalité. Suivre
ce lien pour les étapes.

Si vous utilisez une version antérieure a 2021.1 et comme indiquée dans la section
Survol Devolutions Web Login, l'installation de I'extension dans un environnement de
Terminal Services peut présenter des risques de sécurité. Dans de tels
environnements, chaque utilisateur doit disposer d'un port distinct, ainsi que d'une clé
d'application pour empécher tout autre Devolutions Web Login d'écouter.
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Si vous insistez pour l'utiliser, il est essentiel que chaque utilisateur se voie attribuer un
port distinct. Une clé d'application doit également étre définie . La premiére application
client qui démarre pourra utiliser exclusivement le port. TOUS les Devolutions Web
Login appelant sur ce port obtiendront les réponses, sauf si une clé d'application est
définie. Suivre ce lien pour les étapes.

COMMENT CONFIGURER DEVOLUTIONS WEB LOGIN POUR LA
VERSION 2021.1 ET SUPERIEURE

Une clé d'application est obligatoire si vous utilisez Devolutions Web
Login sur un environnement de Terminal Server. Veuillez suivre les
étapes décrites ici.

Lorsque vous ouvrirez pour la premiére fois Devolutions Web Login et choisirez de
I'utiliser avec Remote Desktop Manager, vous serez invité a associer les deux
applications.

1. Entrer un nom, pour cette association, dans la zone de texte.

Y, 4

'

Mot associated with Remote Desktop Manager

Associate with Remote Desktop Manager

<+  Add Website
@ Password Generator >

Q Settings
© Aoout >
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Cela peut étre utilisé pour identifier une association particuliére et pour
lui refuser I'acces a partir de Remote Desktop Manager. Le nom par
défaut est le nom du navigateur Web exécutant Devolutions Web
Login.

2. Cliquer sur Associer a Remote Desktop Manager.
o Une fenétre contextuelle devrait apparaitre dans Remote Desktop

Manager vous demandant si la demande a été réellement envoyée
par vous.

3. Cliquer sur Oui pour accepter la demande d'association.

IE Remote Desktop Manager

Vous étes maintenant jumelé.

(par exemple, plusieurs navigateurs), Devolutions Web Login ne peut

o Alors que Remote Desktop Manager peut gérer plusieurs associations
étre associé qu'a une seule instance de RDM a tout moment.

COMMENT CONFIGURER DEVOLUTIONS WEB LOGIN POUR UNE
VERSION INFERIEURE A 2021.1

La clé de l'application est affichée en texte clair. Elle doit étre gardée
secréte par l'utilisateur.

Pour activer la couche de sécurité dans Remote Desktop Manager, procéder comme
suit :
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1. Accéder a Fichier — Options — Extensions de navigateur.
2. Décocher la case Utiliser le port par défaut.
3. Entrer un port personnalisé.

4. Entrer la clé de I'application, puis cliquer OK.

[®} Remote Desktop Manager o X

w Général

Démarrage de lapplication

Fermeture de lapplication

Notification

Proxy (web)

Variables personnalisées

:-n:::ar_e utiksateur Pt pargéfat | 0 ?;?tg;iinpa;ed:aﬁggéirr le port dans les configurations de

Rapports
= p—— | Activer le dépdt privé
Agent de dés Clé de l'application
Sécurité
Outils
Chemin
Cloud
Avancée

Devolutions Web Legin (Extensions du navigateur)

+ | Activer la messagerie native
v | Activer écouteur HTTP

| Options dimportation

| Exporter les options

Anniuler

Options de recherche #

(L
2

Extensions de navigateur Remote Desktop Manager

5. Dans votre navigateur, cliquer sur l'icdne Devolutions Web Login ¥ et accédez aux
Paramétres - Sources de données - RDM.

6. Désactiver Utiliser le port par défaut.

7. Entrer le port personnalisé créé précédemment dans Remote Desktop Manager et
Enregistrer.
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Paramétres - RDM

Général Activer Remote Desktop Manager

Actions [J utiliser le port par défaut (19443)

Avancé Port E

19443

Ajouter une entrée dans le coffre d'utilisateur par défaut

Dossier de destination

Devolutions Web Login

8. Cliquer sur Avancé et entrer la méme CIlé de I'application que celle de Remote
Desktop Manager.

Paramétres - RDM

Geénera Clé de rapplication

Actions

[J Activer la messagerie native
Avancé

[ utiliser I'ancienne API

Parametres de Devolutions Web Login pour Remote Desktop Manager
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7.4.3.1 Dissocier une Extension de Navigateur

DESCRIPTION

Si vous souhaitez refuser I'accés a Remote Desktop Manager a partir d'une extension
de navigateur précédemment associée, vous devez la supprimer dans Remote
Desktop Manager.

1. Dans RDM, aller dans Fichier - Options - Extensions de navigateur.

2. Dans la section Association Devolutions Web Login, cliquer sur le bouton x de
I'entrée dans la liste et cliquer sur OK pour enregistrer les modifications.

Dans la section Association Devolutions Web Login, vous trouverez
une liste de chaque association faite a Remote Desktop Manager
comprenant quelques informations pour les identifier. Cela inclut le

o nom spécifieé au moment de I'association (qui correspond par défaut
au nom du navigateur Web), une partie de la clé de chiffrement
utilisée entre les deux, sa date de création et la date de sa derniére
utilisation.

7.4.4 Raccourci clavier

DESCRIPTION

Voici la liste des raccourcis clavier disponibles pour Devolutions Web Login:

CTRL+MAJ+Z

Utiliser ce raccourci pour ouvrir la fenétre Devolutions Web Login dans le navigateur
qui est actif.
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)" o *
3 rom Fl oes & Hue

u
L

U

®

Aucuns identifiants disponibles pour ce site

+ Ajouter un site Web

@ Générateur de mot de passe P
Qv. Paramétres

o A propos b

]

Devolutions Web Login dans Chrome

CTRL+MAJ+Y

Utiliser-le pour saisir automatiquement votre identifiant lorsqu'il y en a un seul de

disponible pour une entrée.
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Devolutions

Password Server

Connectez-vous a votre compte

Office 365 Se connecter

ou

Nom d'utilisateur

Mot de passe

D

0

Se connecter

v2019.2.7.0

Connection avec un identifiant Devolutions Web Login

265
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8

8.1 Survol

DESCRIPTION

Devolutions Launcher

i

Devolutions Server

Sécurisez, gérez et
surveillez

les accés aux comptes
privilégiés

F

Devolutions Password
Hub

Stockez et gérez les
mots

de passe professionnels

Devolutions Server vous
permet de controler
laccés aux comptes

privilégiés et de gérer les
sessions a distances a
partir d'une seule
application pouvant étre
déployée sur site.

Devolutions  Password
Hub est un gestionnaire
infonuagique de mots de
passe tres sécuritaire
pour les équipes.

Devolutions Launcher est un outil d'accompagnement pour
Devolutions Server et Devolutions Password Hub.
L'application peut lancer plusieurs sessions a distance
simultanément, tout en donnant aux administrateurs un
meilleur contrdle. Il est disponible pour Windows.
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8.2 Installation

8.2.1 Logiciels prérequis

DESCRIPTION

CONFIGURATION MINIMALE

Devolutions Server 2019.1.X.X ou plus récent

La plupart des navigateurs Web sont compatibles ainsi qu'Internet Explorer 11 ou plus
récent.

CONFIGURATION MINIMALE PAR PLATEFORME

WINDOWS

¢ Windows 8 ou plus récent

¢ Microsoft .NET Framework 4.7.2

¢ Puissance de processeur : 1 GHz ou plus rapide
e Mémoire vive : 2 Go

e Espace de disque dur : 100 Mo

8.2.2 Téléchargement et installation

DESCRIPTION

Suivre les étapes ci-dessous pour compléter l'installation Devolutions Launcher.
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1. Télécharger Devolutions Launcher ou rechercher dans les outils connexes dans la
section Produits du site Web de Devolutions.

Devolutions
Launcher

Version 2019.1.6.0 | 247 MB | 22A10/2019

Lancez des connexions a distance en toute sécurité a partir de voire navigateur
Web, sur nimporte quel appareil.

S TELECHARGER LAUNCHER 4|

Autres plateformes

Q! N

Msi

Page de téléchargement Devolutions Launcher
2. Ouvrir le fichier télécharge.

3. Cliquer sur Suivant dans la page d'accueil.
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47 Installation de Devolutions Launcher pod

Bienvenue dans |'Assistant de
Configuration de Devolutions
Launcher

L'Assistant de Configuration va installer Devolutions
Launcher sur votre ardinateur. Cliquez sur "Suivant™ pour
continuer ou “Annuler” pour quitter ['Assistant de
Configuration.

< Précédent Annuler

Assistant d'installation Devolutions Launcher - Page d'accueil

4. Choisir le type d'installation.
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&7 Installation de Develutions Launcher

Choisissez le type d'Installation

Choisissez le type dinstallation qui correspond au mieux & vos besoins

Typigue
Installe les fonctionnalités de base, Recommandé 3 tous les
utilisateurs,

Personnalisée

Permet aux utiisateurs de choisir quelles fonctionnalités vont
étre installées et aussi de choisir ol elles vont étre installées,
Recommandé aux utilisateurs avancés.

Compléte

Toutes les fonctionnalités vont Etre installées. (Demande plus
d'espace disgue disponible)

Advanced Installer

< Précédent | Suivant =

Assistant d’installation Devolutions Launcher - Type d'installation

5. Configurer les raccourcis pour Devolutions Launcher.
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Configuration des raccourcis

Création des raccourdis

Créer un raccourd pour Devolutions Launcher aux emplacements suivants:

Bureau
Menu démarrer
[ | Dossier de démarrage

Barre de lancement rapide

Advanced Installer

< Précédent Annuler

Assistant d'installation Devolutions Launcher - Configuration des raccourcis

6. Accepter les termes de la convention de licence et cliquer sur Suivant.

273
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Licence Utilisateur Final

Veuillez lire attentivement la licence c-dessous

CONVENTION DE LICENCE D’UTILISATION

Remote Desktop Manager / Password Vault Manager

Cefe Convendon de licence d'ulisaion sapplique aux logiciels REMOTE DESKTOP
MANARFR (Editinn Fnfrenries | Editinn Gratnita | Remnta Meckinn Mananer

(®) Taccepte la Licence
() Je n'accepte pas |a Licence

Advanced Installer

< Précédent Annuler

Assistant d'installation Devolutions Launcher - Convention de licence d'utilisation

7. Cliquer Installer.
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Prét a installer.

L'Assistant de Configuration est prét & démarrer l'installation Devolutions Launcher

Choisissez Installer pour commencer linstallation. Pour revoir ou modifier les paramétres
d'installation, choisissez "Retour”, Chaoisissez “Annuler™ pour quitter 'Assistant de
Configuration.

Advanced Installer

< Précédent Annuler

Assistant d'installation Devolutions Launcher - Prét a installer

8. Cliquer sur Terminer pour compléter l'installation.
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8.3
8.3.1

&7 Installation de Develutions Launcher ot

Fin de I'Assistant de
Configuration de Devolutions
Launcher

Cliquez sur le bouton "Terminer” pour sortir de ['Assistant de
Configuration

Lancer Devolutions Launcher

< Précédent Terminer Annuler

Assistant d'installation Devolutions Launcher - Terminer

Configuration et paramétres

Devolutions Server

DESCRIPTION

Devolutions Launcher et Devolutions Server doivent étre configurés ensemble. Le
lancement de connexions peut étre défini pour tous les utilisateurs dans les
parameétres de Devolutions Server ou individuellement dans les paramétres du
compte.

Vous devez vous connecter au moins une fois a Devolutions Launcher
pour que l'outil lance les sessions a partir de Devolutions Server.

PARAMETRES DE DEVOLUTIONS SERVER
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Cette méthode définit comment tous les utilisateurs lanceront les connexions.

277

Choisir Devolutions Launcher pour ouvrir une connexion dans Administration —

Parametres de Devolutions Server — Avancée.

ADMINISTRATION > PARAMETRES DE DEVOLUTIONS PASSWORD SERVER > AVANCEE

AVANCEE
Validité du jeton (minutes)
Temps dinactivité (minutes)

Type de licence

Par défaut

3

Lancer une connexion avec
Par défaut

Par défaut

RDM

Devolutions Launcher

Administration — Paramétres de Devolutions Password Server — Avancée

PARAMETRES DU COMPTE

Cette méthode définit comment chaque utilisateur lancera les connexions.
1. Cliquer sur l'avatar dans le coin supérieur droit.

2. Cliquer sur Paramétres.
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Modifier votre compte

Changer le Gravatar

Paramétres

Informations de I'Utilisateur

Visitez notre forum
Aide en ligne

Soumettre un billet au soutien

Se déconnecter

Parametres

3. Choisir Devolutions Launcher a partir de la liste déroulante, puis cliquer sur

Enregistrer.
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Parametres

Page de renvoi

Tableau de bord -

Lancer une connexion avec
Par défaut -

© Par defaut
RDM
Devolutions Launcher
PO U g USlE EL U T TTEUTE

Par défaut -

EMREGISTRER ANMULER

Parameétres - Lancer une connexion avec Devolutions Launcher

8.3.1.1 Parametres initiaux

DESCRIPTION

Lorsque l'installation sera terminée, Devolutions Launcher vous invitera a choisir une
source Web entre Devolutions Password Hub et Devolutions Server.

La connexion a la source Web est disponible dans Parametres —
Source de Devolutions Launcher.

1. Choisir Devolutions Server.
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Hub DPs

Annuler

Choisir une source Web

2. Entrer I'adresse Web Devolutions Server et cliquer Suivant.

Devolutions Password Server

Sunsant Annuler

Adresse Web Devolutions Server

3. Remplir vos identifiants Devolutions Server ou Membership, si disponible, et

choisissez entre ces options:
e Domain user

e Database user

e Local Machine user

e Devolutions Server Custom user
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¢ \Windows authentication

Vous pouvez vous connecter avec Azure Active Directory si vous l'utilisez pour gérer
vos utilisateurs. Dans Devolutions Server et Remote Desktop Manager ce type
d'authentification s'appelle Office365.

Devolutions Password Server

Sunsant Annuler

Authentification Devolutions Server

PARAMETRES

GENERAL

Dans ce menu, vous pouvez personnaliser les options suivantes:

¢ Utiliser Active X pour ouvrir une session RDP. Lorsque décochées, les sessions RDP
s'ouvriront a l'aide du protocole FreeRDP.

e Choisir la couleur du théme Devolutions Launcher.

¢ Choisir la langue de I'application. Fermer I'application et l'icone dans la zone de
notification Windows pour activer le paramétre.
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Général RDPF

Source V| Utiliser ActiveX

Journaux

A propos Theéme
Théme Clair -
Langues
Langue French (Canada) -

Enregistrer Annuler
Parametres - Général Devolutions Launcher
SOURCE

Connecter/déconnecter-vous de la source.

JOURNAUX

L'information de cette section est principalement destinée aux administrateurs et aux
développeurs d'applications.

Le journal enregistre les événements dans un fichier texte.
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Genéral Journaux
Source
Chemin du journal M\Program Files (x86)\Devolution
Journaux
A propos Afficher les journaux Enveyer le rapport d'erreurs

Enregistrar Annuler

Parametres - Journaux Devolutions Launcher

1. Créer un nouveau fichier journal (il peut s'agir d'un document texte) avant de choisir

I'emplacement.

2. Cliquer sur les points de suspension pour sélectionner I'emplacement pour
enregistrer le fichier journal, enregistrer.

A PROPOS

Afficher la versionDevolutions Launcher et vérifier les mises a jour.

8.3.1.2 Enregistrement de licence Launcher

DESCRIPTION

L'emplacement pour enregistrer votre licence Devolutions Launcher LAC, dans

l'interface Web de Devolutions Server, se trouve dans Administration - Parameétres

Serveur - Général - Série.
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ADMINISTRATION > PARAMETRES SERVEUR > GENERAL

GENERAL
Nom

Devolutions Password Server

Description

Nom DMS

SERIE

Serveur

Limite d'utilisateurs:
Edition

Expiration:

LAC utilisateur

Launcher LAC

8.3.2 Devolutions Password Hub

8.3.2.1 Parameétres initiaux

DESCRIPTION

Lorsque l'installation sera terminée, Devolutions Launcher vous invitera a choisir une
source Web entre Devolutions Password Hub et Devolutions Server.

La connexion a la source Web est disponible dans Parametres —
Source de Devolutions Launcher.
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1. Choisir Devolutions Password Hub.

Hub DPS

Annuler

Choisir une source Web

2. Entrer I'adresse Web Devolutions Password Hub et cliquer Suivant.

Devolutions Hub

Sunant Annuler

Adresse Web Devolutions Password Hub

3. Remplir vos identifiants Devolutions Password Hub et Continuer.
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Se connecter pour continuer

Mot de passe cublié Créer un compte

Identifiants Devolutions Password Hub

4. Entrer la clé maitresse Devolutions Password Hub et cliquer Suivant.

Authentification X

Devolutions Hub

Clé maitresse

Sunsant Annuler

Clé maitresse Devolutions Password Hub

PARAMETRES

GENERAL
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Dans ce menu, vous pouvez personnaliser les options suivantes:

¢ Utiliser Active X pour ouvrir une session RDP. Lorsque décochées, les sessions RDP
s'ouvriront a l'aide du protocole FreeRDP.

e Choisir la couleur du théme Devolutions Launcher.

¢ Choisir la langue de I'application. Fermer I'application et l'icone dans la zone de
notification Windows pour activer le paramétre.

Général RDPE

Source v| Utiliser ActiveX

Journaux

A propos Théme
Théme Clair -
Langues
Langue French (Canada) hd

Enregistrer Annuler
Parametres - Général Devolutions Launcher
SOURCE

Connecter/déconnecter-vous de la source.

JOURNAUX

L'information de cette section est principalement destinée aux administrateurs et aux
développeurs d'applications.

Le journal enregistre les événements dans un fichier texte.
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Genéral Journaux

Source

) Chemin du journal CAProgram Files (x86)\Devolution

ournaux

A propos Afficher les journaux Enveyer le rapport d'erreurs
Enregistrar Annuler

Parametres - Journaux Devolutions Launcher

1. Créer un nouveau fichier journal (il peut s'agir d'un document texte) avant de choisir
I'emplacement.

2. Cliquer sur les points de suspension pour sélectionner I'emplacement pour
enregistrer le fichier journal, enregistrer.

A PROPOS

Afficher la versionDevolutions Launcher et vérifier les mises a jour.

8.4 Utilisation

8.4.1 Comment ouvrir une session

DESCRIPTION

COMMENT OUVRIR UNE SESSION AVEC DEVOLUTIONS LAUNCHER
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Un apergu Devolutions Launcher

OUVRIR UNE SESSION AVEC DEVOLUTIONS SERVER

Cliquer sur le bouton de lecture P ou ouvrir une session dans le menu contextuel avec
un clic droit.

W Windjammer [T~

Ouvrir une session Devolutions Server

OUVRIR UNE SESSION AVEC DEVOLUTIONS PASSWORD HUB

Cliquer sur l'icobne Devolutions Launcher.

= 3% B wl Windjammer IT
[ coffre & () Microsoft RDP py
RDP (Microsoft Remote Desktop Protoco
|.E) Coffre privé CARTE DE CREDIT
— IT Card T i
Q, Recherche e \_C'““:'f”a‘e'\ i

DOCUMENT

laad diagram_DPS-Demo

b oc

IDENTIFIANT
ﬁ Global Administrator Mot de passe

. Mol sse H e
ﬁ Schema Administrator
p Windjammer20

. Créé le
ﬂ Windjammer21 2019-07-26 02:25:33
LICENCE LOGICIELLE
G MsOffice & Pigces jointes ) >

" Accéder aux fichiers joints 3 ces identifiants

D Rapports

m Administration

@ Outils

RDF [MICROSOFT REMOTE DESKTOR
PROTOCOL)

@ Microsoft RDP

REDIRECTION DE PORT SSH journaux
o B e ourmal de >
Afficher le journal des entrée
-/_' SSH Bastion server .

OQuvrir une session Devolutions Password Hub

P Documentation
. Stocker de linformation relative aux entrées en utilisant I'éditeur ntegre Markdown
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PARAMETRES DE SESSION DANS DEVOLUTIONS LAUNCHER

Détacher ou faites flotter une session en cliquant et en maintenant I'onglet tout en
I'éloignant de la fenétre, puis en la relachant.

Relier votre session a l'application Devolutions Launcher en déplagant I'onglet vers la
partie supérieure de I'application et relacher sur l'icbne au centre de la fenétre.

Pour utiliser le raccourci Ctrl-Alt-Suppr dans une session, cliquer avec le bouton droit
de la souris sur l'onglet de la session pour ouvrir le menu, puis cliquer sur le bouton
Envoyer Ctrl-Alt-Suppr.

Fermer

Fermer tout

Fermer tout sauf ceci
Envayer Ctrl-Alt-Suppr
Plein &cran

Reconnecter

Parametres de session
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9.2

Aide

Versions précédentes

DESCRIPTION

Voici les liens vers les versions précédentes en format PDF. (En anglais seulement)

Devolutions Server 4.6

Devolutions Server 4.5

Devolutions Server 4.0

Devolutions Server 3.2

Devolutions Server 3.0

Devolutions Server 2.5

Soutien technique

Heures: Lundiauvendredide 7 h30a 18 h HAE

Knowledg Trouver des informations et des procédures utiles concernant nos produits.
e base:

Courriel: ticket@devolutions.net

Forum: https://forum.devolutions.net/

Langue: English-Francais-Deutsch

Téléphon +1 844 463.0419
e:

PLANS DE SOUTIEN PRIORITAIRE ET PREMIUM

Les abonnés d’un plan de soutien payant regoivent une adresse courriel et un numéro
d’identification de plan (plan ID). Vous devrez envoyer vos requétes d’assistance a
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I'adresse courriel appropriée et inscrire votre numéro d’identification (plan ID) dans

I'objet du courriel.

Consulter notre Politique de soutien pour plus d’'informations.
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@lutions

Contactez-nous

Pour toutes vos questions, Mhésitez pas a Nous contacter :
Soutien technique : ticket@devolutions.net
Téléphone: +1 844 463.0419

Lundi au vendredide 7 h 30 a 18 h HAE

Siege social
Devolutions inc.
1000 Notre-Dame
Lavaltrie, QC J5T 1M1
Canada

MAITRISEZ
LE CHAOS
RELIE AUX
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