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Sensibiliser les utilisateurs pour éviter qu'ils ouvrent un courriel suspect ou qu'ils cliquent sur d'éventuels liens
d'hameconnage peut suffire a empécher tout ce mécanisme d'attaque.

Des utilisateurs informés et consciencieux sont la meilleure défense contre les attaques de cybersécurité.
L'éducation des utilisateurs sur les risques et les meilleures pratiques en matiere de cybersécurité peut étre
I'une des défenses les plus completes et les plus rentables pour la cybersécurité des PME.

Les utilisateurs avertis n‘ouvriront pas des courriels et des pieces jointes d'expéditeurs inconnus. Ils ont des
pratiques de mots de passe sécuritaires et ils adherent mieux aux politiques de cybersécurité.

L'une des méthodes les plus efficaces pour promouvoir I'éducation des utilisateurs consiste a les inscrire a une
formation en ligne sur la cybersécurité. La formation en ligne est généralement personnalisée et basée sur une
approche pratique, en fonction des compétences. Les utilisateurs apprennent des techniques de détection et
d'atténuation des menaces. lls recoivent une rétroaction immédiate par rapport a leurs progres et peuvent
avancer dans la formation en fonction de leurs performances. Les gestionnaires peuvent également accéder

a la plateforme de formation pour suivre les progres de leurs employés.

Les PME ne peuvent pas supposer que leur petite taille les protégera des cyberattaques. En fait, comme vous
I'avez appris dans ce document technique, les PME sont plus vulnérables aux attaques de cybersécurité que les
grandes organisations.

Comme on dit, ce n'est pas si ces attaques se produisent - c'est quand. Ne rien faire peut avoir des conséquences
désastreuses et C'est possible gu'une PME ne survive pas a une cyberattaque. En suivant les cing stratégies en
matiere de sécurité pour les PME présentées dans ce document technigue, vous pouvez renforcer votre sécurité
et contrer la plupart des cyberattaques avant qu'elles ne surviennent.

Plus d’'informations

Pour plus d'informations sur les enjeux et les solutions de cybersécurité des PME, consultez le rapport 2020-2021
sur le portrait de la cybersécurité dans les PME de Devolutions.
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