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Spécifications techniques 
      Remote Desktop Manager
Adopté par plus de 1 000 000 de professionnels de l’informatique à travers le monde, Remote Desktop Manager (RDM) 
centralise les connexions à distance sur une seule plateforme que les utilisateurs et les équipes peuvent partager en 
toute sécurité. 

Cette plateforme prend en charge des centaines de technologies intégrées et propose des outils de gestion des mots  
de passe de niveau entreprise, des contrôles d’accès globaux et granulaires, ainsi que des applications mobiles robustes 
pour compléter les clients de bureau. Remote Desktop Manager permet aux professionnels et aux départements  
informatiques de renforcer la sécurité, d’accélérer les opérations et d’augmenter la productivité au sein  
de l’organisation, tout en réduisant l’inefficacité, les coûts et les risques.
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Systèmes d’exploitation

Nos installateurs gèrent automatiquement toutes les dépendances 
logicielles. Une installation manuelle des logiciels prérequis n’est 
nécessaire que lorsque l’archive ZIP est utilisée pour le déploiement 
ou lorsqu’il n’y a pas de connexion Internet.Terminal services and thin 
client support

Prise en charge des services Terminal  
et des clients légers

RDM peut être installé sur Microsoft Terminal Services et sur des  
clients légers. Pour les clients légers, RDM peut réduire certaines tâches 
de mise en cache, diminuer l’empreinte mémoire et désactiver certaines 
fonctionnalités afin de fonctionner correctement sur des terminaux  
à faibles ressources.

Déploiement manuel/portable

Le déploiement manuel à l’aide de notre fichier zip est documenté comme 
un déploiement portable (USB). Dans ce cas, les prérequis devront  
également être gérés manuellement.

CONFIGURATION SYSTÈME MINIMALE REQUISE
Matériel
•	 Processeur 1 GHz ou plus rapide
•	 4 Go de RAM
•	 Résolution d’écran 1440x900
•	 1,5 Go d’espace disque dur

•	 Architecture : x86/64 et ARM64

Système  
d'exploitation

Versions prises  
en charge

Dépendances  
logicielles

Windows (desktop) Windows 11 (21H2), Windows 10 (20H2, 21H1, 
21H2)

.NET Framework 9.0, Microsoft Edge 
WebView2 Runtime

Windows Server
Windows Server 2025, Windows Server 2022, 
Windows Server (20H2), Windows Server 2019, 
Windows Server 2016 (1607)

.NET Framework 9.0, Microsoft Edge 
WebView2 Runtime

Linux Toute distribution prenant en charge .NET 9.0, 
GTK et Webkit .NET 9.0

macOS 12.0 (Monterey) et versions ultérieures .NET 9.0

Mobile Android 12+, iOS 17+ N/A

https://docs.devolutions.net/rdm/kb/knowledge-base/download-microsoft-edge-chromium/
https://docs.devolutions.net/rdm/kb/knowledge-base/download-microsoft-edge-chromium/
https://docs.devolutions.net/rdm/kb/knowledge-base/download-microsoft-edge-chromium/
https://docs.devolutions.net/rdm/kb/knowledge-base/download-microsoft-edge-chromium/
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SPÉCIFICATIONS DE SÉCURITÉ
Protection des données

•	 Notre application utilise l’algorithme de chiffrement XChaCha20Poly1305 pour protéger les  
données sensibles dans la base de données. Consultez la bibliothèque cryptographique  
Devolutions sur GitHub pour plus de détails.

•	 Les données locales de Remote Desktop Manager sont chiffrées à l’aide de l’Advanced  
Encryption Standard (AES) pour les ordinateurs fonctionnant en mode FIPS.

Type d’authentification Méthodes disponibles

Basé sur le temps (TOTP) Google Authenticator, Microsoft Authenticator, tout authenticateur com-
patible TOTP

Notification push Duo Security

Courriel Codes de vérification par courriel

Matériel YubiKey, Appareils FIDO2

Tiers RADIUS, Microsoft Entra ID, Okta, PingOne, RSA SecurID

Contrôle d’accès
•	 Basé sur le temps
•	 Contrôle d’accès basé sur les rôles (RBAC)
•	 Contrôle d’accès discrétionnaire (DAC)
•	 Gestion des accès privilégiés (PAM)

Accès hors ligne (avec les clients Remote Desktop Manager)
•	 Chiffrement standard de l’industrie AES-256-CBC pour toutes les données hors ligne
•	 Génération de clé sécurisée basée sur mot de passe utilisant PBKDF2-SHA256
•	 Contrôles d’accès configurables pour le mode hors ligne
•	 Application d’exigences strictes en matière de mot de passe et de sécurité
•	 Effacement sécurisé automatique des données sensibles après expiration

•	 MFA pris en chargeMFA supported

CONFORMITÉ ET CERTIFICATIONS
Certifications de sécurité
•	 Certifié SOC 2 Type II
•	 Certifié ISO 27001:2022
•	 Certifié ISO 27701

Authentification multifacteur (MFA)

Conformité réglementaire
•	 Conforme au RGPD
•	 Certifié SOC 3

https://github.com/Devolutions/devolutions-crypto
https://github.com/Devolutions/devolutions-crypto
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SOURCES DE DONNÉES 
Les sources de données sont au cœur de Remote Desktop Manager ; ce sont les conteneurs qui hébergent toutes les entrées. 
Bien que vous puissiez configurer plusieurs sources de données de types différents dans l’application, une seule peut être 
active à la fois. Il est facile de passer d’une source de données à une autre. Lors du premier lancement, RDM vous demandera 
de créer une nouvelle source de données.

Voici la liste de toutes les sources de données prises en charge dans RDM:

Source de 
données

Édition minimale 
prise en charge Description

XML Solo

La source de données XML est une option de stockage légère basée sur des 
fichiers qui stocke les données dans un format XML lisible par l’humain. Elle 
est idéale pour les utilisateurs individuels travaillant sur plusieurs ordinateurs 
et offre des fonctionnalités de rafraîchissement automatique, des sauvegardes 
configurables et des options de sécurité de base comme la protection par mot 
de passe de clé maîtresse.

Devolutions 
Hub (personal) Solo

La source de données Hub Personal est une solution de stockage 
infonuagique qui offre un accès sécurisé à distance à vos données. Elle 
propose des fonctionnalités de mode hors ligne, une synchronisation 
automatique et la prise en charge d’un coffre-fort privé, ce qui la rend idéale 
pour les utilisateurs individuels ayant besoin à la fois d’une accessibilité 
infonuagique et d’un accès local aux données.

SQLite Solo

La source de données SQLite est une solution de base de données basée sur 
des fichiers qui offre une sécurité robuste grâce à la protection par mot de 
passe et au chiffrement. Elle propose un cache configurable, des capacités 
de rafraîchissement automatique et des paramètres de performance avancés, 
incluant la mise en commun des connexions et les modes de journalisation. 
Elle prend également en charge l’enregistrement des connexions et les pièces 
jointes. Elle est particulièrement adaptée aux utilisateurs individuels.

SQL Server Team

La source de données SQL Server est une solution de niveau entreprise qui 
offre une sécurité robuste grâce à plusieurs méthodes d’authentification 
(Windows, SQL Server et Azure AD), un contrôle d’accès basé sur les rôles 
complet et une sécurité au niveau des dépôts. Elle prend en charge l’accès 
multi-utilisateurs simultané avec mise en commun des connexions et 
équilibrage de charge, tout en proposant des fonctionnalités avancées 
comme la gestion des unités d’affaires, un cache configurable et des 
capacités de rafraîchissement automatique. Avec la prise en charge intégrée 
de l’enregistrement des connexions et des pièces jointes, elle est conçue pour 
les grandes organisations nécessitant une gestion des informations 
d’identification sécurisée, évolutive et centralisée.
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Source de 
données

Édition minimale 
prise en charge Description

Azure SQL Team

La source de données Azure SQL combine les fonctionnalités d’entreprise 
de SQL Server avec des capacités spécifiques à Azure. Elle offre une 
authentification native infonuagique via Azure Active Directory (modes Mot 
de passe, Intégré et Interactif), une haute disponibilité intégrée et une mise 
à l’échelle automatique. Elle inclut des options spécialisées de création de 
base de données avec des éditions configurables et des objectifs de service, 
tout en maintenant la prise en charge de l’enregistrement des connexions et 
des pièces jointes. Cette source de données est idéale pour les organisations 
exploitant l’infrastructure infonuagique Azure tout en nécessitant une gestion 
sécurisée et évolutive des informations d’identification.

CyberArk Team

La source de données CyberArk offre une intégration de niveau entreprise 
avec la Gestion des accès privilégiés (PAM), prenant en charge plusieurs 
méthodes d’authentification, notamment CyberArk native, LDAP, RADIUS, 
SAML et PKI. Elle propose une intégration approfondie avec Password Vault 
Web Access (PVWA) et Application Access Manager (AAM) de CyberArk, et 
prend en charge les coffres partagés et utilisateur. La source de données 
inclut des fonctionnalités de sécurité avancées telles que l’intégration avec 
RSA SecurID, le support de l’authentification multifacteur (MFA) avec 
délimiteurs personnalisables, ainsi que la récupération automatique des 
informations d’identification via l’API CyberArk. Elle est conçue pour les 
organisations nécessitant une gestion robuste des comptes privilégiés 
et des capacités d’accès à distance sécurisé.

Devolutions 
Server Team

Devolutions Server est une solution de coffre-fort sécurisé autohébergée 
offrant une gestion des informations d’identification de niveau entreprise 
avec plusieurs méthodes d’authentification (Windows, informations 
d’identification personnalisées, proxy de pré-authentification), une gestion 
des accès privilégiés (PAM) complète avec des flux d’approbation et des 
politiques d’extraction, une architecture multi-coffres prenant en charge les 
coffres partagés et privés, des capacités de mode hors ligne avec mise en 
cache intelligente, ainsi que des contrôles d’accès granulaires. Cette source de 
données est idéale pour les organisations nécessitant un contrôle total sur leur 
infrastructure de gestion des informations d’identification tout en maintenant 
des normes de sécurité élevées grâce à des fonctionnalités telles que l’accès 
basé sur les rôles, la journalisation détaillée des activités et la sécurité au 
niveau des dépôts.

Devolutions 
Hub (Business) Team

Devolutions Hub (Business) est une solution de coffre-fort sécurisé et de 
gestion des informations d’identification de niveau entreprise, offerte sous 
forme de dépôt hébergé par Devolutions et accessible via le web sans néces-
siter de VPN. Il propose une architecture multi-coffres, une sécurité basée 
sur les rôles (abonnement requis), la prise en charge du mode hors ligne et des 
fonctionnalités de sécurité avancées, incluant l’authentification multifacteur 
et des permissions granulaires. La plateforme offre une gestion complète des 
informations d’identification avec journalisation des audits et des capacités 
d’automatisation via PowerShell et intégration API, ce qui la rend idéale pour les 
organisations nécessitant une gestion centralisée et sécurisée des informa-
tions d’identification.
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TYPES D’ENTRÉE PRIS EN CHARGE 

Type d’entrée Catégorie
Informations de contact de base Contacts (Enregistrements principaux)

Compagnie Contacts (Entreprise)

Client Contacts (Entreprise)

Employé Contacts (Entreprise)

Site Contacts (Entreprise)

Fournisseur Contacts (Entreprise)

Support Contacts (Entreprise)

Équipe/Département Contacts (Entreprise)

Famille Contacts (Personnel)

Clés API Identifiants

Personnalisé (Format d’identifiant flexible pour des exigences uniques) Identifiants

Mots de passe à usage unique (OTP) Identifiants

Listes de mots de passe Identifiants

Secrets Identifiants

Clés SSH Identifiants

Nom d’utilisateur et mot de passe Identifiants

Certificats X.509 Identifiants

Active Directory Tableaux de bord

Amazon Web Services (AWS) infrastructure Tableaux de bord

Microsoft Entra ID Tableaux de bord

Microsoft Hyper-V Tableaux de bord

Microsoft Remote Desktop Server (RDS) Tableaux de bord

Clés SSH Tableaux de bord

VMware Tableaux de bord

Document Documents (Création et édition de contenu)

Éditeur HTML Documents (Création et édition de contenu)

Éditeur de texte enrichi Documents (Création et édition de contenu)

Éditeur de feuille de calcul Documents (Création et édition de contenu)

Éditeur de texte Documents (Création et édition de contenu)

Documents HTML Documents (Formats de document)

Fichiers PDF Documents (Formats de document)

Fichiers texte Documents (Formats de document)

Fichiers XML Documents (Formats de document)

Messages courriel Documents (Médias et communications)

Images Documents (Médias et communications)

Entrées du carnet d’adresses Documents (Médias et communications)

Fichiers vidéo Documents (Médias et communications)

Certificats Documents (Fichiers techniques)
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Configuration de la source de données (.rdd) Documents (Fichiers techniques)

Dell iDRAC (Web) Interfaces de gestion du matériel

HP iLO (Web) Interfaces de gestion du matériel

Codes de porte et d’alarme Information (accès et sécurité)

Comptes courriel Information (accès et sécurité)

Identifiants Wi-Fi Information (accès et sécurité)

Comptes bancaires Information (financière)

Informations de carte de crédit Information (financière)

Détails de stockage de cryptomonnaie Information (financière)

Informations d’assurance Information (financière)

Détails du coffre-fort Information (financière)

Permis de conduire Information (documents d’identité)

Cartes de membre Information (documents d’identité)

Passports Information (documents d’identité)

Numéros de sécurité sociale Information (documents d’identité)

Entrées d’informations personnalisées Information (autres actifs)

Notes sécurisées Information (autres actifs)

Informations sur le véhicule Information (autres actifs)

Desktop Gestion des actifs TI (appareils des utilisateurs finaux)

Laptop Gestion des actifs TI (appareils des utilisateurs finaux)

Téléphone Gestion des actifs TI (appareils des utilisateurs finaux)

Tablette Gestion des actifs TI (appareils des utilisateurs finaux)

Appareil électroménager Gestion des actifs TI (infrastructure et réseau)

Pare-feu Gestion des actifs TI (infrastructure et réseau)

Concentrateur Gestion des actifs TI (infrastructure et réseau)

Liste d’adresses IP Gestion des actifs TI (infrastructure et réseau)

Stockage en réseau (NAS) Gestion des actifs TI (infrastructure et réseau)

Routeur Gestion des actifs TI (infrastructure et réseau)

Serveur Gestion des actifs TI (infrastructure et réseau)

Commutateur Gestion des actifs TI (infrastructure et réseau)

Routeur sans fil Gestion des actifs TI (infrastructure et réseau)

Actif informatique (imprimante, moniteur, câble, etc.) Gestion des actifs TI (gestion et suivi)

Licence logicielle / Numéro de série Gestion des actifs TI (gestion et suivi)

Rapport d’informations système Gestion des actifs TI (gestion et suivi)

Clavier Gestion des actifs TI (périphériques)

Monitor Gestion des actifs TI (périphériques)

Souris Gestion des actifs TI (périphériques)

Imprimante Gestion des actifs TI (périphériques)

AutoHotKey Macros/scripts/outils (outils d’automatisation)

AutoIt Macros/scripts/outils (outils d’automatisation)

Jitbit Macro Recorder Macros/scripts/outils (outils d’automatisation)

Macro de frappe Macros/scripts/outils (outils d’automatisation)
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Rapport (personnalisé) Macros/scripts/outils (solutions personnalisées)

Template Macros/scripts/outils (solutions personnalisées)

Requête de base de données Macros/scripts/outils (langages de script)

JavaScript Macros/scripts/outils (langages de script)

PowerShell (local et à distance) Macros/scripts/outils (langages de script)

Shell script Macros/scripts/outils (langages de script)

Ligne de commande Macros/scripts/outils (outils système)

PsExec Macros/scripts/outils (outils système)

Commande de terminal Macros/scripts/outils (outils système)

WMI Macros/scripts/outils (outils système)

ControlUp Surveillance et analytique

Rapport SNMP Surveillance et analytique

Splunk Surveillance et analytique

Apple Remote Management Outils d’administration à distance

Microsoft Remote Desktop Gateway Outils d’administration à distance

Microsoft Windows Admin Center Outils d’administration à distance

RDPSoft Remote Desktop Commander Outils d’administration à distance

Cisco VPN VPN/tunnel/passerelle (solutions VPN d’entreprise)

FortiClient IPsec VPN/tunnel/passerelle (solutions VPN d’entreprise)

FortiClient VPN / SSL VPN/tunnel/passerelle (solutions VPN d’entreprise)

SonicWall NetExtender VPN/tunnel/passerelle (solutions VPN d’entreprise)

SonicWall VPN VPN/tunnel/passerelle (solutions VPN d’entreprise)

Sophos VPN VPN/tunnel/passerelle (solutions VPN d’entreprise)

Azure Bastion VPN/tunnel/passerelle (solutions Microsoft)

Microsoft RD Gateway VPN/tunnel/passerelle (solutions Microsoft)

Microsoft VPN VPN/tunnel/passerelle (solutions Microsoft)

OpenVPN GUI VPN/tunnel/passerelle (solutions open source et tierces)

TheGreenBow IPSEC VPN Client VPN/tunnel/passerelle (solutions open source et tierces)

Tunnelblick VPN/tunnel/passerelle (solutions open source et tierces)

Apple VPN VPN/tunnel/passerelle (solutions spécifiques à une plateforme)

Custom VPN VPN/tunnel/passerelle (solutions spécifiques à une plateforme)

Proxy tunnel (HTTP, SOCKS4, SOCKS5) VPN/tunnel/passerelle (tunneling et SSH)

SSH VPN/tunnel/passerelle (tunneling et SSH)

SSH Gateway VPN/tunnel/passerelle (tunneling et SSH)
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INTÉGRATIONS DE MODULES COMPLÉMENTAIRES
Les modules complémentaires permettent à RDM de fonctionner avec des applications externes, offrant des capacités  
de lancement depuis RDM et une gestion directe à partir de l’interface de RDM. Cela crée un hub central pour tous vos outils 
d’accès à distance, RDM assurant la transmission sécurisée des informations d’identification et la gestion des connexions.

Vous trouverez ci-dessous une liste complète de tous les modules complémentaires pris en charge.

Produit Catégorie
Ammyy Admin Accès et contrôle à distance

Anyplace Control Accès et contrôle à distance

Axel Technology Axel Viewer Accès et contrôle à distance

Atelier Web Remote Commander Pro Accès et contrôle à distance

Ericom Blaze Accès et contrôle à distance

Fast Viewer Accès et contrôle à distance

Iperius Remote Accès et contrôle à distance

ISL Online ISL Light Desk Accès et contrôle à distance

Netop Remote Control Guest Accès et contrôle à distance

NetSupport Manager Accès et contrôle à distance

NoMachine Accès et contrôle à distance

Microcreative TotalVNC Accès et contrôle à distance

Remote Utilities Viewer Accès et contrôle à distance

SimpleHelp Accès et contrôle à distance

Nanosystems Supremo Accès et contrôle à distance

Database 4Net Gestion de bases de données

DBeaver Gestion de bases de données

DbVisualizer Gestion de bases de données

HeidiSQL Gestion de bases de données

Oracle MySQL (GUI) Gestion de bases de données

Oracle MySQL Workbench Gestion de bases de données

PremiumSoft Navicat Premium Gestion de bases de données

PostgreSQL pgAdmin 3 Gestion de bases de données

Microsoft SQL Server Management Studio (SSMS) Gestion de bases de données

Quest Toad Gestion de bases de données

Barracuda CloudGen Firewall Réseau et sécurité généraux

Bitvise Secure Shell (SSH) Client Réseau et sécurité généraux

Check Point Smart Console Réseau et sécurité généraux

Cisco Adaptive Security Device Manager (ASDM) Réseau et sécurité généraux

Rohde & Schwarz Cybersecurity Gateprotect Réseau et sécurité généraux

Citrix ADC Réseau et sécurité généraux

VanDyke Software SecureCRT Réseau et sécurité généraux

VanDyke Software SecureFX Réseau et sécurité généraux

AT&T Global Network Client for Windows Outils VPN

Barracuda CloudGen Access Outils VPN
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Check Point Endpoint Security VPN Outils VPN

Cisco AnyConnect VPN Outils VPN

F5 BIG-IP Edge Client Outils VPN

F-Secure IPSec VPN Client Outils VPN

Generic VPN Outils VPN

IBM Softlayer VPN Outils VPN

Pulse Secure Client Outils VPN

Juniper Network Connect Outils VPN

Juniper VPN Outils VPN

Juniper Web Secure Application Manager (WSAM) Outils VPN

NCP Secure Entry Outils VPN

OpenVPN Connect Outils VPN

Shrew Soft VPN Outils VPN

Sophos Connect Client Outils VPN

Sparklabs Viscosity Outils VPN

WatchGuard Mobile VPN Outils VPN

WatchGuard SSL VPN Outils VPN

WireGuard VPN Outils VPN

Barracuda Network Access Control (NAC) VPN Outils VPN

Windows Telnet Client Terminal et SSH

NoMachine Network eXecutive (NX) Client Terminal et SSH

siliconcircus PenguiNet Terminal et SSH

Ericom PowerTerm Pro Terminal et SSH

Tera Term Terminal et SSH

X2Go Terminal et SSH

NetSarang XManager Terminal et SSH

NetSarang Xshell Terminal et SSH

EmTec Zoc Terminal Terminal et SSH

FlashFXP Session Transfert et gestion de fichiers

SmartFTP Transfert et gestion de fichiers

Parallels Client Systèmes d’entreprise

HP Integrated Lights Out (iLO) Systèmes d’entreprise

IBM i Access Client Solutions Systèmes d’entreprise

IBM Personal Communications (PCOMM) for Windows Systèmes d’entreprise

SAP GUI Systèmes d’entreprise

SAP HANA Studio Systèmes d’entreprise

SAP MaxDB Database Studio Systèmes d’entreprise

SAP NetWeaver Systèmes d’entreprise

Microsoft System Center Configuration Manager (SCCM) 2012 Systèmes d’entreprise

SuperMicro Intelligent Platform Management Interface (IPMI) 
Utilities

Systèmes d’entreprise

Royal TS for Windows Virtualisation et gestion
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IMPORTATION DE DONNÉES
RRDM prend en charge et gère des dizaines de types de données différents et vous permet d’importer des données à partir  
de nombreuses sources. Il lit les données stockées par un produit particulier, telles que des sessions à distance, des mots de 
passe, des connexions à des sites web, etc. Il convertit ensuite ces données en entrées ou informations d’identification  
standardisées que la base de données RDM peut comprendre et avec lesquelles elle peut interagir.

RDM peut importer les données d’un produit de deux manières : par une tâche d’importation unique ou via un type  
d’entrée synchroniseur. Lorsque vous configurez une entrée synchroniseur, RDM interroge périodiquement les données  
du produit et importe régulièrement toute nouvelle information.

RobWare RV Tools Virtualisation et gestion

Teradici PCoIP Remote Workstation Access Virtualisation et gestion

Veeam Backup & Replication Console Virtualisation et gestion

VMware Horizon Client Virtualisation et gestion

BeyondTrust Remote Support Autres outils

Oracle Java Web Start Autres outils

Proxy Session Autres outils

Sophos Sandboxie Autres outils

tunXten Autres outils

XMail Autres outils

Produit L’importation  
crée un type

L’importation  
crée un sous-type Fréquence d’importation Moyen  

 d’importation

Microsoft Active Directory Entrée RDP, Groupe À usage unique, Synchroniseur Contrôleur de domaine 
Active Directory

Lansweeper Entrée Entrée d’actif  
informatique À usage unique, Synchroniseur API

Spiceworks Entrée RDP, terminal SSH, VNC, 
Site web One-time API

Amazon EC2 Entrée  À usage unique, Synchroniseur API

Microsoft Azure Entrée RDP, Stockage d’objets 
blob Azure   

Microsoft Hyper-V Entrée RDP À usage unique, Synchroniseur API

Bitwarden Identifiant Note sécurisée, Site 
Web À usage unique, Synchroniseur CSV file, API

Keepass Identifiant, Entry

Liste de mots de passe, 
Clé API, Chaîne de 
connexion, Identifiant 
personnel, Document

À usage unique, Synchroniseur CSV File, XML File

FlashFXP Entrée  À usage unique FlashFXP database file

BozTech VNCScan Entrée  À usage unique VNCScan database file

FileZilla Entrée FTP À usage unique XML file

ISL Online ISL Light Entrée  À usage unique API

Proxy Networks Proxy Master Entrée  À usage unique Open session

IBM SAPGUI Entrée  À usage unique INI file, XML file

SmartSoft SmartFTP Entrée  À usage unique XML file
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WinSCP Entrée  À usage unique INI file

VanDyke Software SecureCRT Entrée  À usage unique Open session

VanDyke Software SecureFX Entrée  À usage unique Open session

 Entrée

Site Web, Terminal SSH, 
VNC, PowerShell à dis-
tance, Connexion Active 
Directory

À usage unique Network scan

CoRD Entrée RDP À usage unique  

DameWare Entrée DameWare À usage unique DameWare database

LogMeIn Entrée LogMeIn À usage unique RSS feed

MobaXTerm Entrée

SSH terminal, Telnet, 
RDP, VNC, FTP, Doc-
ument, File Explorer, 
Website

À usage unique MXTSESSIONS file, 
INI file

mRemote Entrée
RDP, VNC, SSH terminal, 
Telnet, Putty, Citrix 
(Web), Command line

À usage unique XML file

MTPutty Entrée  À usage unique XML file

PuTTY Entrée  À usage unique Open session

RDCMan Entrée  À usage unique RDG file

RDTabs Entrée  À usage unique XML file

Real VNC Entrée, Contact  À usage unique VNC file

RoyalTS Entrée  À usage unique RTS file, RTSX File, 
RTSZ File

SuperPutty Entrée  À usage unique XML file

Teamviewer Manager Entrée  À usage unique TeamViewer database 
file

Terminals Entrée  À usage unique XML fle

Rocket Remote Desktop Entrée  À usage unique VRE file, VRD file, VRB 
file, RDE file, CSV file

Port Forward Entrée  À usage unique CSV file

RDP file Entrée  À usage unique RDP file

Google Chrome Identifiant  À usage unique CSV file

Dashlane Identifiant  À usage unique CSV file

DataVault Identifiant  À usage unique CSV file

Microsoft Edge Identifiant  À usage unique CSV file

EnPass Identifiant, Entrée Site web À usage unique CSV file

Mozilla Firefox Identifiant  À usage unique CSV file

KeePassXC Identifiant  À usage unique CSV file

LastPass Identifiant  À usage unique CSV file

1Password Identifiant  À usage unique CSV file

Passpack Identifiant  À usage unique CSV file

Passportal Identifiant  À usage unique CSV file

Password Agent Identifiant  À usage unique XML file

Password Depot Identifiant  À usage unique CSV file

Password Safe Identifiant  À usage unique PSAFE3 file
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COMPOSANTS OPEN SOURCE
De nombreux composants open source alimentent Remote Desktop Manager dans le cadre de notre engagement envers la  
transparence, l’innovation et la fourniture de performances et de fonctionnalités de premier ordre. Vous trouverez ci-dessous 
une liste complète des composants open source contribuant aux fonctionnalités de RDM dans divers domaines et capacités.

RoboForm Identifiant  À usage unique HTML Passcard, CSV 
file

SplashID Identifiant  À usage unique CSV file

Sticky Passwords Identifiant  À usage unique XML file

RDM Source de données Source de données À usage unique RDD file

VMware vSphere Entrée
Console distante VM-
ware, tableau de bord 
VMware

À usage unique, Synchroniseur API

RDM Coffre Coffre À usage unique JSON file

RDM Entrée  À usage unique, Synchroniseur RDM file

VCard file Contact  À usage unique VCard file

Name Website Source Usage

OpenMCDF
OpenMCDF - .net component 
for ole compound file storage 
format 

OpenMCDF Offline / Cache

Amazon Web  
Services SDK AWS SDK for .NET 

GitHub - aws/aws-sdk-net: The official AWS SDK for . 
NET. For more information on the AWS SDK for .NET,  
see our web site: 

AWS Explorer / Sticky 
Password

Bouncy Castle  
Crypto

BouncyCastle.Cryptography 
2.5.1, GitHub - bcgit/bc-csharp: 
BouncyCastle.NET Cryptogra-
phy Library (Mirror) 

GitHub - bcgit/bc-csharp: BouncyCastle.NET  
Cryptography Library (Mirror) 

Bitcoin / Secure, 
AI-Powered Content 
Management, Workflow 
& Collaboration  / 
Native messaging / 
Netwrix / 1Password

Diffplex
GitHub - mmanela/diffplex: 
DiffPlex is Netstandard 2.0+ C# 
library to generate textual diffs. 

GitHub - mmanela/diffplex: DiffPlex is Netstandard 2.0+ 
C# library to generate textual diffs. Compare XML

Itenso CodeProject 

GitHub - Shereef/RTF-to-HTML-Converter-Class- 
Library-DLL: In this Project i made an RTF to HTML 
Converter Class Library based on: Writing Your Own RTF 
Converter By Jani Giannoudis | 26 Apr 2011 

RTF Converter

JSON to C# Con-
verter Tool | Iron 
Software 

Json.NET - Newtonsoft GitHub - JamesNK/Newtonsoft.Json: Json.NET is  
a popular high-performance JSON framework for .NET 

Chrome Remote 
Desktop / 1Password / 
TeamPass / TrueKey / 
Native messaging

RestSharp web4 GitHub - restsharp/RestSharp: Simple REST and HTTP 
API Client for .NET 

Sticky Password / 
Twilio

sqlite.net 域名出售 do-
main for sale SQLite Home Page System.Data.SQLite: Top-level Files of trunk 

SQLite data source 
(Local data source is 
the default name)

OneDrive API

GitHub - KoenZomers/One-
DriveAPI: API in .NET Frame-
work 4.8.0, .NET Core 3.1 and 
.NET 6.0 to communicate with 
OneDrive Personal and OneDrive 
for Business 

GitHub - KoenZomers/OneDriveAPI: API in .NET Frame-
work 4.8.0, .NET Core 3.1 and .NET 6.0 to communicate 
with OneDrive Personal and OneDrive for Business 

One Drive explorer

https://openmcdf.sourceforge.net/
https://openmcdf.sourceforge.net/
https://openmcdf.sourceforge.net/
https://sourceforge.net/projects/openmcdf/
https://aws.amazon.com/sdk-for-net/
https://github.com/aws/aws-sdk-net
https://github.com/aws/aws-sdk-net
https://github.com/aws/aws-sdk-net
https://www.nuget.org/packages/BouncyCastle.Cryptography
https://www.nuget.org/packages/BouncyCastle.Cryptography
https://github.com/bcgit/bc-csharp
https://github.com/bcgit/bc-csharp
https://github.com/bcgit/bc-csharp
https://github.com/bcgit/bc-csharp
https://github.com/bcgit/bc-csharp
https://www.box.com/
https://www.box.com/
https://www.box.com/
https://www.box.com/
https://github.com/mmanela/diffplex
https://github.com/mmanela/diffplex
https://github.com/mmanela/diffplex
https://github.com/mmanela/diffplex
https://github.com/mmanela/diffplex
https://www.codeproject.com/Articles/27431/Writing-Your-Own-RTF-Converter
https://github.com/Shereef/RTF-to-HTML-Converter-Class-Library-DLL
https://github.com/Shereef/RTF-to-HTML-Converter-Class-Library-DLL
https://github.com/Shereef/RTF-to-HTML-Converter-Class-Library-DLL
https://github.com/Shereef/RTF-to-HTML-Converter-Class-Library-DLL
https://ironsoftware.com/open-source/csharp/free-tools/json-to-csharp-converter/
https://ironsoftware.com/open-source/csharp/free-tools/json-to-csharp-converter/
https://ironsoftware.com/open-source/csharp/free-tools/json-to-csharp-converter/
https://www.newtonsoft.com/json
https://github.com/JamesNK/Newtonsoft.Json
https://github.com/JamesNK/Newtonsoft.Json
https://restsharp.org/
https://github.com/restsharp/RestSharp
https://github.com/restsharp/RestSharp
http://sqlite.net/
http://sqlite.net/
https://www.sqlite.org/
https://system.data.sqlite.org/home/dir?ci=trunk
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
https://github.com/KoenZomers/OneDriveAPI
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OTP Sharp
https://bitbucket.org/
devinmartin/otp-sharp/wiki/
Home

https://bitbucket.org/devinmartin/otp-sharp/src

2FA through Devolu-
tions.OTP (We don’t 
directly use the library, 
but our code for Devo-
lutions.OTP is based 
on it)

Dropbox.NET .NET - Developers - Dropbox GitHub - dropbox/dropbox-sdk-dotnet: The Official  
Dropbox API V2 SDK for .NET DropBox explorer

LibSodium https://libsodium.org GitHub - jedisct1/libsodium: A modern, portable, easy  
to use crypto library. Native messaging

Html Agility Pack Html Agility Pack 

GitHub - zzzprojects/html-agility-pack: Html Agility Pack 
(HAP) is a free and open-source HTML parser written in 
C# to read/write DOM and supports plain XPATH or XSLT. 
It is a .NET code library that allows you to parse “out of the 
web” HTML files. 

Favicon / Password 
Manager

IdentityModel  
extensions for .Net

Microsoft.IdentityModel.Tokens 
8.9.0 

GitHub - AzureAD/azure-activedirectory-identitymod-
el-extensions-for-dotnet: IdentityModel extensions for 
.Net 

Lucid

ADAL.NET Microsoft.IdentityModel.Cli-
ents.ActiveDirectory 5.3.0 

GitHub - AzureAD/azure-activedirectory-library-for-dot-
net: ADAL authentication libraries for .net 

Lucid, SQL Server / 
Azure

Microsoft  
Authentication 
Library (MSAL)

Microsoft.Identity.Client 4.71.1 
GitHub - AzureAD/microsoft-authentication-li-
brary-for-dotnet: Microsoft Authentication Library 
(MSAL) for .NET 

SQL Server / Azure

QRCoder
GitHub - codebude/QRCoder: A 
pure C# Open Source QR Code 
implementation 

GitHub - codebude/QRCoder: A pure C# Open Source QR 
Code implementation OTP

websocket-sharp websocket-sharp GitHub - sta/websocket-sharp: A C# implementation of 
the WebSocket protocol client and server VMware

OidcClient IdentityModel.OidcClient 
6.0.0-preview.3 

GitHub - DuendeArchive/IdentityModel.OidcClient: Cer-
tified C#/NetStandard OpenID Connect Client Library for 
native mobile/desktop Applications (RFC 8252) 

Lucid

.NET Extensions

GitHub - dotnet/extensions: 
This repository contains a suite 
of libraries that provide facil-
ities commonly needed when 
creating production-ready 
applications. 

GitHub - dotnet/extensions: This repository contains a 
suite of libraries that provide facilities commonly needed 
when creating production-ready applications. 

Application backend

System.Diagnostics.
DiagnosticSource

GitHub - dotnet/corefx: This 
repo is used for servicing PR’s 
for .NET Core 2.1 and 3.1. Please 
visit us at https://github.com/
dotnet/runtime 

GitHub - dotnet/corefx: This repo is used for servicing 
PR’s for .NET Core 2.1 and 3.1. Please visit us at https://
github.com/dotnet/runtime 

Application backend

CsvHelper

A .NET library for reading and 
writing CSV files. Extremely 
fast, flexible, and easy to use. | 
CsvHelper 

GitHub - JoshClose/CsvHelper: Library to help reading 
and writing CSV files RDM Csv Import

KeeperSdk

GitHub - Keeper-Security/Com-
mander: Keeper Commander 
is a python-based CLI and SDK 
interface to the Keeper Security 
platform. Provides administra-
tive controls, reporting, import/
export and vault management. 

GitHub - Keeper-Security/Commander: Keeper Com-
mander is a python-based CLI and SDK interface to the 
Keeper Security platform. Provides administrative con-
trols, reporting, import/export and vault management. 

Keeper

Kveer.XmlRPC
GitHub - LordVeovis/xmlrpc: A 
port of CookComputing.XmlRp-
cV2 for dotnet core 2 

GitHub - LordVeovis/xmlrpc: A port of CookComputing.
XmlRpcV2 for dotnet core 2 XenServer

https://bitbucket.org/devinmartin/otp-sharp/wiki/Home
https://bitbucket.org/devinmartin/otp-sharp/wiki/Home
https://bitbucket.org/devinmartin/otp-sharp/wiki/Home
https://bitbucket.org/devinmartin/otp-sharp/src
https://www.dropbox.com/developers/documentation/dotnet
https://github.com/dropbox/dropbox-sdk-dotnet
https://github.com/dropbox/dropbox-sdk-dotnet
https://libsodium.org/
https://github.com/jedisct1/libsodium
https://github.com/jedisct1/libsodium
https://html-agility-pack.net/
https://github.com/zzzprojects/html-agility-pack
https://github.com/zzzprojects/html-agility-pack
https://github.com/zzzprojects/html-agility-pack
https://github.com/zzzprojects/html-agility-pack
https://github.com/zzzprojects/html-agility-pack
https://www.nuget.org/packages/Microsoft.IdentityModel.Tokens/
https://www.nuget.org/packages/Microsoft.IdentityModel.Tokens/
https://github.com/AzureAD/azure-activedirectory-identitymodel-extensions-for-dotnet
https://github.com/AzureAD/azure-activedirectory-identitymodel-extensions-for-dotnet
https://github.com/AzureAD/azure-activedirectory-identitymodel-extensions-for-dotnet
https://adal.net/
https://www.nuget.org/packages/Microsoft.IdentityModel.Clients.ActiveDirectory/
https://www.nuget.org/packages/Microsoft.IdentityModel.Clients.ActiveDirectory/
https://github.com/AzureAD/azure-activedirectory-library-for-dotnet
https://github.com/AzureAD/azure-activedirectory-library-for-dotnet
https://www.nuget.org/packages/Microsoft.Identity.Client/
https://github.com/AzureAD/microsoft-authentication-library-for-dotnet
https://github.com/AzureAD/microsoft-authentication-library-for-dotnet
https://github.com/AzureAD/microsoft-authentication-library-for-dotnet
https://github.com/codebude/QRCoder
https://github.com/codebude/QRCoder
https://github.com/codebude/QRCoder
https://github.com/codebude/QRCoder
https://github.com/codebude/QRCoder
https://sta.github.io/websocket-sharp/
https://github.com/sta/websocket-sharp
https://github.com/sta/websocket-sharp
https://www.nuget.org/packages/IdentityModel.OidcClient
https://www.nuget.org/packages/IdentityModel.OidcClient
https://github.com/DuendeArchive/IdentityModel.OidcClient
https://github.com/DuendeArchive/IdentityModel.OidcClient
https://github.com/DuendeArchive/IdentityModel.OidcClient
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/extensions
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://github.com/dotnet/corefx
https://joshclose.github.io/CsvHelper/
https://joshclose.github.io/CsvHelper/
https://joshclose.github.io/CsvHelper/
https://joshclose.github.io/CsvHelper/
https://github.com/JoshClose/CsvHelper
https://github.com/JoshClose/CsvHelper
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/Keeper-Security/Commander
https://github.com/LordVeovis/xmlrpc
https://github.com/LordVeovis/xmlrpc
https://github.com/LordVeovis/xmlrpc
https://github.com/LordVeovis/xmlrpc
https://github.com/LordVeovis/xmlrpc
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Google Protocol 
Buffers

GitHub - protocolbuffers/proto-
buf: Protocol Buffers - Google’s 
data interchange format 

GitHub - protocolbuffers/protobuf: Protocol Buffers - 
Google’s data interchange format Keeper

ipnumbers
https://www.codeproject.com/
Articles/2553/IP-list-Check-an-
IP-number-against-a-list-in-C 

https://www.codeproject.com/script/Articles/View-
Downloads.aspx?aid=2553 IP List entry

Simple HTTP Server CodeProject https://www.codeproject.com/script/Articles/View-
Downloads.aspx?aid=137979

Used for the Credential 
Resolvers

Konscious.Security.
Cryptography.Argon2

Konscious.Security.Cryptogra-
phy.Argon2 1.3.1 GitHub - kmaragon/Konscious.Security.Cryptography PasswordManagerAc-

cess

Konscious.Security.
Cryptography.Blake2

Konscious.Security.Cryptogra-
phy.Blake2 1.1.1 GitHub - kmaragon/Konscious.Security.Cryptography PasswordManagerAc-

cess

U2fWin10 U2fWin10 2.2.0 GitHub - detunized/u2f-win10-sharp Dashlane, Bitwarden

Password 
ManagerAccess

PasswordManagerAccess 
22.0.3 

GitHub - detunized/password-manager-access: Pass-
word Manager Access for .NET in C# 

Dashlane, Bitwarden, 
1Password, Roboform, 
ZohoVault, Truekey, 
LastPass

VirtualDesktop VirtualDesktop 5.0.5 GitHub - Grabacr07/VirtualDesktop: C# wrapper for the 
Virtual Desktop API on Windows 11. VirtualDesktop

iCal.Net Ical.Net 4.3.1 GitHub - ical-org/ical.net: iCal.NET - iCalendar library for 
.Net 

Expiration manage-
ment

NodaTime NodaTime 3.2.2 GitHub - nodatime/nodatime: A better date and time API 
for .NET 

Expiration manage-
ment

Nager.PublicSuffix Nager.PublicSuffix 3.5.0 GitHub - nager/Nager.PublicSuffix: .NET public suffix 
domain parser HTTP Browser Linker

Public Suffix List Public Suffix List GitHub - publicsuffix/list: The Public Suffix List HTTP Browser Linker

Google Apis Google.Apis 1.69.0 GitHub - googleapis/google-api-dotnet-client: Google 
APIs Client Library for .NET Google Drive entry

VaultSharp Vault | HashiCorp Developer 
GitHub - rajanadar/VaultSharp: A comprehensive 
cross-platform .NET Library for HashiCorp’s Vault, a 
secret management tool 

HashiCorp Vault Cre-
dential

KNUCKLEHEAD.INC
GitHub - Handlebars-Net/
Handlebars.Net: A real .NET 
Handlebars engine 

GitHub - Handlebars-Net/Handlebars.Net: A real .NET 
Handlebars engine HTML templating

Azure Identity Azure.Identity 1.13.2 

GitHub - Azure/azure-sdk-for-net: This repository is 
for active development of the Azure SDK for .NET. For 
consumers of the SDK we recommend visiting our public 
developer docs at https://learn.microsoft.com/dotnet/
azure/ or our versioned developer docs at https://azure.
github.io/azure-sdk-for-net. 

Azure Key Vault Cre-
dential

Azure Security Key 
Vault Secrets

Azure.Security.KeyVault.
Secrets 4.7.0 

GitHub - Azure/azure-sdk-for-net: This repository is 
for active development of the Azure SDK for .NET. For 
consumers of the SDK we recommend visiting our public 
developer docs at https://learn.microsoft.com/dotnet/
azure/ or our versioned developer docs at https://azure.
github.io/azure-sdk-for-net. 

Azure Key Vault Cre-
dential

WindowsHello HaemmerElectronics.SeppPen-
ner.WindowsHello 1.1.4 

GitHub - SeppPenner/WindowsHello: WindowsHello is an 
assembly/ library to work with Microsoft’s Windows Hello 
in aplications. 

Application lock

SharpZipLib SharpZipLib 1.4.2 
GitHub - icsharpcode/SharpZipLib: #ziplib is a Zip, GZip, 
Tar and BZip2 library written entirely in C# for the .NET 
platform. 

File compression

https://github.com/protocolbuffers/protobuf
https://github.com/protocolbuffers/protobuf
https://github.com/protocolbuffers/protobuf
https://github.com/protocolbuffers/protobuf
https://github.com/protocolbuffers/protobuf
https://www.codeproject.com/Articles/2553/IP-list-Check-an-IP-number-against-a-list-in-C-
https://www.codeproject.com/Articles/2553/IP-list-Check-an-IP-number-against-a-list-in-C-
https://www.codeproject.com/Articles/2553/IP-list-Check-an-IP-number-against-a-list-in-C-
https://www.codeproject.com/script/Articles/ViewDownloads.aspx?aid=2553
https://www.codeproject.com/script/Articles/ViewDownloads.aspx?aid=2553
https://www.codeproject.com/Articles/137979/Simple-HTTP-Server-in-C
https://www.codeproject.com/script/Articles/ViewDownloads.aspx?aid=137979
https://www.codeproject.com/script/Articles/ViewDownloads.aspx?aid=137979
https://www.nuget.org/packages/Konscious.Security.Cryptography.Argon2/
https://www.nuget.org/packages/Konscious.Security.Cryptography.Argon2/
https://github.com/kmaragon/Konscious.Security.Cryptography
https://www.nuget.org/packages/Konscious.Security.Cryptography.Blake2/
https://www.nuget.org/packages/Konscious.Security.Cryptography.Blake2/
https://github.com/kmaragon/Konscious.Security.Cryptography
https://www.nuget.org/packages/U2fWin10/
https://github.com/detunized/u2f-win10-sharp
https://www.nuget.org/packages/PasswordManagerAccess/
https://www.nuget.org/packages/PasswordManagerAccess/
https://github.com/detunized/password-manager-access
https://github.com/detunized/password-manager-access
https://www.nuget.org/packages/VirtualDesktop/
https://github.com/Grabacr07/VirtualDesktop
https://github.com/Grabacr07/VirtualDesktop
https://ical.net/lander
https://www.nuget.org/packages/Ical.Net
https://github.com/ical-org/ical.net
https://github.com/ical-org/ical.net
https://www.nuget.org/packages/NodaTime
https://github.com/nodatime/nodatime
https://github.com/nodatime/nodatime
https://www.nuget.org/packages/Nager.PublicSuffix
https://github.com/nager/Nager.PublicSuffix
https://github.com/nager/Nager.PublicSuffix
https://publicsuffix.org/
https://github.com/publicsuffix/list
https://www.nuget.org/packages/Google.Apis
https://github.com/googleapis/google-api-dotnet-client
https://github.com/googleapis/google-api-dotnet-client
https://developer.hashicorp.com/vault
https://github.com/rajanadar/VaultSharp
https://github.com/rajanadar/VaultSharp
https://github.com/rajanadar/VaultSharp
https://www.knucklehead.inc/
https://github.com/Handlebars-Net/Handlebars.Net
https://github.com/Handlebars-Net/Handlebars.Net
https://github.com/Handlebars-Net/Handlebars.Net
https://github.com/Handlebars-Net/Handlebars.Net
https://github.com/Handlebars-Net/Handlebars.Net
https://www.nuget.org/packages/Azure.Identity
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
http://nuget.org/packages/Azure.Security.KeyVault.Secrets/
http://nuget.org/packages/Azure.Security.KeyVault.Secrets/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://github.com/Azure/azure-sdk-for-net/
https://www.nuget.org/packages/HaemmerElectronics.SeppPenner.WindowsHello/
https://www.nuget.org/packages/HaemmerElectronics.SeppPenner.WindowsHello/
https://github.com/SeppPenner/WindowsHello
https://github.com/SeppPenner/WindowsHello
https://github.com/SeppPenner/WindowsHello
https://www.nuget.org/packages/SharpZipLib/
https://github.com/icsharpcode/SharpZipLib
https://github.com/icsharpcode/SharpZipLib
https://github.com/icsharpcode/SharpZipLib
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ZXing.NET Generate 
QR Code & Barcode 
in C# Alternatives | 
IronBarcode 

ZXing.Net 0.16.10 GitHub - micjahn/ZXing.Net: .Net port of the original 
java-based barcode reader and generator library zxing QRCode loader for OTP

Microsoft.Web.
WebView2

Microsoft.Web.WebView2 
1.0.3240.44 

Introduction to Microsoft Edge WebView2 - Microsoft 
Edge Developer documentation 

WebView2 (edge em-
bedded)

SMBLibrary SMBLibrary 1.5.4 
GitHub - TalAloni/SMBLibrary: Free, Open Source, 
User-Mode SMB 1.0/CIFS, SMB 2.0, SMB 2.1 and SMB 3.0 
server and client library 

SMB entry

TinyMCE
The Most Trusted & Fea-
ture-rich WYSIWYG Rich Text 
Editor | TinyMCE 

TinyMCE 7.8.0 Documentation (HTML)

TOAST UI Editor Editor GitHub - nhn/tui.editor: Markdown WYSIWYG Editor. GFM 
Standard + Chart & UML Extensible. 

Documentation (Mark-
down)

EFF’s Long Wordlist Electronic Frontier Foundation https://www.eff.org/files/2016/07/18/eff_large_wordlist.
txt Passphrase dictionary

Freelang french 
dictionary

FREELANG - Dictionnaires gra-
tuits à télécharger et Service 
d’aide à la traduction 

Dictionnaire FREELANG - Liste de mots français Passphrase dictionary

Zeroconf
GitHub - novotnyllc/Zeroconf: 
Bonjour support for .NET Core, 
.NET 4.6, Xamarin, and UWP 

GitHub - novotnyllc/Zeroconf: Bonjour support for .NET 
Core, .NET 4.6, Xamarin, and UWP Network discovery

HaemmerElectron-
ics.SeppPenner.
WindowsHello

HaemmerElectronics.SeppPen-
ner.WindowsHello 1.1.4 

GitHub - SeppPenner/WindowsHello: WindowsHello is an 
assembly/ library to work with Microsoft’s Windows Hello 
in aplications. 

Windows Hello

Sodium.Core Sodium.Core 1.4.0 GitHub - ektrah/libsodium-core: libsodium for .NET - A 
secure cryptographic library Network discovery

MsgPack MsgPack.Cli 1.0.1 
GitHub - msgpack/msgpack-cli: MessagePack implemen-
tation for Common Language Infrastructure / msgpack.
org[C#] 

Devolutions RPC

MessagePack MessagePack 3.1.3 
GitHub - MessagePack-CSharp/MessagePack-CSharp: 
Extremely Fast MessagePack Serializer for C#(.NET, .NET 
Core, Unity, Xamarin). / msgpack.org[C#] 

Netwrix Password Se-
cure (formerly Mateso 
Password Safe)

OpenSearch.Client OpenSearch.Client 1.8.0 GitHub - opensearch-project/opensearch-net: Open-
Search .NET Client Telemetry

ZipStorer ZipStorer 4.1.0 GitHub - jaime-olivares/zipstorer: A Pure C# Class to 
Store Files in Zip Devolutions Updater

InputSimulator

GitHub - michaelnoonan/
inputsimulator: Windows 
Input Simulator (C# SendInput 
Wrapper - Simulate Keyboard 
and Mouse) 

GitHub - michaelnoonan/inputsimulator: Windows Input 
Simulator (C# SendInput Wrapper - Simulate Keyboard 
and Mouse) 

Macro

SharpCompress

GitHub - adamhathcock/sharp-
compress: SharpCompress is a 
fully managed C# library to deal 
with many compression types 
and formats. 

GitHub - adamhathcock/sharpcompress: SharpCompress 
is a fully managed C# library to deal with many compres-
sion types and formats. 

File compression

Monaco Editor Monaco Editor GitHub - microsoft/monaco-editor: A browser based code 
editor Code Editor

Avalonia https://avaloniaui.net
GitHub - AvaloniaUI/Avalonia: Develop Desktop, Embed-
ded, Mobile and WebAssembly apps with C# and XAML. 
The most popular .NET UI client technology 

User Interface

protobuf-net
GitHub - protobuf-net/proto-
buf-net: Protocol Buffers library 
for idiomatic .NET 

GitHub - protobuf-net/protobuf-net: Protocol Buffers 
library for idiomatic .NET Delinea Secret Server

https://ironsoftware.com/csharp/barcode/blog/compare-to-other-components/zxing-net-generate-qr-code-barcode-alternatives/
https://ironsoftware.com/csharp/barcode/blog/compare-to-other-components/zxing-net-generate-qr-code-barcode-alternatives/
https://ironsoftware.com/csharp/barcode/blog/compare-to-other-components/zxing-net-generate-qr-code-barcode-alternatives/
https://ironsoftware.com/csharp/barcode/blog/compare-to-other-components/zxing-net-generate-qr-code-barcode-alternatives/
https://www.nuget.org/packages/ZXing.Net/
https://github.com/micjahn/ZXing.Net/
https://github.com/micjahn/ZXing.Net/
https://www.nuget.org/packages/Microsoft.Web.WebView2
https://www.nuget.org/packages/Microsoft.Web.WebView2
https://learn.microsoft.com/en-us/microsoft-edge/webview2/
https://learn.microsoft.com/en-us/microsoft-edge/webview2/
https://www.nuget.org/packages/SMBLibrary
https://github.com/TalAloni/SMBLibrary
https://github.com/TalAloni/SMBLibrary
https://github.com/TalAloni/SMBLibrary
https://www.tiny.cloud/
https://www.tiny.cloud/
https://www.tiny.cloud/
https://www.nuget.org/packages/TinyMCE
https://ui.toast.com/tui-editor
https://github.com/nhn/tui.editor
https://github.com/nhn/tui.editor
https://www.eff.org/
https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt
https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt
https://www.freelang.com/
https://www.freelang.com/
https://www.freelang.com/
https://www.freelang.com/dictionnaire/dic-francais.php
https://github.com/novotnyllc/Zeroconf
https://github.com/novotnyllc/Zeroconf
https://github.com/novotnyllc/Zeroconf
https://github.com/novotnyllc/Zeroconf
https://github.com/novotnyllc/Zeroconf
https://www.nuget.org/packages/HaemmerElectronics.SeppPenner.WindowsHello/
https://www.nuget.org/packages/HaemmerElectronics.SeppPenner.WindowsHello/
https://github.com/SeppPenner/WindowsHello
https://github.com/SeppPenner/WindowsHello
https://github.com/SeppPenner/WindowsHello
https://www.nuget.org/packages/Sodium.Core
https://github.com/ektrah/libsodium-core
https://github.com/ektrah/libsodium-core
https://www.nuget.org/packages/MsgPack.Cli
https://github.com/msgpack/msgpack-cli
https://github.com/msgpack/msgpack-cli
https://github.com/msgpack/msgpack-cli
https://www.nuget.org/packages/MessagePack
https://github.com/MessagePack-CSharp/MessagePack-CSharp
https://github.com/MessagePack-CSharp/MessagePack-CSharp
https://github.com/MessagePack-CSharp/MessagePack-CSharp
https://www.nuget.org/packages/OpenSearch.Client
https://github.com/opensearch-project/opensearch-net
https://github.com/opensearch-project/opensearch-net
https://www.nuget.org/packages/ZipStorer
https://github.com/jaime-olivares/zipstorer
https://github.com/jaime-olivares/zipstorer
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/michaelnoonan/inputsimulator
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://github.com/adamhathcock/sharpcompress
https://microsoft.github.io/monaco-editor/
https://github.com/microsoft/monaco-editor
https://github.com/microsoft/monaco-editor
https://avaloniaui.net/
https://github.com/AvaloniaUI/Avalonia
https://github.com/AvaloniaUI/Avalonia
https://github.com/AvaloniaUI/Avalonia
https://github.com/protobuf-net/protobuf-net
https://github.com/protobuf-net/protobuf-net
https://github.com/protobuf-net/protobuf-net
https://github.com/protobuf-net/protobuf-net
https://github.com/protobuf-net/protobuf-net
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JOURNALISATION ET AUDIT
RDM offre des capacités complètes de journalisation qui aident les organisations à suivre l’activité des utilisateurs, à surveiller 
l’utilisation du système et à maintenir la conformité en matière de sécurité à travers leur infrastructure d’accès à distance.

Catégorie Activité

Gestion des connexions Connexion créée, mise à jour ou supprimée

Gestion des connexions Connexion copiée

Gestion des connexions Connexion exportée

Gestion des connexions Propriétés de la connexion consultées

Accès aux informations d’identification Mot de passe consulté/copied

Accès aux informations d’identification Nom d’utilisateur consulté/copied

Accès aux informations d’identification Domaine consulté/copied

Accès aux informations d’identification Mot de passe à usage unique consulté/copied

Accès aux informations d’identification Chaîne de connexion consultée

Pièces jointes Pièce jointe créée, mise à jour ou supprimée

Gestion des utilisateurs Utilisateur créé, mis à jour ou supprimé

Gestion des utilisateurs Utilisateur a réinitialisé le mot de passe

Gestion des utilisateurs Utilisateur a réinitialisé l’AMF

Gestion des groupes Groupe créé, mis à jour ou supprimé

Gestion des rôles Rôle créé, mis à jour ou supprimé

Gestion des dépôts Référentiel créé, mis à jour ou supprimé

Gestion des dépôts Mot de passe maître du coffre modifié

Demandes d’accès Cycle de vie d’une demande d’accès temporaire (envoyée, approuvée, 
refusée, annulée)

Opérations VPN Session VPN démarrée/terminée

Gestion des documents Document créé ou mis à jour

Gestion des documents Documents exportés

Gestion des journaux Journaux et historique effacés

Rapports Rapport ouvert

Opérations terminal Exécution d’un script de terminal

Enregistrement Session d’enregistrement à distance (démarrée, arrêtée, interrompue)
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RAPPORTS
Les rapports détaillés de RDM aident à évaluer le niveau de sécurité de l’information de votre entreprise et à renforcer  
le contrôle sur l’accès aux comptes privilégiés.

Nom Catégorie Description

Références d’entrées  
d’informations  
d’identification

Entrée Fournit un aperçu détaillé de toutes les connexions qui utilisent des entrées d’informations 
d’identification, en mettant en évidence leurs connexions liées et les détails associés

Utilisation des mots  
de passe Securité

Fournit des informations sur l’utilisation des mots de passe dans diverses entrées, en détail-
lant la fréquence et le contexte dans lesquels les mots de passe sont consultés ou modifiés 
dans le système.

Complexité des mots  
de passe Securité

Fournit une analyse de la robustesse et de la complexité des mots de passe dans les dif-
férentes entrées, en identifiant les mots de passe faibles ou non conformes afin de renforcer 
les mesures de sécurité.

Analyseur de mots  
de passe Securité Évalue la sécurité des mots de passe stockés en analysant leur robustesse et leur confor-

mité aux politiques de sécurité.

Tableau de bord de 
sécurité local Securité Fournit un aperçu complet des paramètres et configurations de sécurité locaux, en mettant 

en évidence les vulnérabilités potentielles et les aspects à améliorer.

Liste des  
administrateurs locaux

Mot de passe et 
sécurité

Répertorie tous les comptes administrateurs locaux sur le système, en fournissant des 
détails sur chaque compte afin d’aider à la gestion et à l’audit des accès administratifs.

Analyseur de sécurité 
des entrées

Mot de passe et 
sécurité

Évalue les configurations de sécurité des entrées individuelles, en se concentrant sur les 
politiques de mot de passe, les permissions d’accès et la conformité aux normes de sécurité 
de l’organisation.

Entrées supprimées Journaux et historique
Suit et génère des rapports sur les entrées qui ont été supprimées, en fournissant des 
détails sur l’événement de suppression afin de faciliter les processus d’audit et de récupéra-
tion.

Licences logicielles Gestion des actifs  
informatiques

Surveille et génère des rapports sur les licences logicielles au sein de l’organisation, en 
détaillant l’utilisation et la conformité afin d’assurer le respect des accords de licence.

Garanties expirées Gestion des actifs  
informatiques

Génère des rapports sur les garanties expirées, en fournissant des détails sur les actifs con-
cernés afin de faciliter les renouvellements ou remplacements en temps opportun.

Logiciels expirés Gestion des actifs  
informatiques

Génère des rapports sur les licences logicielles expirées, en détaillant les logiciels con-
cernés afin d’assurer la conformité et de faciliter les renouvellements ou mises à jour en 
temps opportun.

Aperçu des actifs Gestion des actifs  
informatiques

Fournit des détails tels que le type d’actif, l’emplacement, la date d’achat, le statut de la 
garantie et l’utilisateur actuel, offrant une vue d’ensemble des actifs de l’organisation pour 
une gestion et un suivi efficaces.



21Spécifications techniques - Remote Desktop Manager

Aperçu comptable des 
actifs

Gestion des actifs  
informatiques

Résume les détails financiers liés aux actifs, y compris les coûts d’achat, les valeurs d’am-
ortissement et la valeur totale des actifs, afin de soutenir la planification financière et la 
gestion des actifs.

Expired passports Expiration
Génère des rapports sur les entrées de passeport expirées dans le système, en fournissant 
des détails sur les entrées concernées afin d’assurer des mises à jour en temps opportun et 
la conformité aux protocoles de sécurité.

Expired entry list Expiration Répertorie les entrées expirées, en détaillant la date d’expiration et les informations asso-
ciées afin de faciliter la gestion et la mise à jour des enregistrements.

VPN references Entrée
Répertorie toutes les connexions VPN et leurs références dans le système, en fournissant 
des détails sur les entrées liées et leur utilisation afin de faciliter la gestion du réseau et 
l’audit de sécurité.

VPN groups Entrée
Organise et génère des rapports sur les connexions VPN regroupées selon des critères 
spécifiques, en détaillant la configuration de chaque groupe et les entrées associées afin de 
simplifier la gestion et de renforcer la surveillance de la sécurité.

Entry validity Entrée

Le rapport de validité des entrées vérifie l’exactitude des données des entrées en les testant 
par ping afin de confirmer leur statut en ligne, fournissant des résultats qui mettent en 
évidence les entrées inaccessibles ou obsolètes à traiter par les professionnels de l’informa-
tique.

Entry status Entrée
Fournit des résultats tels que le statut actuel de chaque connexion (par exemple : en ligne, 
hors ligne, erreur), les messages de statut associés aux connexions, ainsi que des détails sur 
le type de connexion et la dernière activité.

Entry list Entrée Répertorie toutes les entrées de la source de données actuelle par dossier et type de con-
nexion dans un seul panneau.

Entry information Entrée Génère des rapports personnalisables détaillant les informations de connexion, y compris 
les détails de l’ordinateur, les informations de contact et d’autres champs configurables.

Duplicate entry list Entrée Identifie les entrées en double.

Activity Securité
Fournit un enregistrement complet des actions des utilisateurs et des événements système, 
en capturant des détails tels que les tentatives de connexion, les modifications apportées 
aux entrées et d’autres interactions significatives.

Checkout Securité Fournit un aperçu de tous les éléments actuellement extraits, en détaillant qui les a extraits, 
la durée de l’extraction, ainsi que les notes ou permissions associées.

Temporary Access Securité Affiche des informations détaillées sur les demandes d’accès, incluant le statut, les permis-
sions demandées, les détails du demandeur et la durée de chaque demande.

Shared Entry Log Entrée Fournit un historique détaillé des activités liées aux connexions partagées, incluant les 
actions des utilisateurs et les modifications apportées aux entrées partagées.

Last Usage Securité Affiche les détails d’accès et d’utilisation les plus récents pour les entrées, en mettant en 
évidence les interactions des utilisateurs et les horodatages.
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Fonctionnalité SOLO TEAM

Lance automatiquement les connexions en un seul clic ✓    ✓               

S’intègre à différents types de connexions et modules complémentaires ✓     ✓               

Gestion intégrée des connexions VPN ✓     ✓               

Exporter les sessions et les entrées ✓     ✓               

Importer à partir d’autres applications et de diverses sources ✓     ✓               

Prise en charge des macros et automatisations ✓     ✓              

Fonctionnalité SOLO TEAM

Coffre-fort de mots de passe centralisé ✓         ✓          
Stocker de manière sécurisée les informations sensibles ✓         ✓          
Générateur de mots de passe et outils de gestion des mots de passe 
intégrés ✓         ✓          

Héritage de mot de passe ✓         ✓          
Gestionnaire de documents ✓         ✓          
Coffre-fort privé intégré ✓         ✓          
S’intègre aux gestionnaires de mots de passe existants —         ✓          
Importer des mots de passe —         ✓         

Fonctionnalité SOLO TEAM

Centraliser vos connexions — ✓                    
Sources de données multiutilisateurs — ✓                    
Dépôts multiples — ✓                    
Gestion des rôles — ✓                    
Administration des utilisateurs — ✓                    
Déploiement simplifié — ✓                   

COMPARAISON DES ÉDITIONS 
Comme les éditions Solo et Team de RDM visent des cas d’utilisation différents, certaines fonctionnalités sont exclues  
de la version gratuite. Les tableaux ci-dessous comparent les capacités de chaque version.

Gestion des connexions à distance

Gestion des mots de passe

Solution pour équipe informatique
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Fonctionnalité SOLO TEAM

Accès mobile ✓    ✓                
Consoles de virtualisation intégrées ✓    ✓                
Consoles infonuagiques intégrées ✓    ✓                
Outils de gestion intégrés ✓    ✓                
Mode hors ligne —    ✓                
Prise en charge des outils de macros/scripts ✓    ✓                
PowerShell —    ✓               

Fonctionnalité SOLO TEAM

Piste d’audit — ✓                
Piste d’audit de l’utilisation des mots de passe — ✓                
Journal d’activités — ✓                
Statut de connexion en temps réel — ✓                
Avertissement de connexion — ✓                
Exporter les rapports ✓    ✓                
Rapport sur les échecs de connexion —    ✓               

Fonctionnalité SOLO TEAM

Courtage de comptes ✓    ✓                
Intégration au navigateur web ✓    ✓                
Mots de passe chiffrés ✓    ✓                
Double chiffrement —    ✓                
Contrôle d’accès basé sur les rôles —    ✓                
Authentification multifacteur —    ✓                
Suivi des versions ✓    ✓               

Accès sécurisé aux actifs critiques

Audit et rapports
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À PROPOS DE DEVOLUTIONS
Devolutions aide les équipes informatiques à sécuriser l’accès, les informations 
d’identification et les connexions à distance grâce à une plateforme intégrée 
conçue pour la complexité du monde réel. 

De la gestion des mots de passe pour les employés à la gestion des accès privilégiés 
et au contrôle des connexions à distance, nos solutions sont adaptées aux besoins 
des professionnels de l’informatique, des utilisateurs d’entreprise et des partenaires 
externes. Basée au Québec, au Canada, notre entreprise demeure fièrement  
indépendante et engagée à rendre les solutions informatiques avancées accessibles, 
utilisables et abordables — pour les organisations de toutes tailles.

Documentation Devolutions

Note de version

Forum

Contactez nos expert:
Courriel: sales@devolutions.net

Téléphone: +1 (844) 463-0419

Du lundi au vendredi de 8 h à 17 h (HNE, UTC-4)

 https://docs.devolutions.net/
https://devolutions.net/remote-desktop-manager/release-notes/
https://forum.devolutions.net/
mailto:sales%40devolutions.net?subject=
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