Comment mettre fin

aux failles ge securité
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Si vous ne protéegez pas les mots de passe de vos

utilisateurs et de vos connexions a distance, c'est

comme si vous invitiez littéralement les pirates

dans votre réseau, parce que les mots de passe user0034
non securises sont le moyen le plus simple de les
laisser entrer. Qu'est-ce qu'un professionnel des
Tl ferait dans les circonstances?

Commencez par comprendre les risques. j)
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| es failles de sécurité sont en hausse

De nouveaux records ont été établis pour le nombre de breches
et de vols de fichiers I'an dernier.’

Etilyaeu 4 149 breches en 2016.2

4149

‘
®
°
° °

C'est BEAUCOUP de données volées.

Nombre de dossiers exposés?
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La meilleure défense contre ces attaques?
N'utilisez jamais le méme mot de passe pour des comptes différents.

S'assurer que tous les utilisateurs se conforment a cette regle, ¢a,
c'est un autre combat - demandez a n'importe quel expert en TI!
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[dentifiez et remeédiez aux failles de sécurité
les plus courantes

Pour évaluer pleinement votre niveau de risque, soyez au fait de ces failles
de sécuritée communes. Gardez toutefois a I'esprit que gérer des protocoles
de connexion, des mots de passe, des parametres de configuration et I'acces
aux appareils est impossible sans une solution permettant de résoudre
directement ces problemes.

Les violations de données uti
peuvent étre causées par: La solution:

Un stockage uniformisé des
mots de passe et des données

Les mots de passe faibles, ’* > 4 *:I:] Centralisez les mots de passe
partagés ou réutilisés ne et les données sensibles de

demandent qu'a étre exploités I'entreprise dans un seul
par un pirate informatique. endroit sécurisé et accessible.

Mots de passe et
données mal stockés

Travailler librement dans des
environnements distants

Connexions et protocoles
a distance non intégrés

Passez rapidement d'un
parametre a l'autre, accédez aux
bons outils et offrez un meilleur
soutien, tout ¢a a partir d'une
seule interface.

Les connexions manuelles
peuvent vous amener a
prendre des raccourcis risques.

Controles des acces et des
permissions basés sur les roles

Controles des acces,
autorisations et parametres

de session non surveillés o ,
Sécurisez, organisez et stockez

les données sensibles dans un
seul systeme, tout en contrélant
I'acces des utilisateurs.

Lorsque n'importe qui dans
votre réseau peut accéder a
n'importe quoi, c'est comme si
vous disiez aux pirates :

« Entrez! Faites comme chez vous! »

Des systemes confus Une interface utilisateur

intuitive et conviviale

Des méthodes de travail
inefficaces, des mauvaises
expériences utilisateurs et des
systemes mal organiseés favorisent
les problemes de sécurité.

Une bonne expérience utilisateur
augmente la satisfaction et la
productivité des employés.

Remote Desktop Manager
peut vous aider

La meilleure solution ne doit pas forcément étre colteuse.
Lorsqu'il s'agit de solutions de gestion de connexions a
distance et de mots de passe, c'est la simplicité qui compte
pour les experts en TI, les utilisateurs et... votre budget.

Découvrez comment Devolutions peut

rendre le travail des professionnels
de Tl un peu plus facile.
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