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Gestion sécurisée des acces a distance —
sans VPN requis

POINTS SAILLANTS
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Réduction de la complexité des
VPN traditionnels

Evitez la configuration et la maintenance
des VPN en activant un acces autorisé
juste-a-temps a des segments réseau
speécifiques.

Prise en charge avancée des
rotocoles multiples

Accédez de maniere sécurisée aux
systemes avec une prise en charge
native de protocoles multiples tels que
RDP, SSH, VNC, ARD, PowerShell, LDAP,

VUE D'ENSEMBLE

Acceés sécurisé aux
sessions

L‘autorisation des sessions juste-a-temps
(JAT), combinée au contréle d'acces basé
sur les roles et aux flux d'approbation,
permet un acces vérifié aux sessions a
distance.

Pistes d'audit centralisées

Centralisez les journaux de session, les
enregistrements et I'historique dacces
pour simplifier la conformité et la
génération de rapports.

Devolutions Gateway fournit aux administrateurs systeme une alternative légeére et

open source aux VPN traditionnels, permettant un acceés juste-a-temps (JAT) a des réseaux
segmentés sans accorder d'accés persistant. Ecrit en Rust sécurisé en mémoire, il protége
les sessions grace au controle d'accés baseé sur les réles (RBAC), a une AMF facultative et a
des tunnels WebSocket sécurisés pour les protocoles non sécurisées. Une fois déployé,

il réduit la surface d'attaque en exposant uniqguement des segments réseau ciblés et élimine

le besoin de modifications continues de pare-feu. La journalisation des sessions, les
enregistrements facultatifs et 'audit centralisé soutiennent la conformité et la visibilité.
Facile a installer sur Windows ou Linux, et évolutif d'une instance unique a une ferme
multi-nceuds, il s'integre parfaitement a I'écosysteme Devolutions pour un acces a distance
rapide et sécurise.

Acceés évolutif pour tout
environnement

Gérez des environnements de toutes
tailles avec des nceuds Gateway
equilibrés en charge, une configuration
minimale et des mises a jour
centralisées.




Devolutions

PRINCIPAUX AVANTAGES

Déploiements simplifiés

Remplacement léger du VPN qui s'installe en quelques
minutes sur les systemes Windows ou Linux.

Peut étre déployé sur une seule machine ou étre
étendu a plusieurs nceuds sans infrastructure
complexe.

Configuré et géré directement via les interfaces
de Devolutions Server ou Hub.

Prend en charge les installations en ligne de commande
sans surveillance et les assistants interactifs.

Fonctionne immédiatement avec les environnements
Devolutions existants ; aucune configuration VPN
requise.

Mises a jour centralisées gérées depuis Devolutions
Server pour mettre a niveau rapidement un grand
nombre d'instances.

Audit, journalisation et enregistrement
renforcés

Piste d'audit compléte des sessions avec des journaux
consultables et des rapports exportables.

Les enregistrements de session et les journaux offrent
une visibilité judiciaire et un suivi de conformité.

Surveillance des sessions en temps réel pour les
connexions actives.

Intégration avec les outils d'audit et de rapport de
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Prise en charge puissante de multiples
protocoles

« Prend en charge un large éventail de types de
connexion, incluant : RDP, SSH, Telnet, VNC, ARD
(Apple Remote Desktop), PowerShell Remoting, LDAP,
Kerberos et sessions web (HTTP/HTTPS).

« Les protocoles sécurisés comme RDP utilisent un
chiffrement natif, tandis que les protocoles non
sécurisés sont encapsulés via WebSocket.

« Proxy KDC pour Kerberos avec RDP, avec prise en
charge compléte des utilisateurs protégés Active
Directory.

« Analyse réseau via Devolutions Gateway pour les
segments réseau a distance.

Acces sécurisé aux sessions

« Utilise des jetons d'accés pré-autorisés a durée de
vie courte générés par Devolutions Server ou Hub.

« Applique le contréle d'acces basé sur les roles
(RBAC) et une authentification multifactorielle
(AMF) facultative.

« Ne nécessite pas douvrir 'accés VPN complet ni
d'exceptions permanentes dans le pare-feu

 ____

Devolutions Server et Hub pour une supervision centralisée.

Gérer les environnements de toute taille avec
équilibrage de charge

« Prend en charge des fermes de gateways multi-nceuds pour la
redondance et la haute disponibilité.

« Peut gérer plus de 75 sessions simultanées par instance
Gateway sous charge typique.

« Les mécanismes intelligents de répartition de charge assurent
des performances optimales sans goulots détranglement.

« S'adapte horizontalement avec une configuration minimale, ce
qui le rend adapté aux environnements d'entreprise de grande
envergure.
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CAS D'UTILISATION

Remplacer Remote Desktop Gateway par
Devolutions Gateway

Devolutions Gateway propose des connexions RDP sécurisées juste-a-
temps (JAT) aux serveurs internes sans la configuration et la surcharge
d’'un Remote Desktop Gateway.

Evitez les licences complexes et les soucis de maintenance grace

a Devolutions Gateway. Etroitement intégré & Remote Desktop
Manager et a I'écosysteme Devolutions, Devolutions Gateway constitue
une solution efficace et facile a déployer pour remplacer Remote
Desktop Gateway.

Replacing traditional VPNs with
Devolutions Gateway

Devolutions Gateway remplace les pare-feux et VPN complexes par
des connexions juste-a-temps (JAT) simples et sécurisées vers les
ressources réseau privées. Maintenez une visibilité et un contréle
stricts des connexions grace a un suivi détaillé des sessions et a l'audit.

Offrez la prise en charge de multiples protocoles, des connexions
rapides, un audit renforcé et une journalisation approfondie pour faire
gagner du temps et des efforts a votre équipe Tl.
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Gestion des Gestion des
mots de passe accesa
en entreprise distance

Gestion des Gestion des
acces . connexions
privilégiés adistance

A PROPOS DE DEVOLUTIONS

Devolutions permet aux équipes Tl de sécuriser I'accés, les informations d'identification et les connexions a
distance grace a une plateforme intégrée congue pour la complexité du monde réel.

De la gestion des mots de passe pour les employés a l'acces privilégié et au contréle des connexions a distance, nos
solutions sont adaptées aux besoins des professionnels Tl, des utilisateurs d'affaires et des partenaires externes.
Basée au Québec, au Canada, notre entreprise reste fierement indépendante et engagée a rendre les solutions Tl
avancées accessibles, conviviales et abordables — pour les organisations de toutes tailles.
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